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Introduction

La douzeéme conérence Usenix Security Symposiumégentant traditionnellement
les dernéres avanees de la recherche eecairi€ informatique, s’est@ouke cebut aout
a Washington, DC. La programmation a cette@a@te le plusa I’honneur, avec nombre
d’articles pésentant des @thodes de &ection ou de protection contre les failles clas-
siques de programmation, en particulier l&drdements de tampon. Cependant, un
sujet ineressant fortement les &nicains a lui aussi largement eu sa place, le vote
électronique, utilié ecemment aux Etats-Unis.

La semaine commence par deux tutoriels (quatre en peradlr deux jourges),
puis la pésentation rapide des papiers retenus, en gégadvec d’autres coefences
invitées, pour enfin se terminer par unég@ntation (&s rapide) de travaux en cours.

La confrence a rassentbln peu plus de 300 personnes, soit sensiblement moins
que leseditions pecedentes, avecéds peu d’europens ou rame de non-a@ricains.



1 Tutoriels

Deux jourrees de tutorielétaient programis en paradile :

Lundi

— Intrusion Detection and Prevention Systems (Marcus Ranum)

— Logging & Security, building an enterprise logging infrastructure (Tina Bird)
— WiFi Security (William Arbaugh)

— dDoS attacks and defense (Jelena Mirkovic & Peter Reiher)

Mardi

— Building Honeypots for intrusion detection (Marcus Ranum)

— Hacking and securing web applications (David Rhoades)

— Network Security Protocols, theory and current standards (Radia Perlman)
— Using FreeBSD’s advanced security features (Mike DeGraw-Bertsch)

Les tutoriels reftent l'interét que porte la communaud certains sujets. Outre les in-
contournables de ce type de cerénce, comme IDS et Honeyports, on peut noter tou-
jours l'interét envers la&curie des applications Web, du WiFi, et des journaux. Bien
que le titre soit assez prometteur, ce tutoriel ne couvre cependanétatedé I'art des
divers journaux produits par les produits les plus courants.

Le tutoriel dDoS a permi de faire le point sur les ditfntes techniques profEes
par les produits du maréhou de recherche, en faisant ressortir le compromis contrainte
de ceploiement/efficact.

Mike DeGraw-Bertsch a fait le tour de lI&surié dans FreeBSD, c’est dire les
elements classiques sous Unix, et descificites comme les jail ou TrustedBSD (Man-
datory Access Control).

2 Sujets de recherche

Les nouveaux projets de recherche sont éwisn plusieurs #mes. Cette partie
resume l'immense majoétd’entre eux. Le lecteur se reportera aux papiers originels
pour de plus amples informations, en sachant que certains sont des sujets de recherche
n'ayant pas forement d’application imriadiate possible dans I'industrie.



2.1 Attaques

Remote timing attacks are practiddl]

Ce papier montre que ce type d’'attaque, afin @muperer les clefs priges en mesu-
rant les temps deéponse des serveurs, soaalisables. D’autant plus que desides
montrent que des attaquants se situent sur des noeuds internet.

802.11 Denial of service attacka]

Cetteétude pesente de maare pratique desahis de service sur leéseaux sans fil, en
utilisant d’'une part leséservations de canaux pour un temps dgret d’autre part de
forcer la desauthentification des clients continuellemengtlile a par ailleurs morér
gue toutes les puces 802.11 du méarckrivaient du rBme masque gali€ au @épart
par Choice Microsystems, et que certaig$adits anciens se trouvent donc partout.

Denial of Service via Algorithmic Complexity Attadi$

Cetteétude montre comment utiliser les algorithmes, notamment de hash,gadiger

a peu de frais un&hi de service, en rendant le temps &ewtion exponentiel. Les hash
"universels” comme MD5 ou le sy&ine inclus dans Perl, soagalement vularables.

lls sont choisisa cause de leur comportement dans le meilleur cas, en oubliant le pire
cas (vorst casg c’esta dire dans les situationsiales collisions peuvent séaliser.

Ceci peut par ailleurs impacter potentiellement beaucoup d’applications erabarqu
comme dans les routeurs ou les firewalls.

2.2 Durcissement (Hardening)

Il s’agit ici de progger les logiciels au niveau de leur code, une protection contre les
debordements de buffer majoritairement.

Pointguard : Protecting Pointers from Buffer Overflows Vulnerabil[#s

Pointguard permet de chiffrer les pointeurs lorsqu’ils sont é&muire, pour ne les
dechiffrer momenta@ment que lorsqu’ils sont chdg dans un registre du CPU. Cet
outil s’insere dans un compilateur, ici GCC, et implique toutefois une performance va-
riable, de Ga 20%.

Address Obfuscation : An efficient approach to combat a broad range of memory error
exploits[5]

Address Obfuscation est une autre technique, qui cornsistadre aatoire les locali-
sations du code et des dares en ramoire. Ainsi, une attaquéussie de @bordement

de buffer ou autre, qui doit eregeéral utiliser ces informations, ne sera pastilisable

sur un autre sysme. Ceci est relatd ce que peut faire PaX [6]
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High Coverage Detection of Input-Related Security Fajfis

Le dernier travail peseng est plus de la&tection. Il est possible de faire une analogie
avec le mode Tainted de Perl, qurifie I'état des variables. Leur approche a permis de
déetecter plusieurs vuérabilitts dans des programmes (dans des versiongralbies),
comme OpenSSH.

Preventing Privilege Escalatiof8]

Improving Host Security with System Call Polic[8$

Ces deux prsentations de Niels Provos sur &paration des privéiges et sur le filtrage

des appels sy8ines (systrace) ne sont pagltement nouvelles, mais n'avaient s
présenkesa Usenix.

Le premier consista €£parer dans un programme le code qui doit &&exer avec des
privileges, et le reste. Ainsi, les erreurs de programmation dans la paréestart sans
aucun priviege (et en cage) auront beaucoup moins d’'impact. Le second travail consiste
a, de margre analogique avec dinewall, effectuer un conéile par une politique sur les
appels systme.

Dynamic Detection and Prevention of Race Conditions in File Accesses

Les race conditions (TOCTTOU : Time Of Check To Time Of Use) sont un probl
recurrent. Cette gthode propose un examen degi@ions sur les syines de fichiers
(ouverture, unlink, etc.), qui couph une politique prEdefinie permet de &ecter et/ou
d’empécher la plupart de ces attaques. Ceci induit naturellement urepnelde perfor-
mance, notamment sur la fonction open().

2.3 Detection

Storage-Based Intrusion Detection : Watching Storage Activity for Suspicious Behavior
[10]

Le premier systme péseng est un sysime de étection d’intrusion sur les sysnhes

de stockage (Storage-based intrusion detection). Il s’agit de 100 lignes de coéesjout
au serveur NFS, qui permettent detecter les a@s (journaux, fichiers importants), le
comportement, et les doaas suspicieuses. L'e&pence a moné la cetection de nom-
breux rootkits ou vers, avec une perte de ®1% de performances sur I'utilisation du
serveur.

Detecting Malicious Java Code Using Virtual Machine audit]td]

Il s’agit de produire un flux dvenements, au niveau de la JVM, incluant les appels
syskme, lesevenements de classe (construction, destruction, ...gv@sements JNI

et l'interaction des diffrents threads. Enfin, plusieur&€sarios de comportements sus-
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pects sonécrits, comme le scan de ports, le transfert de desrsensibles, etc., qui sont
déeteces gacea ce flux dévenements.

Static Analysis of Executables to Detect Malicious Patt¢t2$

Il s’agit la encore de &tecter les comportements suspects des programmes, en analy-
sant la structureé&nantique du code machine. Emalisant un graphe de flux, et en
détectant les instructions inutiles servanimodifier les signatures et le programme
(NOP, modification de registres morts, PUSH EAX POP EAX, etc.), il est possible de
détecter des comportements suspect®xécution, comme les sauts inutiles, etc. De
plus, cette rethode est @pendante du type de processeur et non du langage en amont
ou du systme.

2.4 Cryptographie (Applied Crypto)

SSL Splitting : Securely Serving Data from Untrusted Caches

Cette technique permet de éiter les serveurs HTTPS d’une partie de leur charge, au
moyen de relais cache comme cela est fort @ifsur HTTP. Le mode de chiffrement
bout en bout n’autorisant pas cela, il s’agit pour le relais de simuler la connexion SSL, et
de construire le protocole en fonction des informations d’authentification du serveur et
des donges du cache ou du serveur. Aucune modification nes¢ssaire sur le client.

A New Two-Server Approach for Authentication with Short Seft8i{s

Il s’agit d’'une proposition de &thode pour I'authentification via des mots de passe
faibles, comme les codes PIN dé&dephones portables. Lutilisation de plusieurs ser-
veurs et la facon dont les mots de passes sont fgtagrmet de durcir le sygshe en
cas de compromission du serveur d’authentification.

Domain-Based Administration of Identity-Based Cryptosystems for Secure E-Mail and
IPSec[14]

Cette néthode permet dé&duire considrablement les actions utilisateurs pour les cour-
riersélectroniques et le trafic IP chiéfs, en utilisant IBC (Identity-Based Cryptography)
conjointement au DNS.

2.5 Divers (The Road Less Traveled)

Scrash : A System for Generating Secure Crash Informgtibh

Scrash éponda un besoin&current de acurie : comment envoyer des dumps (fichier
core par exemple) lorsqu’un programme plaatson fournisseur, sans que celui-ci ne
contienne d’information sensible. Laatihode emploge est d'identifier au moyen d’'une
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fonction sgciale dans le code, ces d@as, et de nettoyer ensuite le dump. Cependant,
lorsque ce besoin existe, c’est que le code n’est pasis@a Lorsque I'on a des doutes
sur le fournisseur, peut-cgtre $ir que ce type de athode serait effectivement correc-
tement emploge si on le dit ?

Implementing a Virus Throttle Mod§l16]

Ce syséme permet de combattre les virus qui se propagent rapidement pae&ur en
limitant dynamiquement le nombre de connexions effeetu Le modle a puétre test
avec les protocoles TCP, UDP, SMTP et Exchange.

3 BoFs

Plusieurs BoF d’irgréts divers onete organiges : sur la journalisation, SELinux,
Sun (probablement la plus éressante), TCPA, ...

Sun a pesené les nouveais £curie de Solarisa savoir :

— Packages granulaires, plus fadleninimiser

— Un remaniement des permissions pafadit

— TCP Wrappers dans inetd

— SunScreen 3.2 iage

— Mots de passe avec MD5, Blowfish

— SSH bas sur OpenSSH

— Kerberos v6

— IPSec DES/3DES patéfhut

— /dev/random et/dev/urandom

— Lisolation : il s’agit d'une fonctionnal& interessante nomee zonefl7], a la
manere degails de BSD.

4 Divers

4.1 Keynote

Est-il réellement besoin d’en parler? La keynoté&t@a piesenge parBlack Uni-
corn (A.S. von Bernhardi), il s'agissait deeftexions sur les notions d’idergitet de
réputation.



4.2 NGSCB

Plusieurs pesentations et une table ronde @t# organiges sur NGSCB (Palla-
dium). A ce titre, deux avis contradictoires songi@ssants :

William A. Arbaugh de Universit du Maryland, pense que NGS&eamal péseng
et donc mal compris. Il s’agit d’un coritie d’ac@s obligatoire (MAC Mandatory Ac-
cess Contrgldans lequel la gestion des droits renques (DRM Digital Rights Ma-
nagemenest un sous-ensemble. Un sysie MAC applique une politique d'ags, la
guestion est de savoir quelle est-elle et surtout qui I'applique ; car il s’agit d’'une bonne
chose si la politique degsurié de I'entreprise est applige. Par ailleurs selon lui, cela
ne repond pas aux probines de virus et de vers.

Douglas Barnes [18], fondateur de C2Net, qui est redeetndiant en droit a@s
la revente de sa sde, pense lui que NGSCB sera I'amplificateur de la puissagaje d
acquise sur le maréh et que cela est congu pour aboutir une pé#prjuasi-absolue.
Le choix d’activation ou non de celui-ci est illusoire, car les logiciels de type Office le
requiereront rapidement pour simplement fonctionner. Ainsi, I'utilisateur n’a que I'illu-
sion de la propéte de son ordinateur et n’a plus aucun droit sur celui-ci. Les ataug
fortement pevisibles et igvitables, seule la force publique peeguler au travers de la
loi.

4.3 Tags RFID

Il a égalemenétée beaucoup question des tags RFID [19]. Il s agit de madements
qui s inerent partout, dans les voitures, ordinateurs portables, billets de bangiessents,
pneumatiques, colliers d animaux, ...

Ayant pour origine les systes antivols, la particula@test de ne pas avoir besoin
de source d&nergie. En effet, le signal recu est ulisour produire Bnergie, le trans-
former et en @&mettre un autre.

5 Travaux en cours

Plusieurs travaux en cours @t pesengs, parmilesquels certaingtaient d’ailleurs
pas tés nouveaux, comme honeyd. |l s’agit de sessions courtes de strictement 5 minutes,
encadees par un gong. Morceaux choisis.

Analysis of an Electronic Voting SystéAdam Stubblefield) [20]

Les machines voter encor& I’honneur, en montrant les faiblesses cryptographiques
du syséme, car le code source des bornes @@gspour leglections aux Etats-Unis est
télechargeable.



Using Link Cuts to Attack Internet Routiii§teve Bellovin) [21]

Steve Bellovin a ggseng les attaques par coupure de liens. Il s’agit, sans s’attaquer aux
routeurs, de couper (physiquement ou virtuellement) les liens pour, en fonction de la
table BGP, obligen passer par certains noeuds col&s par I'attaquant. Les attaques
classiques sur le routage peuvetie contees par de lagcurié de routage, comme I'au-
thentification MD5 ou S-BGP, ce dernieratant toujours pas d’actuaitUne contre-
mesure propde est la modification desétriques gacea des IDS.

Stream : a transparent encryption systégmmson L. Garfinkel)

Il s’agit d'un syseéme de chiffrement transparent pour l'utilisateur. Transparent car le
syseéme de gestion des clefs s’attache aux cour@estroniques, par une analogie
avec HTTPSa travers un relais SMTP ou POP.

Wireless LAN Location-Sensing for Security Applicatipigis Rudys) [22]
La détectiona 3,5 netres de pcision dans un WLAN au travers de deux nouvelles
méthodesliistoetdiff ), méme lorsque les bornes sont congues pourtaimgr la étection.

Trends in Denial of Service Attack¥ose Nazario)

Les attaques enéai de service utilisent plus de nos jours UDP que TCP. Si laéelur
moyenne de celles-ci est constante, il n’en est rien du nombre de paquets par seconde
ou de la bande passante.

Denial of Service through Regular Expressi@¢8sott Crosby) [23]
Les fort utiles expressionggulieres peuvenétre victime de énis de services selon
leur complexié, leur faisant prendre un temps exponentiel.
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