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PlanPlan

Origine et impacts du spam

Les victimes

Les acteurs

L'armement

Les stratégies de la lutte dans l'Histoire

L'approche technique

Briser la chaîne

Rester réaliste
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Victimes : impacts du spam Victimes : impacts du spam 1/31/3

Disponibilité

Temps gâché

Difficile à chiffrer

Evaluer les coûts

Taille de la structure

« Appliance » dédiée ou compétences internes

Risque induit : dépendance; compétence

Surestimation des compétences ? (universités)
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Victimes : impacts du spam Victimes : impacts du spam 2/32/3

Confidentialité

Attaques non ciblées

Pourquoi : auto-alimentation du spam

Comment : carnet d'adresses Outlook
Hégémonie d'un unique logiciel
Adresses générées pour l'occasion et... spammées !
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Victimes : impacts du spam Victimes : impacts du spam 3/33/3

Confidentialité

Attaques ciblées

Pourquoi : piratage, intelligence économique

Comment : le virus destructeur n'existe plus
L'ère est au cheval de Troyes discret
La messagerie est le point d'entrée toujours présent

Les coûts peuvent être démeusurés

Intégration à la politique de sécurité de l'organisme
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Les acteurs Les acteurs   

Le mythe du hacker bulgare

C'est un mythe !
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Les acteurs Les acteurs   

spamhaus.org
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L'armement L'armement 
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L'armement L'armement 

Statistiques (polytechnique.org)

Population essentiellement française

Cadres et dirigeants

Résultats entre le 20 février et le 7 mars 2007 :

USA (tout opérateur confondu)
1er Europe : Proxad (jusqu'en février 2007)
Japon, Taïwan
Wanadoo (5è), Club-Internet
tpnet.pl (Pologne)
Thaïlande, Inde
Italie, Allemagne
...
Chine très en retard
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Approche technique de la lutte Approche technique de la lutte 

Analyse de signal

               spam                            ham



Copyright Hervé Schauer Consultants 2000-2007  -  Reproduction Interdite1111 /13 /13

Briser la chaîne Briser la chaîne 
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Rester réaliste Rester réaliste 

Aujourd'hui on commence à filtrer ce qu'on émet

Les contre-mesures des autres durcissent et nous affectent

Nous sommes notre propre spammeur

Nous contrôlons mieux les émetteurs !
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ConclusionConclusion

Bilan très sombre des dernières années

A cause de l'évolution du payage Internet

Par manque d'évolution de la stratégie de lutte

Intégrer cette évolution par le filtrage en sortie

Les premières impressions sont positives

Enfin une légère diminution sur Polytechnique.org 

Législation sur un filtrage en sortie ?

Serait plus efficace que contre les spammeurs

On a bien des réglementations sur la pollution !


