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IntroductionIntroduction

� Services réseaux Windows

� Reposent sur des protocoles de communication spécifiques

� Un protocole, au coeur des réseaux Windows : SMB/ CIFS

� SMB =  Server Message Block

� CIFS =  Common Internet FileSystem

� Nouveau nom donné par Microsoft à SMB autour de 1997

� Un autre protocole, historiquement étroitement lié à SMB  : NetBIOS

� Stricto sensu, NetBIOS n'est pas un protocole mais une API (interface de programmation) 
: NETwork Basic Input Output System 

� Mise en oeuvre de cette API dans le monde TCP/ IP : NetBT (NetBIOS over TCP/ IP)

� Normalisé à l'IETF (RFC 1001 et 1002, en 1987)

� NetBT est souvent confondu avec SMB !

� NetBT est utilisé pour le transport de SMB avant Windows 2000
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SMB et NetBTSMB et NetBT

SMB SMB

NetBT 
(service session)

139/ tcp
445/ tcp

Windows NT 4.0 et <  : Windows 2000 et >  :



Copyright Hervé Schauer Consultants 2000-2004  -  Reproduction Interdite55 /  40 /  40

NetBIOS et NetBT : conceptsNetBIOS et NetBT : concepts

� L'API NetBIOS identifie les services avec des noms

� Équivalent des ports TCP ou UDP dans le modèle TCP/ IP

� Nom NetBIOS : 16 caractères

� 15 caractères +  1 caractère suffixe, identifiant la nature du service

� http://support.microsoft.com/?id=163409

� NetBT : services disponibles

� Service de gestion de noms (nbns) : enregistrement et résolution de noms

� 137/ udp, résolution des noms NetBIOS en adresses IP, enregistrement des noms

� En diffusion ou via WINS (équivalent du DNS pour NetBIOS)

� Service datagramme : 138/ udp (nbdgm)

� Annonce des services disponibles sur un LAN

� Service session : 139/ tcp (nbss)

� Utilisé pour le transport de SMB
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NetBT : en pratiqueNetBT : en pratique

� Sous Windows, NetBIOS sur TCP/ IP est configuré au niveau de chaque 
interface réseau

� Ports 137/ udp, 138/ udp et 139/ tcp en écoute sur des adresses IPv4 spécifiques

� Voir la sortie de la commande netstat sur le transparent suivant

� Outils de gestion liés à NetBT 

� nbtstat (Windows) 

� Gestion des noms NetBIOS, locaux et distants

� Options -a et -A à distance, option -n pour les noms locaux

� nmblookup (Samba)

� Mêmes fonctionnalités que nbtstat 
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Configuration NetBT sous WindowsConfiguration NetBT sous Windows
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nbtstat : exemplenbtstat : exemple
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NetBT et transport de SMBNetBT et transport de SMB

� SMB typiquement transporté dans NetBT avant Windows 2000

� Service session (nbss), 139/ tcp

� Établissement d'une session NetBIOS

� Nom NetBIOS source,  de suffixe <00> 

� <00> identifie le service workstation =  partie cliente SMB

� Nom NetBIOS destination, de suffixe <20>

� <20> identifie le service server =  partie serveur SMB

� Nom générique, supporté à partir de Windows NT 4 : * SMBSERVER<20>

� À partir de Windows 2000, transport de SMB directement dans TCP 
(445/ tcp)

� Plus d'établissement de session NetBIOS

� Pseudo en-tête NetBIOS maintenu pour compatibilité ascendante
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Transport de SMB dans NetBT (139/ tcp)Transport de SMB dans NetBT (139/ tcp)
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Transport de SMB sur 445/ tcpTransport de SMB sur 445/ tcp
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NetBIOS et sécurité NetBIOS et sécurité 

� NetBIOS et sécurité :

� Fuite d'informations avec les noms NetBIOS ?

� Enumération de noms NetBIOS pas fondamentalement différent d'un scan de ports

� Protocole NetBT 

� Protocole nuisible avant tout

� Très verbeux sur un réseau local, notamment en l'absence de serveurs WINS

� Complexe à mettre en oeuvre

� Voir les nombreux détails sur le protocole NetBT dans le chapitre 1 de l'ouvrage 
Implementing CIFS (Christopher R. Hertel)

� Vulnérabilités récentes dans la mise en oeuvre NetBT de Windows

� MS00-047 : possibilité de voler des noms NetBIOS déjà enregistrés sur un LAN

� MS03-034: Flaw in NetBIOS Could Lead to Information Disclosure
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Conclusion sur NetBTConclusion sur NetBT

� NetBT est "juste" un protocole de transport pour SMB

� Son importance décroît depuis Windows 2000

� Réseaux Windows reposent désormais sur des standards du monde TCP/ IP : DNS, 
LDAP, Kerberos V

� NetBT tend à disparaître

� SMB peut être transporté directement dans TCP

� Enregistrements SRV dans le DNS remplacent les noms NetBIOS pour la localisation des 
ressources

� DNS dynamique remplace la fonctionnalité d'enregistrement dynamique de WINS

� NetBT n'est pas le protocole le plus important !

� Ne dites plus "partages NetBIOS" mais "partages SMB" !
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SMB : introductionSMB : introduction

� SMB est le protocole réseau majeur des environnements Windows 

� Assure les fonctionnalités de partage de ressources (fichiers et imprimantes)

� Systèmes de fichiers distribués

� À rapprocher du standard NFS du monde Unix

� Également utilisé comme protocole de transport pour les RPC 

� D'administration distante

� De fonctionnement des domaines NT4

� Pas d'analogie dans le monde Unix, Microsoft a ajouté un transport SMB au standard DCE 
RPC

� Ces deux utilisations en font le protocole réseau au coeur des systèmes Windows
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SMB : conceptsSMB : concepts

� Concepts 

� Protocole client-serveur

� Partie cliente : accès à des ressources partagées

� Partie serveur : mise à disposition de ressources partagées

� Partage : groupe de ressources partagées

� Partage de fichiers 

� Partage d'imprimantes 

� Partage spécial : IPC$

� Session SMB

� Protocole SMB est orienté session

� Une session SMB débute toujours par une phase d'authentification

� Utilisation d'un protocole d'authentification réseau

� (NT)LM ou Kerberos V
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Sessions SMB : exemplesSessions SMB : exemples
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SMB : en pratique sous WindowsSMB : en pratique sous Windows

� Client SMB

� Commande net  use : établissement d'une session SMB

� Serveur SMB 

� Commande net  shar e : gestion des partages

� Énumération des partages actifs, ajout, suppression

� Commande net  sessi ons : gestion des sessions SMB

� Énumération, suppression

� Commande net  f i l es : gestion des ressources partagées

� Énumération, suppression
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SMB : côté clientSMB : côté client
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SMB : côté serveurSMB : côté serveur
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Mises en oeuvre SMB sous UnixMises en oeuvre SMB sous Unix

� Projet Samba

� Mise en oeuvre de NetBT et SMB/ CIFS sous Unix

� Porté sur de nombreux Unix, libres ou propriétaires

� Composants principaux

� Démon nmbd : gère NetBT

� Démon smbd : gère SMB/ CIFS

� Démon wi nbi nd : gère l'authentification dans un domaine NT4 ou ActiveDirectory

� Fichier de configuration unique smb. conf , entretenant la confusion entre la 
configuration de NetBT et de SMB/ CIFS...

� Outils en ligne de commande :

� smbcl i ent  : interface ftp-like pour manipuler des fichiers via SMB/ CIFS

� r pccl i ent  et net  (Samba 3) : commandes d'administration distante
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SmbclientSmbclient
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Mises en oeuvre clientes de SMB sous Unix : Mises en oeuvre clientes de SMB sous Unix : 
systèmes de fichierssystèmes de fichiers

� Approche systèmes de fichiers : clients SMB

� Approche différente de Samba

� Samba : implémentation SMB/ CIFS en espace util isateur

� Systèmes de fichiers : pilote de périphérique, donc en mode noyau

� Intérêts de cette approche

� Intégration transparente au système, accès à un partage SMB via un point de montage 
dans une arborescence Unix

� Mises en oeuvres disponibles 

� Linux : smbfs ( implémentation historique, 1995), cifs-vfs (implémentation moderne, 
écrite par Steve French (IBM), intégrée dans les noyaux 2.6.x)

� FreeBSD : smbfs (Boris Popov, repris dans NetBSD)

� Mac OS X : basée sur smbfs de Boris Popov, divergences depuis (Conrad Minshall)

� http://lists.samba.org/archive/samba-technical/2003-October/032271.html

� http://cvs.opendarwin.org/index.cgi/src/smb /
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Cifs-vfs (Linux) et smbfs (FreeBSD)Cifs-vfs (Linux) et smbfs (FreeBSD)
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SMB et sécuritéSMB et sécurité

� Protocole SMB

� Protocole très complexe

� Nombreux dialectes, nombreuses commandes, plusieurs façons de faire la même chose

� Complexe à mettre en oeuvre, sujet à des erreurs

� Problème de sécurité le plus connu :

� Sessions SMB nulles : possibilité de récupérer des informations de façon anonyme

� Vulnérabilités récentes dans la mise en oeuvre SMB des systèmes Windows

�  MS02-045: Unchecked Buffer in Network Share Provider Can Lead to Denial of Service

�  MS02-070: Flaw in SMB Signing Could Enable Group Policy to be Modified

�  MS03-049 - Buffer Overrun in the Workstation Service Could Allow Code Execution
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SMB comme protocole de transportSMB comme protocole de transport

� SMB comme protocole de transport

� Partage IPC$ est un partage spécial

� Donne accès, à travers le réseau, à des points de communications appelés tubes 
nommés

� Des données sont envoyées et reçues via ces tubes nommés en utilisant le protocole 
SMB

� Les données en question sont des PDU (Protocol Data Unit) DCE RPC

� SMB devient un protocole de transport pour DCE RPC

� Ajouté par Microsoft pour plusieurs raisons

� Notamment parce que SMB peut être lui-même transporté dans plusieurs protocoles, via l'API 
NetBIOS

� Authentification réalisée au niveau SMB héritée au niveau DCE RPC

� Il n'y a pas réauthentification au niveau DCE RPC
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MSRPC : introductionMSRPC : introduction

� MSRPC 

� Mise en oeuvre du standard DCE RPC par Microsoft

� DCE RPC prévu pour être indépendant du protocole de transport utilisé

� TCP/ IP, IPX/ SPX, NetBEUI, ...

� Microsoft a ajouté un transport utilisant SMB

� Analogie 

� DCE RPC sur TCP/ IP utilise des ports TCP/ IP pour communiquer

� DCE RPC sur SMB utilise des tubes nommés

� DCE RPC sur TCP/ IP est utilisé pour transporter DCOM

� Voir les vulnérabilités récentes sur DCOM, exploitables via TCP/ IP (port 135)
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DCE RPC sur SMBDCE RPC sur SMB

� DCE RPC sur SMB 

� Utilisés par la plupart des outils Windows d'administration distante 

� Noms des tubes nommés identifient les services accessibles via DCE RPC

� Exemple : event l og pour la consultation des journaux à distance, wi nr eg pour 
l'accès distant à la base de registres, svcct l  pour la gestion des services Windows à 
distance, etc...

� En pratique 

� Authentification réalisée de façon transparente au niveau SMB

� Pas d'authentification au niveau DCE RPC

� Possibilité d'utiliser une session SMB nulle (login et mot de passe vides lors de 
l'authentification au niveau SMB)

� Façon de récupérer des informations de façon anonyme...

� Concerne principalement les tubes nommés l sar pc (LSA Windows), samr  (SAM), 
wkssvc (service workstation), sr vsvc (service serveur)
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DCE RPC sur SMB : en pratiqueDCE RPC sur SMB : en pratique

� DCE RPC sur SMB : en pratique

� Utilisation d'un outil d'administration Windows en spécifiant un nom de serveur 
distant déclenche l'utilisation de DCE RPC sur SMB

� Exemple : consultation à distance des journaux d'un système Windows

� Ouverture d'une session SMB (typiquement authentifiée avec des accréditations 
administrateur)

� Connexion au partage I PC$

� Ouverture du tube nommé event l og

� Écriture et lecture de données via le descripteur de fichier ouvert sur le tube event l og, 
correspondant à des appels de procédures distantes permettant la consultation des 
journaux du système distant

� Ethereal décode un certain nombre d'interfaces MSRPC, outil privilégié pour observer 
sur le fil DCE RPC sur SMB
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Consultation distante des journauxConsultation distante des journaux
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DCE RPC sur SMB depuis UnixDCE RPC sur SMB depuis Unix

� RPC d'administration Microsoft

� Mis en oeuvre par le projet Samba, entièrement par reverse-engineering

� Certains de ces RPC étaient en effet indispensables pour émuler un contrôleur de 
domaine Windows NT4

� Outils développés par Samba

� Permettent de tester et d'utiliser la mise en oeuvre des RPC réalisées par le projet Samba

� Commande r pccl i ent  (version Samba et Samba-TNG)

� http://www.hsc.fr/tips/remote_windows_rpcclient.html

� Commande net , dans Samba 3

� Ces commandes permettent d'administrer à distance des systèmes Windows depuis Unix

� En ligne de commande, possibilité de scripter des tâches d'administration
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rpcclient : Samba-TNGrpcclient : Samba-TNG
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rpcclient : Samba 3.0rpcclient : Samba 3.0
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net : Samba 3.0net : Samba 3.0
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DCE RPC sur TCP/ IPDCE RPC sur TCP/ IP

� Services RPC sur TCP/ IP

� Utilisés plus fréquemment dans des domaines ActiveDirectory

� Ex : Réplication des annuaires Active Directory

� Autre protocole basé sur des RPC sur TCP/ IP : MAPI (Exchange)

� Autre grande utilisation de DCE RPC sur TCP/ IP : transport de DCOM

� Via le port 135/ tcp, activation d'objets COM à distance

� Certaines interfaces RPC accessibles via 135/ tcp ont des opérations accessibles en 
anonyme

� Vers Blaster (été 2003), exploitant une vulnérabilité dans une opération d'une interface 
RPC nécessaire au fonctionnement de DCOM

� Service associé : portmapper, donnant la correspondance entre un identifiant 
d'interface RPC et un port (TCP ou UDP) sur lequel ce service est accessible

� Port 135, équivalent du portmapper des ONC RPC (port 111)
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DCOM sur DCE RPC sur TCP/ IPDCOM sur DCE RPC sur TCP/ IP
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MSRPC et sécuritéMSRPC et sécurité

� MSRPC est une implémentation apparemment fragile

� Certaines interfaces RPC peuvent être accessibles sans authentification

� Via une session nulle pour des services DCE RPC sur SMB

� Via TCP/ IP (typiquement port 135), pour des services RPC ne nécessitant pas une 
authentification 

� Va probablement changer avec le SP2 de Windows XP

� Service rpcss est un processus système (identité SYSTEM)

� Vulnérabilité dans une interface RPC de ce service permet, si l'exploitation est possible, 
d'exécuter du code sous l'identité SYSTEM

� Bien penser à filtrer tous les protocoles de communication permettant l 'utilisation des 
RPC

� SMB (port 139 et 445), TCP/ IP (port 135 et ports dynamiques, à restreindre dans une 
plage de ports spécifiques), HTTP (593/ tcp, pas activé par défaut)
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ConclusionConclusion

� Protocoles réseaux Windows

� NetBIOS sur TCP/ IP est juste un protocole de transport pour SMB

� SMB/ CIFS est le protocole coeur

� Partage de ressources (fichiers et imprimantes)

� Protocole de transport des RPC d'administration distantes

� MSRPC est également au coeur des systèmes Windows

� Les composants Windows utilisent une version locale des RPC pour communiquer entre 
eux

� Attire depuis longtemps l'attention de la communauté sécurité

� Nombreuses vulnérabilités découvertes ces dernières années

� MSRPC est apparemment une implémentation fragile 

� Les fonctionnalités et risques de ces protocoles doivent être connus pour sécuriser les 
accès réseaux des systèmes Windows
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Questions ?Questions ?

Questions ?

jbm@hsc.fr


