
Panorama de la Cybercriminalité

Alain Thivillon – CTO 
Hervé Schauer Consultants

http://www.hsc.fr/

Service généraux sur IP



213 JAN 2010CONFERENCE > PARIS > CLUSIF@CLUSIF.ASSO.FR

Panorama de la Cybercriminalité – Année 2009

CLUSIF > 

Migration IP
•Après la téléphonie , le reste des infrastructures 
générales migre sur les réseaux IP :
• Migration complète (y compris le transport ou les 
équipements terminaux) ou partielle (supervision, 
commande, reporting, …)

• Surveillance  et accès (portes, badgeuses, caméras, 
détecteurs présence, détecteurs incendie, 
humidité, …)

• Climatisation, chauffage, éléments de confort 
(volets)

• Energie (onduleurs, électrogènes, …)
• Systèmes SCADA (pilotage, processus industriel, …)
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Nouvelles offres/technologies

•Surveillance du domicile depuis Internet

• Détection de fumée Orange : http://mamaison.orange.fr/

• SFR HomeScope : http://www.sfr.fr/vos‐
services/equipements/innovations/sfr‐homescope/

•Tous nouveaux services M2M : « Internet des objets »

•ZIGBEE

•IPv6, s’il arrive un jour ..

• permettra d’adresser plus facilement les objets du 
bâtiment/domicile

• Auto‐configuration, intelligence du réseau, mobilité, …

http://mamaison.orange.fr/
http://www.sfr.fr/vos-services/equipements/innovations/sfr-homescope/
http://www.sfr.fr/vos-services/equipements/innovations/sfr-homescope/
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Quels risques ?

•Changement radical de l’exposition :

• Technologie plus facile à acquérir par les attaquants 

• Changements d’échelle des accès aux éléments sensibles 

•Exemple une centrale d’alarme connectée en IP accessible 
depuis une filiale étrangère

• Complexité et intégration des systèmes 

•Le risque informatique peut devenir un risque physique

• Intrusion par le système d’accès

• Déni de service sur les alarmes, l’incendie, …

• Vie privée, Chantage, …
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Vulnérabilités liées à IP
•Equipements très souvent légers (mémoire, CPU, …), système 
d’exploitation moins évolués (RT) et peu éprouvés
• Risque élevé de déni service sur la couche IP (par flood, 
déni de service, …)

•Protocoles de communication « portés » et peu résistants 
• Déni de service, boucles, redémarrage, …
• Spoofing, interceptions, rejeu, …

•Exemples :
• Defcon 17 : Déni de service sur la vraie caméra, puis Injection 
de flux vidéo (« Ocean’s Eleven Attack »)

• HSC 2009 : plantage capteur à distance à travers la Box, puis 
génération de fausses alarmes …
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Vulnérabilités physiques/infra
•Comment résister à : 

• Coupure ou perturbations du réseau Ethernet 

• Brouillage Wifi

• Coupure du Power On Ethernet ou alimentation

• Perte de l’infrastructure IP (DHCP, DNS, Routage, …)

• Attaques par épuisement de ressources (batteries, …)

•Rebonds IP

• Exemple équipement connecté au GPRS pour la supervision 
externe  _et_ au réseau de l’entreprise
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Vulnérabilité des serveurs
• Très souvent, les serveurs sont livrés par un intégrateur et 

échappent aux équipes IT : « Vous touchez à rien sinon ça ne 
marche plus ! »

• La sécurité est « abandonnée » :

• Suivi des correctifs Windows (risque sur les vers, …)

• Mots de passe (système, bases de données)

• Vulnérabilité des interfaces d’administration

• Backups !

• Accès distants intégrateur …

• Exemples récents HSC :

• Gestion des Pointeuses avec SQL Server sans mot de passe

• Serveur de gestion des écoutes d’un centre d’appel
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Caméras sur Internet …
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RTU sur Internet …
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Que faire ?
•Reprendre la main …
• Se faire expliquer et comprendre les technologies utilisées, 
les flux de données, les interfaces, …

• Préférer ce qui est normé et ouvert
• Envisager une segmentation réseau
• Audits, Tests intrusifs

•Amener la PSSI à ces équipements
• Mots de passe, Correctifs, Domaine, bonnes pratiques, …
• Intégration, Supervision, Masters, Sauvegardes, PCA
• Contrats
• Règles d’accès par des Tiers
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URLs
Shodan (Computer Search Engine) : http://shodan.surtri.com/

Hacking Hospital : http://pcworld.about.com/od/securit1/Security‐Guard‐
Charged‐With‐Ha.htm

Defcon 17 : Video Hacking : 
http://www.theregister.co.uk/2009/08/01/video_feed_hacking/ , 
http://hackerpoetry.com/images/defcon‐17/dc‐17‐presentations/defcon‐17‐
ostrom‐sambamoorthy‐video_application_attacks.pdf

RISKS Digest : http://catless.ncl.ac.uk/Risks

http://shodan.surtri.com/
http://pcworld.about.com/od/securit1/Security-Guard-Charged-With-Ha.htm
http://pcworld.about.com/od/securit1/Security-Guard-Charged-With-Ha.htm
http://www.theregister.co.uk/2009/08/01/video_feed_hacking/
http://hackerpoetry.com/images/defcon-17/dc-17-presentations/defcon-17-ostrom-sambamoorthy-video_application_attacks.pdf
http://hackerpoetry.com/images/defcon-17/dc-17-presentations/defcon-17-ostrom-sambamoorthy-video_application_attacks.pdf
http://catless.ncl.ac.uk/Risks
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