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Herve SchauerConsultants (1/2)

© Cabinetde consultant®n sécurité Unix, Windows, TCP/IPet
Internetdepuis1989

O 14 consultants

O EX
O EX
O EX

nériencec
neriencec

nériencec

e
e
e

a securité Unix depuis1987
a securité Internetdepuis1991
a securite Windowsdepuis1997

O Conceptioretarchitecture

O Sécurité Internet/Intranet
O Détectiond’intrusion . |
O Commercedectroniqueet servicesnligne

O Mise enplacede sysemesde sécurite
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Herve SchauerConsultants (2/2)

O Auditsdesécurite =
O Réseauxapplication référentiels

O EngLetesetinvestigations

OTestsd’intrusion _
O Testsdevulnérabilités assiseés: TSAR

©Veille envulnérabilitées - o
O Vellle technologiquale l'actualité en securité

O Programmeompletde 17 formationsen sécurité

O Plusde 30 produitsde sécurité maitrises

Oflus e150reférencegdanstouslessecteursl’activités et sur
ouslescontinents
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Panoramaglobal du monde sansfil
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Technologiesde réseauxsansfil (1/6)

Réseaux locaux sans fil (WLAN) : existant

O Equivalentd’EthernetiEEE 802.3

O Nombreusesechnologiepropriétairessur2,4 Ghz

o Concurrentesauxnormesmaisabandongescarsupplanéespar802.11
>Exemples HomeRF d’Intel, OpenAir

o Pourdesapplicationsspecifiguesqui souhaitentviter I'utilisation d’'une
norme

>Exemple: Siemengransport

OIEEE 802.11b(WiFI), sur2,4GHz,11 Mb/s

o La principaletechnologiedisponibledepuisl1997
o Cartes22 Mb/s disponiblesdepuis2002,maispropriétaires3Com

O|EEE 802.11&WiFi5), sur5 GHz, 54 Mb/s
oDisponibledepuisfin 2001: Airaya, Cisco,EnterasysProxim,etc

S
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Technologiesde réseauxsansfil (2/6)

Réseaux locaux sans fil (WLAN) : futur

O|EEE802.11g/EEE802.11e

oRemplacerontEEE 802.11betIEEE802.11a
o Pasdisponiblesurle marche, 802.11gannoné pourfin 2002

O gggsliliilié demiseajour logicielle de802.11bversla versionde basede
110

oPossibilie de miseéu2 ur matrielle dansun éguipemenexistanten
ajoutantunecarte802.11gou802.11e

o Qualité de servicedéfinie danslEEE 802.11f
o Gestiondynamiquede la puissancetdesfréquenceslanslEEE 802.11h

OETSIHiperlan2, sur5 GHz

oNormeeuropeenneconcurrentele [ EEE 802.11aetIEEE 802.11e
oInclu la qualite de serviceetla gestiondynamiquedesfrequences
o Disponibilité surle marche prévuefin 2003
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Technologiesde réseauxsansfil (3/6)

Réseaux personnels sans fil (WPAN)

O Réseauxpersonnelsanstil (WPAN) : existant

O|EEE 802.15.1(Bluetooth),sur2,4 Ghz

o Disponibledepuisdébut 2001encartePCMCIA
o Intégré enstandardlansWindowsXP

O Réseauxpersonnelsanstil (WPAN) : futur

O|EEE 802.15.3Bluetooth?2), sur2,4 Ghz
oDéhitsde11,22,33,44,& 55Mb/s
o Securité degroupe,authentificationgestionde clés, confidentialit...
o Disponibilité prevueen2003

OIEEE 802.15.4(Zighee),sur2,4Ghz

o Débits de 20kb/set 250kb/s
o Tres basseconsommationcolt du composang 1 euro

oNormeterminee en2001,disponibilite prévueen2003
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Technologiesde réseauxsansfil (4/6)

Bus série sans fil (WSB)

O Busserie sandfil (WSB) : existant
O|EEE 802.15.1(Bluetooth)
OlEEE 1394 (FireWireoui.Link) sur802.11ou Hiperlan2

O Busserie sandil (WSB) : futur
OoVersionsandil d’IEEE 1394

o Nombreusesiémonstrationsle salons
o Pasdisponiblesurle marche
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Technologiesde réseauxsansfil (5/6)

Réseaux metropolitains (WMAN)

O Réseauxmetropolitains(WMAN) : existant

O Nombreusesechnologieproprigtairespourla BLR, 2 Mb/s

o PMP/MMDS (1,9 GHz, 3,5GHz,10,5Ghz,26 GHz)
o LMDS (26 GHz, 28 GHz, 31 GHz, 40 Ghz)

O|EEE802.11b802.11agtc
O Réseauxmetropolitains(WMAN) : futur
O|EEE 802.16(10 Ghza 66 Ghz)

o Disponibilité surle marcleé prevuefin 2003
OIEEE802.16a2 GHza11Ghz),32Mb/sa134Mb/s

o Matériel ba% surle draft encoursdisponibledepuisfin 2001pour3,5GHz
. Alvarion (ex-Breezecom)Runcom

OlEEE 802.16bsur5 Ghz(WHUMAN, sandicense)
o Disponibilité prevue pour2003-2004
oUn concurrendel’lUMTS dansleszbnesa forte densite de population?

HS(
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Technologiesde réseauxsansfil (6/6)

Réseaux cellulaires (WWAN) :

O Réseauxcellulaires(WWAN) : existant

O Tetra(380MHz, 410MHz et800MHz), via un opérateurou
autonomanultipoints,9,6 Kb/s

O CDPD (800MHz) utilisé parPalm.net19,2Kb/s

OGSM(900MHz, 1800MHz, 1900MHz aux Etats-Unis),56
Kb/s avecGPRS

O Réseauxcellulaire(WWAN) : futur
OUMTS (1,9GHz,2 GHz,2,1GHz,0ou2,5GHz),384Kb/s

o Disponibilité surle marcleé prevueen2004

O TouteslestechnologiexitéessupportentP
SC
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Principalestechnologiesenréseaulocal

CatgorieWwSB et WPAN WLAN WLAN WSB
Nom commerciaBluetooth WIFi WirelessFireWire
Norme IEEE802.151IEEE802.11b 802.11a WirelesslEEE 1394

www.bluetooth.comwww.wirelessethernet.org
www.ileee802.org/15vww.ieee802.0rg/11 grouper.ieee.org/groups/1394/1

Consommationtres forte forte forte

électrigue faible

Débit type0.4Mb/s 11 Mb/s 54 Mb/s 300Mb/s
DistancetypelOm 100m 100m 10m
Bandedefréequence?,4GHz 2,4GHz 5 GHz 5 GHz ou60GHz
Topologietype Pointa-point Multipoint Multipoint  Pointa-point
ProtocoleAudio et IP IP Video MPEG

principal L2CAP

Supportd’lP PPP natif natif IETF RFC2734

EmulationEthernet IP overlEEE 1394
|P overBluetooth

S
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Problématique dela securit é (1/3)

Intrusion sur IP
OIEEE 802.11(WiFi)
O Supportd’'lP demangre native
O Une carteallumée suffit généralementpour ére attague
O La connexionestpermanente

O|EEE 802.15(Bluetooth)

O Supportd’IP ennatif variable

o Natif surwindowsXP _ _ _ _
o Doit étre configuré volontairemensurunix etlesanciensNindows

>Emulationethernet

>
©Une carteallumée ne suffit généralementpaspour étre attaque
auniveaudu sysemed’exploitation

O La connexionestpermanentemnaispasla sessiorsi PPPest
utilisé

S
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Problématique de la securit € (2/3)

Intrusion sur IP

O GSM/GPRS . _
O En général pasdesupportd’lP demankre native

O|P doit étre configuré volontairement
oPPP
o Possibilie dutunnelsprives

OLa connexionestétablie et coupee parl'utilisateur, il fautune
sessiorencourspourétre attaque

o ldentiqueatout autreacaes endialup-IP

© Une cartemixte permettant’itin éranceGSM/GPR&et IEEE
802.11bsupportdP demankre native

S
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Problématique de la securit &€ (3/3)

Déni de service sur la batterie

O|EEE 802.15(Bluetooth)
O Fonctionnementongu pourunefaible consommationl’e
nergie

o Utilise la batteriede!’ équipementite
o Principaleattaque déni deservicesurla batteriedel’ équipement

o IEEE 802.11(WiFi)

O Fonctionnementonsommateud’ énergie

o Batteriepropreala carte802.11bsurlesassistantpersonnels
o Pasd’attaquesurla batterie

CGSM/GPRS o o .
O© Consommatiorsupérieuredecelledel’'usagedu tééphonea

la voIX
o Pasd’attaquesurla batterie

S
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Principes dansun réseausansfil 802.11b
(1/3)
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Principes dansun réseausansfil 802.11b
(2/3)

O Composants

OBorneou pointd’acces (AP)

o Concentrateusandil,
o Potentiellemenaussiun pontet un routeur

O Cartereseau(NIC)
o InterfaceEthernetsurl’ équipement

O Deuxmodes . _ _
©Mode’ad-hoc : dialoguedirectentredeuxinterfaces=thernet
sandil (pointapoint)

O©Mode’infrastructure : dialogueentreuneinterfaceEthernet
sangfil etuneborne(multipoint)

Ol4 canaux _ A _
O Plusieurgeseauxpeuventcohabiterau mémeendroitsurdes
canauxdiff erents
HSC
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Principes dansun réseausansfil 802.11b
(3/3)

© Chaqueréseauestidentifié parun SSID: identificateurdu
reseau

O PlusieurgéseauxavecdesSSID diff érentspeuventcohabiter
aumémeendroitsurle mémecanal

O UneinterfaceEthernets Il 802.11estsimilaireaune
Inter acelt:%ﬁerne%nalreaéb%.:%

©802.11b: CSMA/CA, 802.3: CSMA/CD
OVision identiquepourlesordinateurset pour TCP/IP
O AdressagdMAC identique

o Adresseslesbornesenplus: 4 adresseMAC aulieu de2 dansla trame

OWEP (Wired EquivalentPrivacy)

O Permetentheorie) d’assimilerun reseaukEthernetsandil aun
reseaukthernefilaire enassurantinesecurité éguivalentea

celled’un cable HSC
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Sucaes desréeseauxsansfils

O Facilité dedéploiement

O Faiblescolits
o Pasdefrais decablage

o Immeublesanciens
OCRapidié

O Réseauxtemporaires
O Pasdedémarcheaupes d’un serviceprécis del’entreprise

O Mobilité o _
O Bureau ,salle_sde reunions,laboratoire
O Entrepts, usines

O Obstaclestgrandssites
O Passagéderue,devoie ferree
O Campususines
SC
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Problemesaveclesréseauxsansfils

O Lescaracéristiguesdesréseauxsansfil qui posentproblemeen
sécurite enouvrantdesvulnérabilites :

O Propretés du media

O Liberté topologio
O Caracéristiguesc

O Caracéristiguesc

ue
elatechnologie
esimplémentations

O Fonctionaliés deséquipements
O Positionnemendlansl’architecturedesreseaux

S
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Propriétésdu média

O Ondesradio-€lectrigues

O Supportpasprotege dessignauxexternes
O Brouillage,déeni deservice

O Caraceéristiguesde propagatiorcomplexes
© Dynamiquest difficiles a prévoir
o Absorption,diffraction, réfraction, réflexion
oHumidité, Verre,Béton, Moteurs,Foursa micro-ondesetc

© Pasdefrontiere absolueni observable
O Ecoutesetinterceptionsaaisees

Olnsertiondetrafic possible
O Pénétrationdu réseau

HSC
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Libert étopologique (1/2)

O Topologiedynamique
O Choixdu mode: 'ad-hoc’ ou’infrastructure’
O En mode’infrastructure’, choix entrelesbornes.

O Utilisation desliaisonssandfil entrebornespourl’architecture
duréseau

O La borneagitcommeun répéteur

© Une carteou unebornepeuventpotentiellementlialogueravec
plusieursautrescartesou bornesala fois

O ltinérance(roaming)

HSC
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Libert étopologique (2/2)

© Exempledela topologieutilisée lors d’'une conference:
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Caractéristigues de la technologie(1/2)

© Contraintesle placement’uneborne: couranteectriqueet
connexiorfilaire

O Antennegmal placéeset mal orientes

O Envoi permanentle paguetsle contidle (beacon)
O Détectiontoujoursassuee

O Diffusion _
O Unebornesandil estunconcentrateu¢hub)etn’estpasun

commutateuiswitch)

O ChaquecarteEthernetrecoit tout le trafic dela borne

o Detouteslesbornes
oSurles14 canaux

S
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Caractéristigues de la technologie(2/2)

O Principedefonctionnemenaivecuneconfigurationminimale
O Impligueun protocoleautomatique STP(IEEE 802.1d)

O Possibledetransformemun PCsousLinux enborne
oopensource.instant802.com

opeople.ssh.com/jkm/Prism2/

© Utilisation de clefsde chiffrement(WEP) sansmécanismede

distributiondesclefs
O Difficile agérer,doncfaible usagedu chiffrement

S

ecification du protocolene chiffrant pasl’identificateurde

reseaSSID),ni lestramesde gestionen genéral

S
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Caractéristigues desimpl émentations (1/2)

O Avec Agere(ex-Lucent)ou Intel

O SurWindows: stockagelesidentificateursdereseauvetdes
clefsdechiffrementdansla basederegistresnlecturepour

tous
owww.cqgure.net/tools03.html

O fS_u rq_les autressysemesd’exploitation: stockagedansun
ichier

O Avec Cisco: stockagalesclefsdechiffrementdansla carte
elle-méeme

OVol dela carte,vol del'ordinateurportableavecla carte

O Surlesbornes)esclés sontstockéeslocalement

S
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Caractéristigues desimpl émentations (2/2)

© Documentatioresconcentrateurbironet publiée en
Décembrel 998

O Aironetaété racheé parCisco
owww.personaltelco.net/download/docs/aironet.pdf

SecurityFeatures

TheEthernetor TokenRing Bridge employsSpreadSpectrum
Technologypreviouslydevelopedor military anti-jamming and
low probability of intercept radio systemsTheEthernetor Token
I'T’Iing Bridge mustbe setto the sameSystemdentifier (SSID)as
a

other Aironetdeviceonthewirelessinfrastructure.Units with a
differentSSIDwill notbeableto directly communicatavith each
other.

S
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Fonctionalitées desequipements

O Equipementd®onmarche etfacilesa mettreenoeuvre

O Déploiement'sauvage’deréseaux802.11b

© Sangjuele serviceréseausoitconsule
o Sansconfigurationapproprée ni gestion

O Bornesmisesenoeuvre'par défaut”, sanssecurité

O Pasd’identificateurderéseauSSID) ou un SSIDfacilement
devinable

O SSIDdonnantdesinformationssurle propriétairedu réseau
O Pasde miseenoeuvredu chiffrement(WEP)
O Communaut SNMP pardéfaut

O Administrationparuneinterfacewebouvertea tous
o Accessibleparle réseausandil

S
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Positionnementdans!l’architecture

© De nombreusebornesdéployéesdansle réseaunterne,a
I'Int éleur du périmetre del’entreprise

O Responsablesseauneréalisantpaslescongguences

O Bornesindividuellesconnecéesala placedel’ordinateur
O Puissanceegléee aumaximum

O Pasd’authentificationni securité appropree

O Pasde constructiord’une architectureappropree
O Facilitée apparentele déploiementet d’installation

S
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Attaques contre lesréseauxsansfil (1/2)
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Attaques contre lesréseauxsansfil (2/2)

CLe War Driving
O Quadrillaged’'uneville avecun ordinateurportable ,unecarte
802.11betuneantenneexterne
O De nombreuxogicielssontdisponibles
O Un recepteur<sPSpourla localisation

O Le parkingvisiteurs
O Plusde securité physiguea outrepasser

O Congguences

O Ecoutedetrafic
Olnsertiondetrafic

O rggrgglljjctiond’unestationou d’'un serveunllicite dansle

O Rebonds

S
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Solutions

O Gérer sesréseauxsansil

O Utiliser la sécurité desbornes

O Utiliser le mécanismede securité de802.11b: WEP

O Auditer et surveillerlesréseauxsandil _
O SurvelllanceRechercheAudit, AntennesQutils

O Authentifierlesutilisateursderéeseauxsansil

O Architecturercorrectemensesréseauxsansfil

HSC
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Gérer sesreseauxsansfil (1/4)

O La sécurité estdécoupée entre

OLe servicedu RSSI . _ _
O Le servicesecurité productionou SOC(SecurityOperation

Center)

OLeserviceduRSSI:
O Rattacle a unedirectiongénérale

O Le servicesecurité productionou SOC
O Rattacle a la directioninformatique

S
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Gérer sesreseauxsansfil (2/4)

O Le servicegestionderéeseauou NOC) gere le réseau
O Le serviceinformatiquegere lesserveursentraux
O Le servicebureautigueyere lesPCetlesserveurdureautiques

O Le servicede productionsecurite ou SOQSecurityOperations
Center)gere

O Lajournalisationcentralige et sonanalyse

O La détectiond’intrusion

OLesinterconnexionsvec| extérieur
o Acces Internet,VPN pouracas distants extranetsplate-formede
commercealectronique acaes pardesréseauxsandil

HSC
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Gérer sesreseauxsansfil (3/4)

O Le SOCgeretouslespériphériquesitués surle péerimetre duré
seau

O Lesbornesd’acaes sandfil sontsurle périmetre

O Le SOCgere l'authentificationdesutilisateursdel’'extérieur
O Au minimum pourl'acces distant

O La gestiondesreseauxsandfil réussiquandelle estrealisée par
uneequipeformee etcompetente

OLes bornes doivent étre geérees par le SOC

O Exceptiongpossibles

O Bornesutiliseesuniguemenpour construiredeslienspointa
pointentredesréseauxdistants configureespourn’accepter

aucuneconnexiorncliente

HSC
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Gérer sesreseauxsansfil (4/4)

OLe RSSldoit _ o
O Ajouterlesréseauxsandil dansla sensibilisatiordes

utilisateursala sécurité

o Expliguerle dangerdesréseauxsandil auxutilisateurs

OE)(pli_c%uerqu’uqeconnexip\rsans‘il sansauthentificationestunincidentde
sécurité devantétre repore ala sécurité

O Ajouter lesauditsderecherchalereseauxauxauditssursonp
érimetre

O Intégrerlesprobématiquesiesreseauxsandfil danssa
politique de sécurité et sesprocddures

01SO17799gnorel’'existancedesreseauxsandil

HSC
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Utiliser la sécurit @ desbornes(1/2)

O Gérer etsupervisedesbornesuniguemenparl’interfacefilaire

O i:I?aégg,ﬁtivertousIes serviced’'administrationsurl’'interface

o InterfaceWeb
o SNMP

oTFTP
O Modifier lesmotsde passepardéfaut
0SSID
o Clef WEP
o Communauds SNMP

O Choisirdesmotsde passdorts
O Sandien avecle reseauou I'entreprise

S
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Utiliser la sécurit @ desbornes(2/2)

O Supprimera diffusiondu SSID

OLe SSIDduclientdoit correspondre celuidela bornepour
s'associer

o ICom_bilré avecle WEP, cela constitueunebarriere vis-a-vis decertains
ogiciels

O Mettreajour sonfirmwareregulierement

OFiltrageparadressdMAC (adressé-thernet)

O Seuledescartesenregisteessontautorigesa utiliserle r
éseau
o Gestionguotidienndourde
oL’adresseMAC figure enclair danstouslestramesmémesi WEP est
employe
o Possibled’ écouterdu trafic pourrepérer lesadresseMAC valides

o GénérationdetramedalsifiéesavecuneadressdMAC valide

OFiltragelP SC
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M/éé:)anismede securitéde 802.11b:WEP

OWEP: Wired EquivalentPrivacy

O WEP premegere géeneration
O La grandemajorite deséguipementsactuels
O Clef seckete partagpe

oToutle mondepos®dela memeclef
O Clef statique

O Base surl'algorithmede chiffrementRC4

o ProbEmed’initialjsation
O Pasdegestiondesclefs

o Lesclefssontconfiguréeset déployéesmanuellement
oRarementhangees

S
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(I\é/éé:)anismede securitéde 802.11b:WEP

O WEP premgre généeration (suite)
O Attaquepardictionnairecontrela clef de chiffrement

owww.lava.net/~newsham/wlan
oDebut 2001 ) _ _
o Uneclef estun mot de passepartage potentiellementaible

O Attaquecontrele WEP statiquepar|'université de Berkeley

o Feévrier 2001
owww.Isaac.cs.berkeley.edu/isaac/wep-fag.html

C Attaquesurl’authentificationpar’université du Maryland

OAvrll 2001

o] enttfle ltmefallle dansle schémad’authentification802.1Xd’un
constr

owww.missl.cs.umd.edu/Projects/wireless/infrastructure.shtmi
O Attaquecontrele WEP parFluhrer,Mantin, et Shamir

o"Weaknesseas the Key SchedulinAlgorithmof RC4™

o Juillet 2001
OAttaqueer%mathue:ontrele vecteurd’initialisation deRC4tel quespe

cifie dans HSC
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M écanismede sécuritéde 802.11b:WEP
(3/3)

O WEP premgre généeration (suite)
O Nombreuxlogicielsde miseenoeuvredesattagues

ocWEPCrackAirsnort, PrismSnort
owepcrack.sourceforge.natysnort.sourceforge.net

o QrdinateurportablesousLinux
o CarteEthernetsandil équipée du chipsetPrismIl’

©100Mo a1 Godedonréescaptuees
o Selonla pub: quelquesecondesle calculpourdéchiffrer la clef

O Le WEP premere genérationnerépondplusa sonobjectif,
maisil faut mettre en oeuvre le WEP
O Changecompktementie niveaude securité du réseau
O Permetderalentiretcomplexifierlesattaques
O Imposede prendrd’habitudedela sécurite
O Seramieuxintégré al’avenir
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Auditer et survelller lesréseauxsansfil
(1/9)

Protocole 802.11b : découverte de borne
i i

| client | |  borne |
<--- beacons
probe request --->
<--- probe response
authentication request --->
<--- authentication response
association request --->
<--- association response

_esbeaconsontenvoyés 10fois parseconde
|_a borneenvoiedanssaréponsdesfonctionalies supporées

| 'authentification802.11bestuneformalite ™
oImplique 4 echangesmaistoujoursouvert(null authentication)

_a decouverted’unebornen’utilise pasun principepassif
O Apres 'associatione clientestconnecé ala borne HSC
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uditer et survelller lesréseauxsansfil

A
(2/9)

La verbosit € du protocole

| client | | borne |
<--- beacons
probe request --->
<--- probe response
association request --->
<--- association response
data --->
<--- acknowledge

O Lesbeacongontiennente SSID le nomdela borne,'usage
duWEP deS|nformat|onspropr|eta|res

O Lestramesderequetescontiennente SSID etlescarace
ristiguesdu réeseau

o Pardéfaut cellesdu dernierréseauencontg
O Lestramesd’associatiorcontiennente SSID enclair

O La decouvertede borngn, £stRasun PLRCeSSURASSI ., HEE




Auditer et survelller lesréseauxsansfil
(3/9)

La verbosit € du protocole

| client | | borne |
association request --->
<--- association response
802.1X authentication —->
<--- 802.1X responses
data --->
<--- acknowledge
<--- data
acknowledge --->
disassociation request --->
<--- disassociation response

O Touteslestramesdsfont I'objet d’'un acquittement
O La désassociatiomstutilisée pourl’itin érance

oLe clientgu%equele signaldela borneestdevenuplusfaible quele siagnal
re

d’'uneau orne
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ﬁ\}Jgditer et survelller lesr éseauxsansfil

Survelllance

O Surveillanceet détectionauniveaudel’infrastructure
O Utiliser uncommutateuenapprentissagd’adresseMAC

o Ulnefois lesbornesbrancléeschaqueconnexionde client déclancheune
alarme

O Renvoyellesédémentsémis parlesbornes

o Journalisatiorsyslog

o AlarmesSNMP
o Sysemedesurveillancedela borne

O Surveillancedu trafic auniveausandfil (Ethernet)
O PrismDump AirTraf, AirIDS

owww.guerrilla.net/gnet_linux_software.html,
sourceforge.net/projects/airtrafyvw.internetcomealive.com/clients/airids

O Analysedutrafic auniveauréseaulP classique
O S n O rt P re I u d e CopyrlghtHerveSchaueIConsuItantQOOZ Reproductiorinterdite - www.hsc.fr I'-IIE':'C

OWWW.SNOrT.OTgWWW. DFGIUGE [as. ol




é}Jgditer et survelller lesr éseauxsansfil

Recherche des réseaux 'sauvages’

O Lesréseauxsauvagepeuventttre le fait :
O D’employés inconscientpourdesréseauxtemporaire®u de
test
O D’employésindélicatspourleur usage
O D’intrus Pourrenvoyeﬂe traffic duréseauprive plusloin,
horsdeslimites physiques

Oll fautverifier s’il N’y apasderéseauxdéployés’sauvages’
O Technigquesimilaire a celledesintrus

O Qutils de gestiondistribuee d’unetelle recherchepeu
disponibles

S
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Auditer et survelller lesréseauxsansfil
(6/9)

Audit de réseaux locaux sans fil

O Objectifs
O Détecterlesreseauxsandil IEEE 802.11bsauvages
O Détecterles stationsmal ou auto-configuées
O Evaluerla sécurité desréseauxsandil

O Méthodologie
O Parcourslu périmetre avecun équipementportable

o Ordinateuru assistanpersonnel B ) _
O Utllisation d’antennegouramplifier la réception

ORecherchaele SSID,declef WEP,desmotsde passales
bornes,..

O Eventuellemenpoursuivreavecdestestsd’intrusionau
traversdesreseauxsangil

oBien vérifier aquilesréseauxappartienneneénpréalable HSC
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Auditer et survelller lesréseauxsansfil
(7/9)




Auditer et survelller lesréseauxsansfil
(8/9)

O Cartesavec
connexion

d’'antenne
externe
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Auditer et survelller lesréseauxsansfil
(9/9)

Outils d’audit

O Nombreuxoutils disponibles

O N_etStumb|eM/indOWSWWW.netstumbIer.org
O AirTraf Linux sourceforge.net/projects/airtraf
O GtkScan/PerlSkahinux sourceforge.net/projects/wavelan-tools/

O KlsmEt Linux www.kismetwireless.net
O PrismStumbleLinux prismstumbler.sourceforge.net

OWardriveLInUX www.thehackerschoice.com

OWifiIScanner LINUX www.hsc.fr/ressources/outils/wifiscanner/

o Détectelesclientsetlesbornes802.11b )
o Ecoutealternativemensurles 14 canauxentempsréel

oPeutrecherchetesbornesetleursclientspourengeneérer la visualisation
del'architectureréseauvavecGraphVizwww.graphviz.org

o Utilise le formatstandardibpcap pourenregistrefe traffic reseau

o Fonctionneaveclescarteshasessurle composanPrismll

HSC
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Authentifier lesutilisateurs de WLAN

O L’ éémentle plusimportantdansun reseausandil

O Nombreusegpossibilies

OPortallHTTP
O|EEE 802.1X: Port BasedNetworkAccessControl

o |ntroduction
oPrincipes

o Protocole

oCadre

o Méthodesd’authentification
 EAP

EAP-TLS
PEAP

EEE 802.111
o TKIP

O Autrespossibilies

OOOO

S
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Portall HTTP

O Méthodela plussimple
O Usurpationdela premere connexionrenHTTP
O L’authentificationpeut

O Etrepropreauportall HTTP

O Utlliser un serveurd’authentificationRadius ,
OTechnlqlécaljtlllsee parlesfournisseursleserviced’accoes al’'Internet pasre
seausandi

O Pasdelogiciel spcifique a déployersurle posteclient
O Pasdegestiondesclées WEP
O NoCatAuth

owww.nocat.net

S
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IEEE 802.1X(1/10): Introduction

O|EEE 802.1X: Port Based\NetworkAcces<ontrol
ostandards.ieee.org/getieee802/802.1.html

O Normedéveloppée al’'origine pourlesVLAN

© Communeatouteslesnormes802.3(Ethernet) 802.5(Token
Ring), etc

O Cadrepermettant’ élaborationde mécanismes
O D’authentificationet d’autorisationpour|’acces auréseau
O Dedistributiondesclés desession

O Utilise le protocoled’authentificationEAP (Extensible
AuthenticatiorProtocol) pourauthentifiere client

O EXﬁcgemenau-dessudu reseauocal: EAPOL (EAPover
S

O EAP peutencapsuletout forme de méthoded’authentification
oMot de passebiométrie, cartesa puce,calculette clé publique,etc

S
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IEEE 802.1X(2/10)et 802.11

O|EEE 802.1Xpermetd’obtenirdansle cadredu 802.11.
O L’authentificationdel’'utilisateur depuisle posteclient

Ole contdle d’aceesala borne
O La distributiondescles WEP

©802.1Xavec802.11permetbeaucoupe possibiliés, peu
d’interopérabilité
OToujoursbienregardeice qui estimplément dansle magriel
Propoe

O Disponibilité surlesclients:

O StandarddansWindowsXP _ _
O Aupres desfournisseursle bornespourWindows,Mac, Unix

O Logiciel libre disponiblepourLinux : Xsupplicant
owww.missl.cs.umd.edu/1x

S
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IEEE 802.1X(3/10): Principe

©802.1Xdecoupelesportsphysiguesi’un commutateuoules
portsvirtuelsd’'unebornesandil endeuxportslogiquesappeé

s PAE (Port Acces<€ntity)

O PAE d’authentification(AuthenticatorPAE) : toujoursouvert
O PAE deserviceou port controlle : ouvertapres authentification

OLe PAE duclient (SupplicantPAE) demandd’acces auPAE de
serviceetll estbloque parla borne

OlLe PA ré:j %he tific tlondelabornerenvoisestrames/ersun
serveurd'au |ca 10N

O La borneencapsulé&AP dansRADIUS

O Apres I'authentificationla bornedéploquele PAE du client sur
le PAE deservice

S

CopyrightHerveSchauerConsultant2002 - Reproductiorinterdite - www.hsc.fr T




IEEE 802.1X(4/10): Principe
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IEEE 802.1X(5/10): Protocole

Protocole 802.11b: authen_tification 802.1X

trames302.1Xcontienpent

rveSchauetConsultant2002 - Reproductiorinterdite - www.hsc.fr

- N | serveur
client | | borne | -
|authentification|
EAP start --->
<--- EAP request identity
EAP identity resp ---> - - - --->
<--- - - - <--—-  EAP auth
request
EAP auth response ---> - - - --->
<--- EAP success /[
key material
<--- EAP success / WEPkey
encrypted data --->
<--- encrypted data

O Suivantles méthodesd’authentificationutiliséesdanseAP ';E

—

OlLe nometmotdepnassealel utilisateur enclair ou chittre




IEEE 802.1X(6/10): Cadre

O|EEE 802.1Xestun cadrequi integre:

O Unecouchdanfrastructure _
O Serveurgl’authentification(Radius AAA, Kerberos)

O Annuaires o
© Unecoucheméthodesd’authentification
O Bagessurdesmotsde passes

O Bagessurdescertificats
O Utilisant descartesou calculettes
O Géeneriques
O Unecoucheprotocoled’authentification
OToujourseAP

O Unecouchemédia
O Ethernet802.3,802.11,802.16 PPP etc

S
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IEEE 802.1X(7/10): Cadre
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802.1X(8/10): Méthodesd’authentification

O Méthodeshasgessurdesmotsdepasses
O EAP-MD5

o Condensatlunometmotdepasse
o Pasd’authentificationmutuelle

O LEAP (LightweightExtensibleAuthenticationProtocol)
o Egalementenomné récemmentCisco-EAPparCisco

O EAP-SKE(SharedKeyExchange)

o Authentificationmutuelle
o [tinéranceentredesreseauxde diff érentsfournisseurs

O EAP-SRP(SecureRemotdPassword)

o Implémentationpour EAP du protocoleSRP[RFC2945]
www.ietf.org/internet-drafts/draft-ietf-pppext-eap-srp-03.txt

S
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802.1X(9/10): Méthodesd’authentification

O Méthodeshasessurdescertificats
OEAP-TLS(TransportLayerSecurity)

OEAP-TTLS(Tunneled-TLS)

o Extentiond’EAP-TLS utilisantla connexionTLS pouréchangeides
iInformationscompEémentaires

www.ietf.org/internet-drafts/draft-ietf-pppext-eap-ttls-00.txt
oProtegel’identité del'utilisateur

o DisponiblechezFunk Software LeapPqintTechnologie®t Meetinghouse
DataCommunicationgourtouslessysemesclientsetlesbornesAgere

(ex-Lucent)
O PEAP(ProtectedextensibleAuthenticatiorProtocol)
O EAP-MAKE (Mutual AuthenticatiorProtocol)

o authentificatiorparun mécanismebas sur Diffie-Hellman
oclé symetrigue communedérivée
oimposeunePKI

S
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802.1X(10/10): Mé&hodes
d’authentification

O Méthodesautilisantdescartesou calculettes
O EAP-SIM (Subscribeddentity Module)

o Utilise la cartea puceSIM du GSM

o Authentificationdel’utilisateur
o Distributiond’unecle desession
o Implément parNokia

www.ietf.org/internet-drafts/draft-haverinen-mobileip-gsmsim-02.txt

OEAP-AKA -
outilise le sysemed’authentificationAKA del’'UMTS

OéKéSul\t/illise la cartea puceSIM del'lUMTS etestcompatibleavecla SIM
u

O Méthodegénérique
O GSS-API

o supportde multiplesméthodesd’authentification
oclef publique,cartea puce,KerberosMot de passea usageunigue,etc

HS(
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LEAP (1/2)

O LEAP : LightweightExtensibleAuthenticatiorProtocol
O Sysemeimplément danslesbornesCiscouniquement

OBa< surle cadre802.1X )
© Premere implémentatiorviablede 802.1Xdansle cadredesré
seauxsandgfil 802.11b

O Protocoled’authentificationentrele clientetla borne
O Utilise unserveurRadius o
O Bage surle protocoled’authentificationEAP

O Supportede multiplesmecanismegl’authentification
O Génere et distribuedescles WEP dynamiques
O DisponiblepourlesclientsWindows,MacOS9 et Linux

S
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LEAP (2/2)

O Principede LEAP
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EAP-TLS

OBag surle cadre802.1X
ORFC2716experimentalpourEAP-TLSpourPPP

O Sysemeimplément danslesbornes3Com,Agere,Proxim

© Disponibledansde nombreuxserveursd’authentification
RadiusdontFreeRadius

owww.freeradius.org _
© Authentificationmutuelleentrele clientetle serveur
d’authentificationparle handshakd LS

O Utilisation possibled’un certificatclient si unePKI existe

O Génere et distribuedescles WEP dynamiques

O Parutilisateur
O Parsession _
O Parnombrede paguetdransmis

O DisE_onibIeen standarddlansWindowsXP, avecXsupplicant
surLinux, etdansdenombreuxogicielsclientscommerciaux

S
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PEAP

O Implémentationannonée danslesbornesAgere,Ciscoet
Enterasys

OBag surle cadre802.1X

O Définl dans:. |
owww.ietf.org/internet-drafts/draft-josefsson-pppext-eap-tls-eap-02.txt

O Applicationd’EAP dansTLS danseAP

© Authentificationmutuelle
OCoteserveumparTLS

O Coté clientparEAP (auminimum)

O Générationdesclés desessiorenitinérance
O Imposeun serveurRadiussupportanffLS

O SupportdansWindowsXP et Windows.netannone fin 2001
pourle 2iemetrimestre2002

O Disponibilité réelle sansdoutefin 2002

S
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IEEE 802.11i(1/3)

O Groupedetravail IEEE dedié pouradressela sécurite

O|EEE 802.11iestobligatoiredansiEEE 802.11get IEEE
802.11e

O Serainclu dansla certificationWIiFi dela WECA en2003

ODeuxniveaux: _ B _
O Solutiondetransitioncompatibleavecle matriel existant

oNouveauprotocolede gestiondesclées: TKIP
oPromuparla WECA

O Solutiondéfinitive incompatibleavecle matriel existant

ocRC4rempla& parAES
o Utilisationde802.1X

O Génere et distribuedescles WEP dynamiques

S
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IEEE 802.11i(2/3): TKIP

O Cles WEP dynamiquegparsession

OVecteurd'initia
o Au lieu de24
O Ranitialisatio

Isation de 48 bits
nits dans802.11bactuel |
nal’ éablissementlela clé desession

O Regle stricted

e séguercage

O Dérivationd’'uneclé partrame
O Avec clé desessiont vecteurd’initialisation + adresséVAC

OMIC (Messagdntegrity Code)ajout achaquérame
O L , v L] _ ’\
égnlls%tbg.ﬂb%@t(ag?surIesdonreeset rien surlesen-gtes

O Serainutile avecAES ala placedeRC4

O Surle papier,interdit 100%desattaguesonnues

S
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IEEE 802.11i(3/3): TKIP

Distribution des clés WEP de session

- i i |  serveur
client | | borne | -
|authentification|
association request--->
<--- association response
EAP authentication >
<--- - - - <--—-  EAP responses
<--- session key
<--- EAP success / WEPKkey
encrypted data --->
<--- encrypted data

EAP key request --->
<--- EAP WEPkey response
association request--->
<--- association response
encrypted data ---> HSC
<-C-opyrightlﬁll(/]ﬁcl?y@t@@ItantQO@lzat&)roductiorinterdite - www.hsc.fr —




Autres possibilitées

O Autresextentiongroprietairesauniveau?

O Agere: WEPPplus

o Meilleursvecteurd’initialisation desclés

O03COM: DSL (DynamicSecuritylL

INK)

o Gestiondeclés dynamiqueslansla borne

O Solutionsauniveau3 ou 4 indépendantesle la technologiedur

eseausansfil

O Authentificationet chiffrement
OSSH

OSSL

OTunnelsIPsec

o Authentification"client" IPsecidentiquea celled’'un acaes distant
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ﬁ\/rghitecturer correctementsesWLAN

O Considererlesbornes302.11commedesequipementsensibles

O Choisirdesbornesdontle firmware peutétre mis ajour

o Correctifsde securite,
o Nouvellesfonctionalies

O Travalllerla sécurité physiquedesondesdansl’espace

O Choisirconsciencieusemehémplacementlesbornes

o Qu desantennesyoir :
www.hsc.fr/ressources/presentations/wlan02b/mgp00028.htmi

O Réglerla puissance&lesbornesauplusjuste

O Consicererlesflux 802.11bcommedesflux extérieurs(ie
Internet)

O Lesbornesdoiventétre placcesderriere unepasserelle
O Lesflux doiventétre filtr és auniveaudela passerelle
O Lesutilisateursdoiventétre authentifés
HSC
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,%/rghitecturer correctementsesWLAN

O Exempleenutilisantdestunnels
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Conclusion

O Lesreseauxocauxsangtil sontdgadéeployes chezvous
O Lesreseauxocauxsandsfil sontlapourtoujours

Oll fauts’organisetpourlesgérer etminimiserlesrisques
O Authentifier,contiler, surveiller

Questiond Réeponses

Lestransparentsontdisponiblessur
www.hsc.fr
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Sélection deressourceq1/3)

0802.11(WiFi)

OLesnormesEEE802.11
ostandards.ieee.org/getieee802/802.11.html

O Detectingandeavesdroppingn WLANSs: feasibility and
countermeasures

owww.hsc.fr/ressources/presentations/wlan02b/
O Exempled’utilisation enliaisonpointa pointsur2000m

owww.wifi-france.net/htm/autrans2002
O Comparatifdela consommatiomlescartesEthernetsansil

owww.synack.net/wireless/consumption.htmi
O Cameravideo equipée en802.11b
owww.dlink.com/products/DigitalHome/DigitalVideo/dcs1000w/
OWirelessLAN Securityin Depth
owww.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safwl_wp.htm
O SecuringThe MaginotLine of WirelessLANSs
owww.bluesocket.com/maginotLine.html

S
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Sélection deressourceq2/3)

©802.11(WiFi) (suite)
O Lareponsede Ciscoauxvulnéerabilités de802.1X
owww.cisco.com/warp/public/cc/pd/witc/ao350ap/prodlit/1680 pp.htm

©802.15(Bluetooth)

O La specification de Bluetoothl.1 (la norme802.15estendraft)

owww.bluetooth.com/dev/specifications.asp

ODraft IETF"IP overBluetooth"
owww.normos.org/ietf/draft/draft-akers-atwal-btooth-01.txt

OLe groupedetravail 802.15.3
owww.leee802.org/15/pub/TG3.html

O Introductiona la sécurité de802.15.3 |
owww.securemulticast.org/GSEC/gsec3_ietf53 Singer.pdf

S
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Sélection deressourceq3/3)

O Mixte _ ) _
O Introductionauxreseauxsansil
owww.guill.net/reseaux/Sansfil.html

O Un prototypedebornemixte 802.11bet GPRSsousLinux

owww.linuxdevices.com/articles/AT6271269832.html
OY&%)ornefalsantalafms 802.11bet802.11a CiscoAironet

owww.cisco.com/warp/public/cc/pd/witc/ao1200ap/prodlit/casap ds.htm

O Administrationet regulationenFrance

O Synthesedela consultatiorpubliquesurla technologieRLAN
owww.art-telecom.fr/publications/index-rlanreponse.htm

O Réseauxocauxsandil |
owww.atica.pm.gouv.fr/dossiers/documents/reseaux_locaux_sans_fil.shtml

S
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Acronymes(1/3)

AP AccessPoint,borned’un réseausandil

BLR BoucleLocaleRadio _
BNEP BluetoothNetwork EncapsulatioriProtocol

CSMA/CD CarrierSenseéMultiple Accesd Collision Detection
CSMAJ/CA CarrierSenseMultiple Accesd Collision Avoidance

EAP ExtensibleAuthenticationProtocol[RFC2284]

GPRS GeneraPacketRadioService
GSS-APIGenericSecurityServiceAP|l [RFC1508]

IP InternetProtocol _
L2CAP Logical Link ControlandAdaptationProtocol(Bluetooth)

LAN Local AreaNetwork o
LEAP LightweightExtensibleAuthenticationProtocol

LMDS Local Multipoint Distribution Serviceou System
MAN MetropolitanAreaNetwork

S
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Acronymes(2/3)

MMDS MicrowaveMultichannelDistribution System
Multipoint MicrowaveDistribution System
MultichannelMultipoint Distribution Service

NAP Network AccessPoint
NIC NetworkInterfaceCard
NOC NetworkOperationenter

PAE PortAccessEntity

PAN PersonaAreaNetwork

PEAP ProtectecExtensibleAuthenticationProtocol
PMP PointMulti-Points

PPP Point-to-PointProtocol[RFC1548]

SB SerialBus _
SIM Subscribetdentity Module

SNMP SimpleNetworkManagmenfrotocol
SOC SecurityOperationenter

SSID ServiceSetldentifier, ou Systemldentifier,le nomdu réseau

STP SpanninglreeProtocol
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Acronymes(3/3)

TFTP Trivial File TransferProtocol
TKIP TemporalKey Integrity Protocol

TLS TransportLayer Securityprotocol

VLAN Virtual Local AreaNetwork

WAN Wide-AreaNetwork

WAP WirelessAccessPoint

WECA WirelessEthernetCompatibility Alliance

www.wirelessethernet.org

WEP Wired EquivalentPrivacy
souventrit pourWirelessEncryptionProtocol
WHUMAN WirelessHigh-speedJnlicensedMetropolitanAreaNetwork

WLAN WirelessLocal AreaNetwork
WMAN WirelessMetropolitanAreaNetwork

WPAN WirelessPersonaAreaNetwork
WSB WirelessSerialBus
WWAN WirelessWide-AreaNetwork
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