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Sécurite des reéseaux sans fil  Agenda (1/4)

® Herve Schauer Consultants

» Panorama et technologies des réseaux sans fils

» Technologies de réseaux sans fil

Réseaux locaux
Réseaux personnels

Bus série
Réseaux métropolitains

Réseaux cellulaires

» Problématique de la sécurité

Intrusion
Déni de service sur la batterie

» Principes dans un réseau sans fil 802.11b

HSC
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Sécurite des reseaux sans fil  Agenda (2/4)

» Les problemes avec les réseaux sans fils
» Proprictes du media
» Liberte topologique
» Caracteristiques de la technologie
» Caracteristiques des implémentations
» Fonctionalités des eéquipements
® Positionnement dans I'architecture

» Les attaques contre les réseaux sans fil

HSC
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Sécurite des reseaux sans fil  Agenda (3/4)

# Solutions
® (Gerer ses reseaux sans fil
» Utiliser la securité des bornes
® Utiliser le mécanisme de sécurité de 802.11b : WEP

#» Auditer et surveiller les réseaux sans fil

Découverte de borne
Verbosité du protocole

Surveillance
Recherche des réseaux 'sauvages'

Audit des réseaux locaux sans fil
Antennes et cartes
Outils d'audit

HSC
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Sécurite des reseaux sans fil  Agenda (4/4)

# Solutions (suite)

* Authentifier les utilisateurs de réseaux sans fil
Portail HTTP
[EEE 802.1X
Principes
Protocole
Cadre
Méthodes d'authentification
LEAP
EAP-TLS
PEAP
[EEE 802.11i
TKIP
Autres possibilités

* Architecturer correctement ses réseaux sans fil
#® Conclusion

» Sélection de ressources, Acronymes, Remerciements
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Hervé Schauer Consultants (1/2)

'» Cabinet de consultants en sécurité Unix, Windows, TCP/IP et
Internet depuis 1989

® 14 consultants

» Experience de la securité¢ Unix depuis 1987
» Expérience de la sécurité Internet depuis 1991
» Expérience de la sécurité Windows depuis 1997

» Conception et architecture
® Sécurité Internet/Intranet
# Détection d'intrusion
» Commerce é¢lectronique et services en ligne

» Mise en place de systémes de sécurité HSC

—
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Hervé Schauer Consultants (2/2)

® Audits de securité
» Réseaux, application, reférentiels
» Enquétes et investigations
® Tests d'mtrusion
® Tests de vulnérabilités assistés ; TSAR

® Veille en vulnérabilités
» Veille technologique de I'actualité en securite

® Programme complet de 17 formations en sécurité

» Plus de 30 produits de securite maitrises
® Plus de 150 reférences dans tous les secteurs d'activités et sur
tous les continents

HSC
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Panorama global du monde sans fil

Réseau
sans fil
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. Technologies de réseaux sans fil (1/6)

Réseaux locaux sans fil (WLAN) : existant

# Equivalents d'Ethernet IEEE 802.3

» Nombreuses technologies proprictaires sur 2,4 Ghz
Concurrentes aux normes mais abandonnees car supplantées par 802.11
Exemples : Home RF d'Intel, OpenAir
Pour des applications spécifiques qui souhaitent &viter ['utilisation d'une norme
Exemple : Siemens transport

» IEEE 802.11b (WiFi), sur 2,4 GHz, 11 Mb/s

La principale technologie, disponible depuis 1997
Cartes 22 Mby/s disponibles depuis 2002, mais proprictaires 3Com

» IEEE 802.11a (WiFi5), sur 5 GHz, 54 Mb/s
Disponible depuis fin 2001 : Airaya, Cisco, Enterasys. Proxim, etc

HSC
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. Technologies de réseaux sans fil (2/6)

Réseaux locaux sans fil (WLAN) : futur

» [EEE 802.11g, IEEE 802.11e
Remplaceront [EEE 802.11b et [EEE 802.11a
Pas disponible sur le marché, 802.11g annoncé pour fin 2002
Possibilité de mise a jour logicielle de 802.11b vers la version de base de
802.11¢
Possibilité de mise a jour matérielle dans un équipement existant en ajoutant
une carte 802.11g ou 802.11e
Qualité de service définie dans [EEE 802,111
Gestion dynamique de la puissance et des fréquences dans IEEE 802.11h

» ETSI Hiperlan 2, sur 5 GHz
Norme europeenne concurrente de [EEE 802.11a et [EEE 802.11¢
Inclu la qualité de service et la gestion dynamique des fréquences
Disponibilité sur le marché prévue fin 2003
HSC
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. Technologies de réseaux sans fil (3/6)

Réseaux personnels sans fil (WPAN)

» Réseaux personnels sans fil (WPAN) : existant

» IEEE 802.15.1 (Bluetooth), sur 2,4 Ghz
Disponible depuis début 2001 en carte PCMCIA
Intégré en standard dans Windows XP

® Réseaux personnels sans fil (WPAN) : futur

» IEEE 802.15.3 (Bluetooth 2), sur 2.4 Ghz
Débits de 11, 22, 33, 44, & 55 Mby/s

Securité de groupe, authentification, gestion de clés, confidentialité...

Disponibilité prévue en 2003
» IEEE 802.15.4 (Zigbee), sur 2.4 Ghz

Debits de 20kb/s et 250 kb/s
Trés basse consommation, coilit du composant < 1 euro

Norme terminée en 2001, disponibilité prévue en 2003
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. Technologies de réseaux sans fil (4/6)

Bus série sans fil (WSB)

» Bus série sans fil (WSB) : existant
» IEEE 802.15.1 (Bluetooth)
» IEEE 1394 (FireWire ou 1.Link) sur 802.11 ou Hiperlan 2

® Bus série sans fil (WSB) : futur
® Version sans fil d'1EEE 1394

Nombreuses démonstrations de salons
Pas disponible sur le marche

HSC
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. Technologies de réseaux sans fil (5/6)

Réseaux métropolitains (WMAN)

® Réseaux métropolitains (WMAN) : existant

» Nombreuses technologies propriétaires pour la BLR, 2 Mb/s
PMP/MMDS (1,9 GHz. 3.5 GHz, 10.5 Ghz, 26 GHz)
LMDS (26 GHz, 28 GHz, 31 GHz, 40 Ghz)
« IEEE 802.11b, 802.11a, efc
» Réseaux métropolitains (WMAN) : futur
» IEEE 802.16 (10 Ghz 4 66 Ghz)

Disponibilité sur le marché prévue fin 2003
» IEEE 802.16a (2 GHz 4 11 Ghz), 32 Mb/s a 134 Mb/s
Matériel basé sur le draft en cours disponible depuis fin 2001 pour 3.5 GHz :
Alvarion (ex-Breezecom), Runcom
» IEEE 802.16b, sur 5 Ghz (WHUMAN, sans license)
Disponibilité prévue pour 2003-2004
Un concurrent de 'UMTS dans les zones a forte densitée de population ? I-_Ilﬁﬁ(j

Copveaghar Herve Sohausr Comrubonis N0 « Repeodurcion ssedie « wame e i



. Technologies de réseaux sans fil (6/6)

Réseaux cellulaires (WWAN) :

» Reseaux cellulaires (WWAN) : existant
» Tetra (380 MHz, 410 MHz et 800 MHz), via un opérateur ou
autonome multipoints, 9,6 Kb/s
» CDPD (800 MHz) utilise par Palm.net, 19,2 Kb/s

* GSM (900 MHz, 1800 MHz, 1900 MHz aux Etats-Unis), 56
Kb/s avec GPRS

» Réseaux cellulaire (WWAN) : futur
» UMTS (1,9 GHz, 2 GHz, 2,1 GHz, ou 2,5 GHz), 384 Kb/s

Disponibilité sur le marché prévue en 2004

» Toutes les technologies citées supportent P
HSC
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Principales technologies en réseau local

Catégorie WSB et WPAN  WLAN WLAN  WSB
Nom commercial Bluetooth WiFi Wireless FireWire
Norme [EEE 802.15 [EEE 802.11b 802.11a  Wireless IEEE 1394
' www . bluetooth.com www wirelessethernet.org '
‘»’v"ﬁ"»’v‘.EECESDE.E'}I"-".__{,-"‘]. 5 ‘»’v"ﬂ.-"‘»’-r".[CCCSDE.EH'_E;‘W 1 STOLpErieee.ong/aroups/1 394/
Consommation  tres forte forte forte '
électrique faible
Débit type 0.4 Mb/s 11 Mb/s S4Mb/s 300 Mb/s
Distance type [0m 100 m 100 m 10m
Bande de fréequence 2.4 GHz 2.4 GHz 5 GHz 5 GHz ou 60 GHz
ITﬂpﬂlﬂgiE type  Point-a-point Multipoint ~ Multipoint ~ Point-a-point
Protocole Audio et IP P Video MPEG
principal L2CAP
Support d'TP PPP natif natif [ETF RFC2734
Emulation Ethernet [P over IEEE 1394
[P over Bluetooth
HSC
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Problematique de la sécurite (1/3)

Intrusion sur IP

o [EEE 802.11 (WiF1)
» Support d'IP de maniere native
» Une carte allumée suffit généralement pour étre attaqueé
» La connexion est permanente

» IEEE 802.15 (Bluetooth)

» Support d'IP en natif variable

Natif sur Windows XP
Doit étre configure volontairement sur unix et les anciens Windows

Emulation ethernet
PPP

» Une carte allumée ne suffit généralement pas pour étre attaque
au niveau du systeme d'exploitation

» La connexion est permanente, mais pas la session si PPP est
utilisé

HSC
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Probléematique de la sécurite (2/3)

Intrusion sur IP

® GSM/GPRS
» En général pas de support d'IP de maniere native

» [P doit étre configuré volontairement

PPP
Possibilité du tunnels privés

» La connexion est établie et coupée par l'utilisateur, 1l faut une

session en cours pour étre attaqueé
Identique a tout autre acces en dialup-IP

» Une carte mixte permettant I'itinérance GSM/GPRS et IEEE
802.11b supporte IP de maniére native

HSC
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. Problématique de la sécurité (3/3)

Déni de service sur la batterie

o IEEE 802.15 (Bluetooth)
» Fonctionnement congu pour une faible consommation
d'énergie
Utilise la batterie de I'équipement hote
Principale attaque : déni de service sur la batterie de I'équipement

» [EEE 802.11 (WiF1)

» Fonctionnement consommateur d'énergie
Batterie propre a la carte 802.11b sur les assistants personnels
Pas d'attaque sur la batterie

® GSM/GPRS
» Consommation superieure de celle de I'usage du telephone a

la voix
Pas d'attaque sur la batterie HSC
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. Principes dans un réseau sans fil 802.11b (1/3)|
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Principes dans un réseau sans fil 802.11b (2/3)|

o Composants :

» Borne ou point d'acces (AP)

Concentrateur sans fil
Potentiellement aussi un pont et un routeur

# Carte reseau (NIC)
Interface Ethernet sur I'equipement

® Deux modes
» Mode 'ad-hoc' : dialogue direct entre deux interfaces Ethernet

sans fil (point a point)
e Mode 'infrastructure' ;. dialogue entre une interface Ethernet
sans fil et une borne (multipoint)

® 14 canaux
» Plusieurs réseaux peuvent cohabiter au méme endroit sur des
canaux différents
HSC

Copveaghar Herve Sohausr Comrubonis N0 « Repeodurcion ssedie « wame e i



Principes dans un réseau sans fil 802.11b (3/3)|

» Chaque réseau est identifié par un SSID : identificateur du

réseau
» Plusieurs réseaux avec des SSID différents peuvent cohabiter

au méme endroit sur le méme canal

® [Une interface Ethernet sans fil 802.11 est similaire a une
interface Ethernet filaire 802.3
» 802.11b : CSMA/CA, 802.3 : CSMA/CD
» Vision identique pour les ordinateurs et pour TCP/IP

» Adressage MAC identique
Adresses des bornes en plus : 4 adresses MAC au lieu de 2 dans la trame

» WEP (Wired Equivalent Privacy)

» Permet (en theéorie) d'assimiler un reseau Ethernet sans fil a un
réseau Ethernet filaire en assurant une sécurité équivalente a
celle d'un céble

HS(

Copveaghar Herve Sohausr Comrubonis N0 « Repeodurcion ssedie « wame e i



Succes des réseaux sans fils

» Facilite de déploiement

# Faibles colits
Pas de frais de cablage
Immeubles anciens
» Rapidité
» Réseaux temporaires
» Pas de démarche aupres d'un service précis de l'entreprise

® Mobilite
» Bureau, salles de réunions, laboratoire
# Entrepots, usines

» Obstacles et grands sites
» Passage de rue, de voie ferrée

» Campus, usines
pus, HSC
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Problémes avec les réseaux sans fils

» Les caractéristiques des réseaux sans fil qui posent probléme en
sécurité en ouvrant des vulnérabilités :

» Proprietes du media

» Liberte topologique

» Caracteristiques de la technologie

» Caracteristiques des implémentations

» Fonctionalités des équipements

® Positionnement dans ['architecture des réseaux

HSC
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Propriétés du média

» Ondes radio-¢lectriques

» Support pas protegeé des signaux externes
» Brouillage, déni de service

» Caractéristiques de propagation complexes
» Dynamiques et difficiles a prévoir

Absorption, diffraction, réfraction, réflexion
Humidité, Verre, Béton, Moteurs, Fours a micro-ondes, etc

® Pas de frontiere absolue ni observable
» Ecoutes et interceptions aisées
# Insertion de trafic possible

® Pénetration du réseau
HSC

—

Copveaghar Herve Sohausr Comrubonis N0 « Repeodurcion ssedie « wame e i



Liberte topologique (1/2)

» Topologie dynamique
» Choix du mode : 'ad-hoc' ou "infrastructure’
» En mode 'infrastructure’, choix entre les bornes.

» Utilisation des liaisons sans fil entre bornes pour l'architecture

du réseau
» La borne agit comme un répéteur

» Une carte ou une borne peuvent potentiellement dialoguer avec
plusieurs autres cartes ou bornes a la fois

e [tinérance (roaming)

HSC
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Liberte topologique (2/2)

» Exemple de la topologie utilisée lors d'une conférence :

Intarpet

1

e

FreaBSD Firawall {ipfa)
ODHCP Server

Ny HuB
i ‘/‘,.-57

Wireless HUB

% |
i
s =
Wireless HUB WVilireless Fxtension Point Wireless Fxrension Point

HS(
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‘Caractéristiques de la technologie (1/2)

» Contraintes de placement d'une borne : courant électrique et

connexion filaire
» Antennes mal placees et mal orientées

» Envoi permanent de paquets de controle (beacon)
» Détection toujours assuree

® Diffusion
# Une borne sans fil est un concentrateur (Aub) et n'est pas un
commutateur(switch)
» Chaque carte Ethernet regoit tout le trafic de la borne

De toutes les bornes
Sur les 14 canaux

HSC
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‘Caractéristiques de la technologie (2/2)

» Principe de fonctionnement avec une configuration minimale
» Implique un protocole automatique : STP (IEEE 802.1d)

# Possible de transformer un PC sous Linux en borne
opensource.instant802.com
people.ssh.com/jkny/Prism2/

» Utilisation de clefs de chiffrement (WEP) sans mécanisme de

distribution des clefs
» Difficile 4 gérer, donc faible usage du chiffrement

» Specification du protocole ne chiffrant pas l'identificateur de
réseau (SSID), ni les trames de gestion en général

HSC
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Caractéristiques des implémentations (1/2)

» Avec Agere (ex-Lucent) ou Intel
» Sur Windows : stockage des identificateurs de reéseau et des
clefs de chiffrement dans la base de registres en lecture pour
tous

www.cqure.net/tools03 html
# Sur les autres systémes d'exploitation : stockage dans un

fichier

» Avec Cisco : stockage des clefs de chiffrement dans la carte

elle-méme
» Vol de la carte, vol de l'ordinateur portable avec la carte

» Sur les bornes, les clés sont stockées localement

HSC
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Caractéristiques des implémentations (2/2)

» Documentation des concentrateurs Aironet publiée en

Décembre 1998
» Aironet a été racheté par Cisco

www . personaltelco net/download/docs/aironet. pdf

Security Features

The Ethernet or Token Ring Bridge employs Spread Spectrum
Technology, previously developed for military anti-jamming and
low probability of intercept radio systems. The Ethernet or Token
Ring Bridge must be set to the same System Identifier (SSID) as all
other Aironet devices on the wireless infrastructure. Units with a
different SSID will not be able to directly communicate with each

other.

HSC
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Fonctionalités des équipements

» Equipements bon marche et faciles a mettre en oeuvre

» Déploiement 'sauvage' de réseaux 802.11b
Sans que le service réseau soit consulte
Sans configuration appropriée ni gestion

» Bornes mises en oeuvre "par défaut”, sans sécurité
» Pas d'identificateur de reseau (SSID) ou un SSID facilement
devinable
» SSID donnant des informations sur le propriétaire du réseau
» Pas de mise en oeuvre du chiffrement (WEP)
» Communaute SNMP par défaut

» Administration par une interface web ouverte a tous
Accessible par le réseau sans fil

HSC
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Positionnement dans I'architecture

» De nombreuses bornes deployees dans le réseau interne, a
I'mtérieur du périmetre de I'entreprise
» Responsables réseau ne realisant pas les conséquences
» Bornes individuelles connectées a la place de l'ordinateur
» Puissance réglée au maximum

» Pas d'authentification ni sécurité appropriée

» Pas de construction d'une architecture appropriée
» Facilité apparente de déploiement et d'installation

HSC
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Attaques contre les réseaux sans fil (1/2)
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Attaques contre les réseaux sans fil (2/2)

e Le War Driving

» Quadrillage d'une ville avec un ordinateur portable, une carte
802.11b et une antenne externe

» De nombreux logiciels sont disponibles

» Un recepteurs GPS pour la localisation

» Le parking visiteurs
» Plus de sécurité physique a outrepasser

» Conséquences
# Ecoute de trafic
# Insertion de trafic
# Introduction d'une station ou d'un serveur illicite dans le
reseau
# Rebonds

HSC
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‘Solutions

® (Gérer ses réseaux sans fil
® [tiliser la sécurité des bornes
® Utiliser le mécanisme de sécurité de 802.11b : WEP

® Auditer et surveiller les réseaux sans fil
» Surveillance, Recherche, Audit, Antennes, Outils

® Authentifier les utilisateurs de réseaux sans fil

® Architecturer correctement ses réseaux sans fil

HSC
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‘Gérer ses réseaux sans fil (1/4)

o La sécurité est découpée entre

® Le service du RSSI
» Le service sécurité production ou SOC (Security Operation

Center)

® [ e service du RSSI :
» Rattache a une direction generale

» Le service sécurité production ou SOC
» Rattache a la direction informatique

HSC
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‘Gérer ses réseaux sans fil (2/4)

» Le service gestion de réseau (ou NOC) gere le réseau
» Le service informatique gere les serveurs centraux
» Le service bureautique gere les PC et les serveurs bureautiques

» Le service de production sécurité ou SOC(Security Operations
Center) gére
» La journalisation centralisée et son analyse

# [a détection d'mtrusion

# Les mterconnexions avec l'extérieur
Acces Internet, VPN pour accés distants, extranets, plate-forme de commerce

electronique, acces par des réseaux sans fil

HSC
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Gérer ses réseaux sans fil (3/4)

» Le SOC gere tous les periphérique situés sur le périmétre du
réseau
» Les bornes d'acces sans fil sont sur le périmetre

» Le SOC gere l'authentification des utilisateurs de I'extérieur
# Au minimum pour l'acces distant

» La gestion des réseaux sans fil réussi quand elle est réalisée par
une équipe formée et compétente
» Les bornes doivent étre gérées par le SOC

# Exceptions possibles
» Bornes utilisées uniquement pour construire des liens point a
point entre des réseaux distants, configurées pour n'accepter
aucune connexion cliente
HSC
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‘Gérer ses réseaux sans fil (4/4)

® [ e RSSI doit
» Ajouter les réseaux sans fil dans la sensibilisation des

utilisateurs a la sécurité
Expliquer le danger des réseaux sans fil aux utilisateurs
Expliquer qu'une connexion sans fil sans authentification est un incident de

sécurite devant etre reporté a la sécurite

» Ajouter les audits de recherche de réseaux aux audits sur son
périmétre

» Intégrer les problématiques des réseaux sans fil dans sa

politique de sécurité et ses procédures
[SO17799 ignore l'existance des réseaux sans fil

HSC
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