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Confiance

oy -

» Espérance solide en une personne ou une chose

» Assurance, sentiment de sécurité

» Présomption

» Dans les systemes de management : « Apporter la confiance
aux parties prenantes »
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aitrise

M "
Domination, autorité
Habilete, supériorite
Se dit de certaines charges ou dignités

En Securité des Systemes d'Information (SSI) : « Maitrise des
risques »
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Quelques constats
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PC = poubelle

oy -

» Attaque des postes de travail via des sites web compromis

» Vulnerabilités du butineurs et de ses logiciels tiers
* Flash, Acrobat, Quick Time, etc

» Impossibilité de mise a jour des PC
@ Qu de le faire en temps utile

» Recurrence des failles
* Exemple Microsoft : MS08-067
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h—a Infrastructures spontanées

» Travail a la maison

Interconnexion du PC d'entreprise avec outils personnels

+« USB
¢ Firewire, WiFi, BlueTooth, SD-Card, etc

=HSC———— —=

Réciproquement, interconnexion du PC personnel avec les outils

de l'entreprise
ADSL perso au bureau

Contournement de la protection périmétrique

Copyright Hervé Schauer Consultants 2008 - Reproduction Interdite



Infrastructures spontanées

=‘HSC—; '

DSI de moins en moins sollicitée

@ Services & applications en ligne répondent aux besoins

@ Stockage, partage, messagerie, agenda, bureautique
@ Google XX, etc

Materiel personnel
Acces internet personnel
Pas de réflexion

Pas d'appreciation des risques
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loud

» « ASP, Cloud computing, SaaS, DLP, DLP, DLP »

* |nfogérance choisie
e Projet, MOA, MOE, contrat, SLA, etc
* |nfogérance subie

@ Infrastructures spontanées
@ « Best effort »

» « Plat de spaguettis »

@ Virtualisation, télémaintenance

@ Fournisseurs en cascade
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10

-Hh-;?@ Jeune géneration

Nouveaux profils d'utilisateurs
@ Nés avec le PC, MSN, le télephone portable et le MP3

» Comme d'autres étaient nés avec le téléphone fixe

Habitués a l'acces administrateur

Habitues a l'usage systematique des services en ligne sur
iInternet

Habitués a I'ADSL 30 Mb/s

Pourquoi les IBM 3274 (couleur !) ont étés
remplaceés par des PC ? Parce que la génération
Nitendo/Sega ne voulait plus de terminaux !
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Maitrise ?

Quelques idées
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gs-jg Défense en profondeur

» Applications d'entreprise dans des bastions

» Acces sécurisé au bastion depuis le PC : authentification forte et
tunnel chiffré

» Authentification d'entreprise

» Authentification PC, PDA, Smarphone, etc, annexes

» Visualisation des applications d'entreprise sur le PC depuis un
butineur lui aussi en bastion

» Protection périmetrique forte autour du bastion

» Cloisonnement dans le SI
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ouvernance et SSI

L2 Gouverna -

» |ntégration de la SSI dans la gouvernance d'entreprise

@ (Gestion de risques

e Exemples : ISO 31000, Risques opérationnels, Risques Sl <« ISO 27005
@ Conformité

¢ Systemes de management

@ Retour sur investissement
» Intégration de la SSI dans la gouvernance du SI

* Etudes : CMMI « ISO 27001 & ISO 27005
@ Production : ISO 20000 (ITIL) « 1SO27001

» D3I

@ Gestion de la sécurité

@ Coeur de métier
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'HLZ'Q S: Gouvernance et SSI

« RSSI3.07?
e« RSSI fait avancer la SSI

SSI : ce qui permet de faire les choses
SSI : jamais un frein, toujours un equilibre
DG : arbitre

@ RSSI concerné par tous les systemes d'informations

14

Systeme informatique que la DSI connait

Systemes informatiques infogéres

Systemes téléphonique, photocopie, ...

Systéme humain, papier, etc

« Quand on parle c'est en clair, ce n'est pas chiffré »
Infrastructures spontanées
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onclusion

L2 conclusio -

Sans maitrise des systemes
d'information, pas de confiance

ALEXANDREFERNANDEZI-TORO

o Maitriser est equilibrer et arbitrer en
tout connaissance de cause Manaqemen‘r S

» Mairiser n'est pas contraindre
Sans confiance, pas de business (?eelcllfi ]!‘(}'tfna ﬁ()n

Implémentation IS0 27001

Mise en place d’un SMSI

Q U eSti ons ? et audit di{;;rtification

EYROLLES
———
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