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=HSC Migration vers le tout IP
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Teéléephonie classique — Téelephonie sur IP
Machines industrielles — IP

Avions, trains, voitures — [P

Services généraux — IP

Migration complete ou partielle

@ Transport & équipements terminaux

@ Supervision, commande, télémaintenance

Méme parfois difficile de sensibiliser les RSSI

@ Merci conficker ?
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=HSC Services concernés

» Contréle d'acces physique

@ Portes, badgeuses, caméras, déetecteurs de presence, détecteurs
incendie, détecteurs de fumée, hydrometres, thermometres, etc

» Services Generaux parfois critiques ou vitaux

@ Climatisation, chauffage, éléments de confort (volets), etc
@ Energie : onduleurs, groupes electrogenes, etc

@ Ascenseurs
o SCADA (Supervisory Control And Data Acquisition)

@ Pilotage de machines-outils, systemes industriels, appareils
biomédicaux

@ Plates-formes off-shore, usines, etc

o Parfois « SCADA » interprété comme tout type d'informatique
industrielle et assimilée
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=HS

s Offres méme « grand public »

» Surveillance du domicile depuis Internet

Détection de fumée Orange :
SFR HomeScope :

» QObijets intelligents
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Services M2M : « Internet des objets »
ZIGBEE,

IPv6, s'il arrive un jour ..

@ Permettra d'adresser plus facilement les objets du batiment/domicile
@ Auto-configuration, intelligence du réseau, mobilite, ...

Véhicules (voitures, camions, avions, etc)
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http://mamaison.orange.fr/
http://www.sfr.fr/vos-services/equipements/innovations/sfr-homescope/

=H! SQC Risques _

» Changement radical de I'exposition aux risques :

@ Technologie plus facile a acquérir par les attaquants

@ Changements d’échelle des acces aux e€léments sensibles

@ Exemple : centrale d’alarme connectée en IP accessible depuis une
filiale étrangére

@ Complexité et intégration des systemes
» Risque physique et risque sur la vie des individus a partir d'un
risque informatique
@ Intrusion physique par le systeme de contréle d'acces
@ Deni de service sur les alarmes, les détecteurs incendie, ...
@ Vie privée, chantage, ...
@ Appareils biomédicaux

@ Veéhicules
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'H! SC ™ Vulnérabilités lices a IP
» Legereté des apparelils
@ Peu de mémoire, peu de CPU

s Systémes d’exploitation moins évolués et peu éprouveés

@ = Risque élevé d'intrusion ou de déni de service via le réseau
(inondation, etc)

* Protocoles de communication « portés » et peu résistants

@ Deni de service, boucles, redémarrage, ...

@ Usurpations, interceptions, rejeu, ...
= Exemples :

@ Defcon 17 : Déni de service sur la vraie caméra, puis injection de flux
vidéo (« Ocean’s Eleven Attack »)

e HSC 2009 : plantage capteur a distance a travers la box, puis
génération de fausses alarmes ...
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=H! SQC Vulnérabilités de I'infrastructure
» Coupure ou perturbations du réseau Ethernet
» Brouillage Wifi & réseaux sans fil
» Coupure du Power On Ethernet ou alimentation
* Perte de l'infrastructure IP
s DHCP, DNS, routage, commutateurs, routeurs, etc
» Attaques par epuisement de ressources
» DBatteries
» Telemaintenance et rebonds IP

» Exemple : équipement connecté au GPRS pour la supervision externe
et au réseau de I'entreprise
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=H! SQC Vulnérabilités des serveurs

» Serveurs (PC) livrés par un intégrateur qui échappent aux
équipes IT : « Vous touchez a rien sinon ¢ca ne marche plus ! »

» |La sécurité est « abandonnée » :

@ Pas de suivi des correctifs Windows (risque sur les vers, ...)
@ Mots de passe (systeme, bases de données)

@ Jamais changes, partagés
@ Nombreuses vulnérabilités des interfaces d’administration

@ Programmation par des stagiaires sur un coin de table
@ Directement en production

@ Qubli de mise en oeuvre des sauvegardes

@ Acces distants integrateur ...
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"‘E HSC Vuinérabilités de 1'T
» PC : colt négligeable par rapport a I'appareil géeré
@ Serveur parfois offert par le fournisseur de l'appareil
@ Qubli du contréle des ports USB

@ Conficker est géenéralement arrivé sur les Sl industriels par clé USB

» Prise de contrble a distance par 'assistance aux utilisateurs
(helpdesk) du serveur

» Remplacement des serveurs dediés par des machines
virtuelles dans les nuages (clouq)

» SAP connecte directement sur les serveurs des appareils
iIndustriels

@ Et au réseau informatique, a Internet et a Walldorf
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SC Exemples récents

» (estion des pointeuses avec SQL Server sans mot de passe

» Serveur de gestion des écoutes d'un centre d’appel ...

» Automates bancaires (en Afrique) ...
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Exemple : caméras sur internet

SHODAN - Computer Search Engine - Mozilla Firefox o x

Fie Edit View History Bookmarks Tools Hep @ []v Hw @v (v v _“w Liw v @ O

s > B O 6 |d:)| http:/ishodan. surtri.com/?q=port%3AB0+"Camera™+"HTTP%2F 1.0+200+0K" N @ -
) SHODAN - Computer Search Engine | L] o
=
nputer ch Engine
port:80 "Camera” "HTTP/1.0 200 OK”
Options
-
[T}
Results 1 - 10 of about 1573 for port:80 "Camera™ "HTTP/M.0 200 OK E
-
@
» Top countries matching your search United States 320 Serveurs En Ligne Dell &
Germany 56 Suivez votre Voie. Optez pour des Serveurs Dell
China 48 avec Microsoft®
Korea, Republic of 43 TakeYourOwnPath. fr
HTML 5 WebSockets

Go beyond Ajax and Comet Get low latency,
faster Web now!
222.212.106.122 HTTP/M.0 200 OK www. kaazing.com
Content-length: 324 Server
Find Vendors of Computer Servers In our
Business Directory
www.business.com

Server: Netwave IP Camera
Connection: close

Cache-control: private Web Stress Testing Tool
Date: Tue, 01 Dec 2009 15:47:44 GMT Easy to use and Powerful. Monitors, Reporting,

SSL, HTTP/S, SOA

Content-type: text/html www.neotys.com

Ads by Google

222.184.67.226 HTTP/1.0 200 OK &
Content-length: 324
Server: Netwave IP Camera
Connection: close
Cache-control: private
Date: Tue, 01 Dec 2009 15:41:10 GMT
Content-type: text/html

¥ Find: I— 48 Previo

Done

s Hp Next Highlight all [~ Match case
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Exemple : RTU sur internet

WebRTU z1 - Mozilla Firefox

Fle Edit Vew Hgoy Bookmarks Took Hep @~ [l~v Hiv @~v (v /v .ov @y o~ X ©
€% v 8 O @ e npussis9sien

> Lpading... | 1

Reports

oy Date  Time Code Status Electricity (kWh) Cold Water (I) Gas (1)
Yesterday 2010/01/11 16:00:00 0000  0DDODO95G2  0DOD125617 0000099280
m;|—meek 2010/01/11 15:45:00 0000 0000009592  0DO0125599 0000099280
This Month 2010/01/11 15:30:00 000D 00DDDOSSGZ 0000125509 00OD0I9280
W 2010/01/11 15:15:00 0000  0DDODO9592  0DOD125509 0000099280
Wes 2010/01/11 15:00:00 000D  000DD0S592 0000125599 00000YS280

—t‘:onﬂ‘giuraﬂo" 2010/01/11 14:45:00 0000 0000009592 0000125599 0000099280
Network 2010/01/11 14:30:00 0000 0000009592 0000125590 00000G9280
RTU Parameters

Time Server 2010/01/11 14:15:00 0000 0000009592 0000125580 0000099280
I‘;ggem 2010/01/11 14:00:00 0000 0000009591 0000125590 0000099280
BNl Functions 2010/01/11 13:45:00 0000009591 0000125590 0000099280
Channel Parameters 2010/01/11 13:30:00 0000  00D0OOD09591 0000125590 0000099280
Channel Name/Unit

Meter Readings 2010/01/11 13:15:00 000D  000DDD0SS5S1  0D00125580 00000S9280
E_‘-geb 2010/01/11 13:00:00 0000 0000009591 0000125580 0000099280
—Eve,.lf Log 2010/01/11 12:45:00 0000  000DDD0S5G1 0000125588 0000009280
Param Log 2010/01/11 12:30:00 0000  000DDDOSSS0 0OD00125526 00000S9280

Advanced Opti
B s tion 2010/01/11 12:15:00

201070111 12:00:00
2010701/11 11:45:00
2010701/11 11:30:00

0000 0000009390 0000123473 0000099280
0000 0000009390 0000123475 0000099280
0000 0000009590 0000125466 0000099280
0000 0000009390 0000123466 0000099280

8888888888888888888
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-H! SQC Solutions
» Comprendre soit-méme les technologies utilisées
@ Comprendre les flux de données
@ Comprendre les interfaces
» Se faire expliquer par les fournisseurs

o Preferer ce qui est normeé et ouvert

» Integrer l'informatique industrielle et I'informatique des services
généraux a la DS
@ Tout en intégrant les eéventuels spécialistes du domaine
@ Comme pour la TolP
@ Appliquer les procédures d'une DSI :

@ [ntégration, supervision, masters, sauvegardes, PCA, etc
@ En respectant les contraintes de I'équipement et de I'utilisateur
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=H! SQC Solutions

» Déployer la PSSI a ces équipements

@ Appliquer ses mesures de securite en matiere de mots de passe,
correctifs de sécurité, mise a jour d'anti-virus, bonnes pratiques, ...

e [ntégrer la SSI dans les contrats
@ |mposer des regles d'acces par des tiers

» Former les informaticiens a l'informatique industrielle les spécialistes
des appareils a l'informatique

@ Cloisonner par une segmentation réseau

@ Pas toujours possible : certains protocoles propriétaires utilisant tous les
ports

@ Procéder a des audits de sécurité et des tests d'intrusions

@ Si possible avant la mise en production

15/16 Copyright Hervé Schauer Consultants 2000-2010 - Reproduction Interdite }.,17%6



Conclusion

» Achat d'informatique — implication de la DSI et du RSSI
@ Intégration d'exigences de maintenance et de sécurité

» Materiel connecté au réeseau — engagement contractuel
@ Acceptation d'intégration a la DSI, de l'auditabilite, etc

» Cloisonnement au niveau réseau

Questions ?

Herve.Schauer@hsc.fr www.hsc.fr
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Ressources

Présentation d'Alain Thivillon au panorama de la Cybercriminalité :

Shodan (Computer Search Engine) :
Hacking Hospital :

Defcon 17 : Video Hacking :

RISKS Digest :
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http://shodan.surtri.com/
http://pcworld.about.com/od/securit1/Security-Guard-Charged-With-Ha.htm
http://www.theregister.co.uk/2009/08/01/video_feed_hacking/
http://hackerpoetry.com/images/defcon-17/dc-17-presentations/defcon-17-ostrom-sambamoorthy-video_application_attacks.pdf
http://catless.ncl.ac.uk/Risks
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