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rve Schauer Consultants
omaines de compétence
pe de prestations

urité du périmetre

urité e-administration
urite des serveurs web
urité dans son réseau
urite du poste de travail
'“' et Palladium
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securité est une expertise

irité et logiciels libres
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ternet depuis 1989
consultants

serience de la sécurite Unix depuis 1987
perience de la sécurité Internet depuis 1991
perience de la securite¢ Windows depuis 1997

ille en vulnérabilités

ndue depuis Juin 1997

lle technologique et stratégique de l'actualité en sécurité

ndue depuis Janvier 2000

a 8 conférences internationales par an

lackhat, CanSecWest, Defcon, Eurosec, [ETF, ISSE, RSA, SANS, Usenix...
HSC
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Psec, SSL, dénis de service, filtrage, IPv6, VLAN, 802.11, GPRS
[TTP, SQLnet, net8, Tuxedo, Encina, Corba, SSH. CIFS/SMB....
astructure, infogérance, PKIL, journalisation, SOC, anti-virus
irchitecture, haute-disponibilité, routage, cloisonnement
surite des systeémes d'exploitation
Nindows (NT, 2000, XP, Net), Unix/Linux, OpenVMS, 10S, PalmOS...

urité des applications
pache. Microsoft, Netscape, Lotus...
droadvision, JAVA, Oracle Portal, PHP, Weblogic, Webmethods, Websphere...
ignature X.509, XML, WebSSO, interconnexions SAP...
grammes consultants et bonnes relations avec les

rnisseurs en toute indépendance

Wind, Arkoon, Axiliance, Cisco, Checkpoint, Deny-All, Evidian, ISS,

ficrosoft, Netasq, Nokia, Nortel, Solsoft...

lus de 30 produits de sécurité maitrisés HSC
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ction d'intrusion, programmation sécurisee
ry tographle [Psec, PKI, DNS, Postfix, Firewall-1

, Le Salon de la Sécurité, Netsec, Web-Business... HEC'
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'espace sous ma responsabilité

e reste du monde
cees Internet, acces distants, acces extranet, ...

mite les flux : HTTP, HTTPS, SMTP, DNS
inite les adresses [P sources et destination
lise les tentatives infructueuses et le trafic

nalyse de contenu et anti-virus
ans tous les flux : SMTP, HTTP, ...
s HT'TP : messagerie via les courrielwebs (webmails), XML, SOAP,

uthentification
istinguer utilisateurs, applications, et ordinateurs

yurnalisation E@C
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‘omposants du systéme de sécurité Internet
irewall-routeur-commutateur

pitier ou serveur de relayage applicatif
rvices nécessaires a l'Internet

xemple : DNS

chitecture sécurisée et évolutive
ploitation et gestion
niveau de sécurité¢ dépend des moyens humains

Kploitation par des administrateurs dédiés et compétents
quipe par plate-forme : réseau, serveurs et applications
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Sécurité e-administration *== Sécurité du commerce €lectronique
esoins de sécurité similaires
2chniques de sécurité identiques

hception et développement des applications intégrant la
yrité des le départ

hitectures réseaux et applicatives en strates (fiers)

veurs avec des systéemes d'exploitation et des serveurs web
TOpries

stion et supervision par des équipes compétentes

HSC
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imite les flux aux ports 80 (HTTP) & 443 (HTTPS) sur
CP vers les serveurs web
lais HTTP en entrée
nalyse et controle le flux HTTP en amont du serveur web
alliatif aux serveurs web et applicatifs mal congus ou mal

rits ou utilisant des composants mappropriés

rveur web, exemples de risques :

[auvaise interprétation des URL

emontée dans l'arborescence

cces au scripts CGI

ise de controle du serveur web et défiguration

ise de contrdle du serveur au niveau systéme d'exploitation

HS(
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veur applicatif, exemples de risques :

0l de session

lauvaise conception du cookie de session

que de contrdle des parametres issus de l'utilisateur et de
ieur

isertion de code HTML, de code exécutable, ou XSS

alsification des parametres numeriques

jection de code SQL

se de données, exemple de risques :

lanque de contrdle spécifique des parameétres issus de
itilisateur

1se de controle du serveur de base de donnée

pnctionnement par défaut avec les priviléges maximum
issibilite d'exécuter des commandes ou lire des donnees systéme

S (HTTPS) ne protege en rien des intrusions HSC

| Ciprvergh Hrve Sohaurr Cossalious N00 - Repeodeios ssecils « aame s e v



ité de son réseau interne

faitrise des communications avec l'extérieur
odems, ADSL, téléphones sans-fil...

onstruction de zones de partages dédiées pour partager des
Tvices entre administrations

ote publique DCSSI du 8 Aoiit 2002

www.certa. ssi.gouv. fr/site/CERTA-2002-REC-002/
eurité et mobilité
ssistants personnels
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_'5.'1-..5-4- ie si l'utilité du CPU et du stockage associ€ a chacun n'est généralement
as démontrée

irewall personnel + anti-virus

poste de travail n'est pas toujours contrélé par celui qui I'a
ete et déployé

formations renvoyées par l'utilisateur

nformations renvoyées a l'insu de l'utilisateur

envoi a I'installation de tout ce qu'a déclare l'utilisateur chez le vendeur
‘ommunication par les logiciels avec leur éditeurs a I'insu de 'utilisateur
icclaration de toutes les licences de logiciels 4 Microsoft

fus d'utilisation d'un réseau local sans accés a I'lnternet pour cette

= £ tiﬂl].
puvelle licences indiquant que le systéme d'exploitation est autorise a

wvover des informations chez Microsoft
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lle doit s'adapter
omprendre des éléments telécoms, réseau, systeme, les
ntraintes opérationnelles et d'exploitation

pprecier la conception d'applications Windows, Java, PHP,
yjet, etc
onnaitre le fonctionnement des CRM, ERP, etc

e compétence sécurité n'a généralement pas la compétence

ualiteé de service
srformance
estion et supervision
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i Collaboration de l'intégrateur avec I'expert sécurité
des

onception d'architecture sécurisées

iegration de la sécurite dans les développements
stallation sécurisée

1]

pert sécurité indépendant de I'intégrateur
ssistance a maitrise d'ouvrage

udit de sécuriteé

st d'intrusion

pter sa demande a son besoin
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rivilégier des appels d'offre adaptés

eparer le controle de sécurité de la réalisation

xer des objectifs clairs en gardant a l'esprit ses objectifs
etier

ipprimer le besoin de la sous-traitance

ipossibilité juridiques de cascades de responsabilités

apossibilité d'assurance

omplexite

oposer des montants maximum en adéquation avec les
estations demandées

maliser le délivrable attendu

L=
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liberte de savoir comment ¢a marche
iberté d'adapter et de corriger

erté du développement sans contrainte
| = de ses fournisseurs de service

liberté pour le citoyen
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° verifier 'authenticité des logiciels télecharges

'.;: ge [P

1 ilter (L]]lll!{) www.netfilter.org
_- ilter (BSD, SDlﬂTiS, HP-UX} coombs . anu . edu . au/~avalon/
icket Filter (OpenBSD) www.benzedrine . cx/pf . html

ayage HTTP en sortie

.ld www . squid-cache.org

iyage HTTP en entrée
.. H__.Chﬂ www . apache . org

ts de vulnérabilités

; :“«.. 1S WWW . Ie@S5US . Org
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urnalisation
dlllﬂ]f' SYSng sourceforge .net/projects/msyslog/

'.'. v SYSng www . waird. com/~woods /projects/newsyslog. html
/ ll‘.]g NG www.balabit hu/en/downloads/syslog-ng/

A www . raxnet . net/products/cacti/
DL aNIC www.bernisys.prima.de/linux/hotsanic/
._5-.

: -.: checker www . psionic. com/abacus/logcheck/

www . conostix. com/ipfc/

surf www . cert.dfn.de/eng/logsurt/

' TG people.ee.ethz.ch/~oetiker/webtools/mrtg
RDTool pecple.ee.ethz.ch/~oetiker/webtools/rrdtool/
NE tC]] www.olit.ucsb.edu/~eta/swatch/
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_ Détection d'intrusion
ude www . prelude-ids.org
ort
itrole d'intégrité

E www.cs.tut. fi/~rammer/aide . html

wWww. Snort.orq

ratructures de gestion de clés

)X-PKI fdm-pki.idealx.ong
|

reurs d'authentification
ffrement

sagerie

yeurs web
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= www.hsc. fr
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www.eff.org

www . trustedcomputing. org
101U

I'y a pas encore de page "Palladium" sur le web de

icrosoft, mais le sujet est explicité aux URL suivantes :
www .microsoft. com/presspass/features/2002/9ul02/0724palladiunwp . asp
www .microsoft.com/presspass/features/2002/9ul02/07-01palladium. asp

re Software Users a Sincere Choice!
ce Perens

www . sincerechoice.org
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is Ducamp, Nicolas Jombart et Jean-Baptiste Marchand
r leur relecture
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