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o Pourquoi parler de journalisation

o Incidents : y étre préparé

o Limites et ameliorations de syslog

o Traces d'exploitation dans les journaux

o Journaux utilisés dans les enquétes apres piratage

® Eléments d'architecture
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Pourquoi parler de journalisation (1/3)

o [nternet n'est pas une zone de non-droit

o [l faut pour toute action en justice :

un dossier de préjudice
un dossier de preuves

o Il faut se donner les moyens d'avoir des preuves

o Les journaux sont une partie de la preuve
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Pourquoi parler de journalisation (2/3)

o Comprendre la portée, le scénario et l'origine d'un incident

e Les journaux sont a la base des enquétes apres piratage

o Il faut des journaux dignes de confiance :

Exporter les journaux sur un serveur de journalisation
Isoler le serveur de journalisation et le sécuriser
Appliquer le principe de tragabilité
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