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Agenda / IntroductionAgenda / Introduction

Un sujet vaste

La sécurité des applications : 

Développement

Déploiement de l'application

Vie de l'application (vulnérabilités, mises-à-jour)

Les applications

Application « éditeur »

Application libre

Application « maison »

Quelques exemples
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Développement : quelques classiquesDéveloppement : quelques classiques

Injection SQL : 

Changement de la sémantique d'une requête 

http://monsiteweb/product.php?id=1 

http://monsiteweb/product.php?id=1 union select login from users;  

Traversée de répertoires (« directory traversal ») :

http://monsiteweb/file.php?file=fichier.pdf

http://monsiteweb/file.php?file=../../../../../../../../../../etc/passwd

 
 select nom from articles where id=1 union select login from users;
 +---------------+
 | nom           |
 +---------------+
 | chaise longue | 
 | admin         | 
 | user          | 
 +---------------+

 
 select nom from articles where id=1 ;
 +---------------+
 | nom           |
 +---------------+
 | chaise longue | 
 +---------------+

ø  Démo !

http://monsiteweb/product.php?id=1
http://monsiteweb/product.php?id=1
http://monsiteweb/file.php?file=fichier.pdf
http://monsiteweb/file.php?file=../../../../../../../../../../etc/passwd
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Développement : quelques classiquesDéveloppement : quelques classiques

Erreur algorithmique/de logique : 

Achat en quantité négative

Realvnc 4.1

Injection de code : 

Reprise d'une données utilisateurs sans filtrage

http://monsiteweb/sync.sh?dir=images ; cat /etc/passwd 

Erreur d'architecture 

application lourde accédant directement à la base de données

... 

http://monsiteweb/sync.sh?dir=images
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Déploiement : quelques classiquesDéploiement : quelques classiques

Les interfaces d'administration (Tomcat & Jboss)

Possibilité de déployer à distance des applications

Prise de contrôle triviale du serveur

Rebond

Les comptes par défaut :

Existence de liste sur internet pour la majorité des applications (et des 
équipements réseaux)

Exemple avec Oracle : 

dbsnmp/dbsnmp

sys/sys

sys/change_on_install

system/system

outln/outln

oe/oe

hr/hr

dip/dip

...

 Démo !
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Mises à jourMises à jour

32 vulnérabilités cette nuit

Importance de la vulnérabilités

Produits impactés
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Mises-à-jour : ProblèmatiqueMises-à-jour : Problèmatique

Problématique des mises à jour : 

Avoir le temps

Pouvoir stopper le service

De plus en plus d'applications se mettent à jour 
automatiquement

Nécessité d'un suivi des listes de sécurité 

Nécessité d'un échantillonnage
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ConclusionConclusion

Bonnes pratiques lors du développement :

Ne jamais faire confiance au client de l'application

Toujours partir du principe que le code source est public

Importance du durcissement des applications avant leur mise 
en production 

Comptes par défaut

Minimisation (« Secure by default » ou pas...)

Importance de la mise à jour des applications : 

Veille : mailing-list (sécurité, développement), « 2ème mardi », ...

Déploiement « intelligent » des mises à jour (échantillon)
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QuestionsQuestions

Questions ?
Louis.Nyffenegger@hsc.fr

www.hsc.fr
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