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Hervé Schauer Consultants : Introduction

» Cabinet de consultants en sécurité Unix, Windows, TCP/IP et
Internet depuis 1989

® 14 consultants

» Experience de la sécurité Unix depuis 1987
» Expérience de la sécurité Internet depuis 1991
» Expérience de la sécurité Windows depuis 1997

® Veille en vulnérabilités
» vendue depuis Juin 1997

» Veille technologique et stratégique de l'actualité en sécurité
» vendue depuis Janvier 2000
» 6 a 8 conférences internationales par an
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HSC : Domaines de compétences

® Sécurité réseaux
» Securité des systemes d'exploitation
» Securité des applications

» Plus de 30 produits de sécurité maitrisés
» Programmes consultants et bonnes relations avec les
fournisseurs en toute indépendance
» 6Wind, Arkoon, Axiliance, Cisco, Checkpoint, Deny-All,
Evidian, ISS, Netasq, Nokia, Nortel, Solsoft, etc.
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HSC : Types de prestations

® Ftudes
» Conception, architecture, assistance a maitrise d'ouvrage,
produits, etc.
® [nstallations
» Mise en place, sécurisation de I'existant
» Investigations et enquétes apres incident
» Analyses, audits et tests d'intrusion
» Tests de vulnérabilités semi-automatiques récurrents : TSAR
® Formations
» Sécurité Unix, Linux, Solaris, Windows
» Sécurité réseaux TCP/IP, Internet/intranet, serveurs web
» Détection d'intrusion, programmation sécurisée
» Cryptographie, IPsec, PKI, DNS, Postfix, Firewall-1
® Tutoriels
» Netsec, La Salon de la Securité, EFE, etc
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Domaines de compétence en sécurité réseaux

» TCP/IP
» IPsec, TLS/SSL, dénis de service, filtrage, IPv6
® SublP
» ATM, MPLS, VLAN, 802.11b, GPRS
» Tous les protocoles applicatifs sur 1P
» HTTP, SQLnet, net8, Tuxedo, Encina, Corba, SSH,
CIFS/SMB, etc.
® [nfrastructure
» Infogérance, SSO, PKI, journalisation, SOC, anti-virus
® Architecture
» Haute-disponibilite, routage, cloisonnement
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Sécurite des systemes d'exploitation

& Windows
» NT, 2000, XP, Server 2003

® [nix
» Linux, FreeBSD, OpenBSD, Solaris, AIX
» HP-UX, True-64
» OpenVMS

® Divers
» [0S, JunOS
» PalmOS, Symbian
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Sécurité des applications

» Securite des serveurs web
» Apache, IIS, Netscape

o Sécurité du middleware bureautique
» Suite Netscape, Lotus Notes, elc.

» Sécurité du middleware commerce électronique et logiciels
d'entreprises
» Broadvision, JAVA, Oracle Portal, PHP, Weblogic,

Webmethods, Websphere,
» Signature, XML, WebSSO, Interconnexions SAP, etc.

» Sécurité de vos développements applicatifs
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Introduction (1/2)

» Les responsables ont besoin d'indicateurs pour analyser leur
situation.

» En sécurité, les analyses, audits et tests d'intrusion sont des
solutions pour parvenir a cette vision

» La prestation la plus achetée du marche est le test de
vulnérabilités automatique

e La premiére prestation demandée aux consultants est le test
d'intrusion

» La prestation la plus utile aux utilisateurs est un audit technique

» La prestation la plus coiiteuse est I'analyse de risques

» Les utilisateurs n'y voient pas toujours tres clair
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