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Agenda (1/2)

® Definitions

» Intérét des entreprises pour les MSSP

® [ e besoin des MSSP

® | 3 hiérarchie et le RSSI

» Infogérance

» Marche de l'infogérance en securité par le MSSP
» Les types de MSSP

® Services de test de vulnérabilités
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Agenda (2/2)

» Meéthodologie
» 1) Décision de faire de la sécurité
» 2) Deécision de faire appel a I'infogérance
» 3) Fabrication d'un appel d'offres
» 4) Analyse des propositions
# 5) Accord sur les contrats de service
» 6) Consensus sur les procédures de travail
» 7) Mise en oeuvre
» 8) Gestion de la relation dans le temps

» Questions a poser

#® Conclusion
® Reférences et Ressources
#® Herve Schauer Consultants
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Définitions (1/2)

® Externalisation de sa sécurité
» Infogérance de services en sécurité
o Managed Security Services Providers : MSSP

» Une gestion et une surveillance de périphériques ou systemes
dont la fonction principale est la sécurité
o Infogérance de firewalls
» Centralisation et traitement des journaux
» Infogérance de logiciels de détection d'intrusion
® Tests de vulnerabilités
» Infogérance de VPN chiffrés
» Infogerance d'anti-virus
# Services d'authentification des utilisateurs

» Hébergement d'infrastructure de clés
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Définitions (2/2)

® Pourraient aussi étres consideres d'autres services

» Infogérance d'hébergement sécurisé
Hébergement de serveurs web
Heébergement de plates-formes de commerce €lectronique
Hébergement de services administratifs en ligne
Services de diffusion distribuée

» Infogérance de services de sécurité de secours
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Intérét des entreprises pour les MSSP

» Les gains de l'utilisation d'un MSSP vu par l'entreprise
# Permettre de réduire les coiits

® Fournir un service 24h/24h

# Eviter d'avoir ses propres centres d'exploitation des
equipements de seécurite

*» Maintenir ou ameliorer la sécurité existante
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Le besoin des MSSP

» Les systemes devant étre vus comme gerants principalement de
la sécurite se sont multipliés

» Manque de personnel
» Difficulté a suivre tous les projets
» Difficulte a se focaliser sur ce qui est important
» Manque de temps pour former les gens

» Organisation et industrialisation difficiles
» Pas le bon administrateur qui a la bonne information
» Pas d'application rapide et globale des correctifs de sécurité
# Plans de continuité difficiles a faire
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Direction et RSSI

® Direction

» Le RSSI s'occupe de la sécurite, c'est délégué donc c'est réglé

# Pas ou tres peu de conscience de leurs responsabilités
vis-a-vis de la sécurité
Manque de responsabilités légales ?

» Le RSSI veut plus de personnel : qu'il achéte ailleurs au lieu
de construire son service a lui

» Sécurité pas le coeur du métier
Pourquoi ne sait on pas gérer Code Red ou Nimda ?
11 ne vous plait pas mon acces sans fil 7

# 1 faut faire du 24h/24h

® [ e RSSI
» Infogérer la sécurité est un non-sens
» Infogérer la sécurité va augmenter ma charge de travail
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Infogérance

» L'infogérance s'apprend

» L'infogérance n'est pas facile

» L'infogérance demande de I'expérience

» La securite est plutot ce qu'il faut infogérer en dernier

o [l ne faut sans doute pas infogerer de la securité sans experience
préalable significative dans l'infogérance
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Marché de l'infogérance de la sécurité

» La France n'est pas le marché le plus mature, mais en forte
croissance

» L'infogérance est moins dans la culture ou I'état d'esprit que
dans les pays anglo-saxons

» MSSP et ASP en securité souvent apparus avec la vague des
startups Internet
» Concentration des investissements du capital risque en
securite depuis 2 ans dans ces entreprises

» Les noms cités sont illustratifs et ne sont pas exhaustifs
» Désolé pour ceux qui ne me sont pas venus a l'esprit
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Les types de MSSP (1/4)

® Sociétes de conseil
» Big 5 : Accenture, D&T, E&Y, KPMG, PWC

Souvent avec des partenariats

» HSC

» Intégrateurs
Parfois avec des partenariats
® Alcatel
o Integralis / Allasso / Activis
® Telindus-CF6
® Thales
» Ubizen / Risc Technology
# Via Networks
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