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Introduction



Vocabulaire et notions
de base



Vocabulaire

S

Services de securité

Confidentialité
Intégrité
Authentification
Non répudiation

Mécanismes

Meécanismes mettant en oeuvre les services precédents, fondés sur les algorithmes
cryptographiques

Chiffrement
Signature

Chiffrement et signature étroitement liés (chiffrement d'un condenséat)
Scellement

Algorithmes
Algorithmes symétriques, a clef secrete
Algorithmes asymétriques, a clef publique
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Algorithmes a clef
secrete



Algorithmes a clef secrete (1/4)

Algorithmes dits « symétriques »

Caracteristiques

Opérations de chiffrement et dechiffrement identiques
Clef identique pour les opérations de chiffrement et déchiffrement

Utilisation pour le chiffrement de données
Rapidité, et facilité de mise en oeuvre sur des circuits « bon marche »
Probleme de la digribution des clefs

1. Transport securisé de la clef de chiffrement ?
Problématique de I'échange de clef
2.Nombre de clefs échangées (en n2)

-8- Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Algorithmes a clef secrete (2/4)

il
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-‘IIS’ Algorithmes a clef secrete (3/4)

b

Algorithmes de chiffrement en continu (stream Cipher)

Chiffrement bit a bit
Exemple : RC4 (RSA Security)
Taille de clef variable (128 bits en pratique)

Algorithmes de chiffrement par blocs (Block Cipher)

Chiffrement par blocs de texte clair

64 bits (DES), 128 bits (AES)
Modes ECB, CBC, CFB, OFB

DES (56 bits), 3DES (clef de 168 bits en EDE3, 112 bits en EDE)

RC2 (128 bits), Blowfish (128bits, jusqu'a 448 bits), AES (128, 192, 256 bits), IDEA
(128 bits, brevet ASCOM en Europe et USA pour un usage commercial)
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lgorithmes a clef secrete (4/4)

Principal usage
Service de confidentialité

Subsiste le probléme de la distribution des clefs de chiffrement
Peut egalement assurer un service d'authentification

Sans service de non répudiation
L'utilisateur n'est pasle seul a pouvoir produire la signature !
Exemple de la Monétique :

Cybercomm (systeme d'authentification dynamique)

Clef secrete dépendante du porteur (carte a puce)
Chiffrement (DES 56 bits) des parametres suivants:
Montant de la transaction
Identifiant du commercant
Date (contre le rejeu)
Authentification au niveau des DAB

par la piste magnétique
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Algorithmes a clef
publique



-iIS Algorithmes a clef publique (1/16)

b

Algorithmes dits « asymétriques »

Limitation des algorithmes a clef secrete :
Problématique de I'échange de la clef de chiffrement

Etablissement préalable d'un canal sir pour la transmission de la clef

Systemes a clef publique
Clef de chiffrement e, rendue publigue
Clef de déchiffrement d, gardée secréte

d non déductible modulo la connaissance de €

Par exemple : utilisation d'une fonction a sensunique: f ( X) = X¢ [ n]
...S0us certaines conditions
Chiffrement d'un message a l'aide de la clef publique €

Pas de communication préalable entre les tiers communiquants
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Algorithmes a clef publique (2/ 16)
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Algorithmes a clef publique (4/16)

Algorithme RSA
Publié par Rivest, Shamir et Adelman en 1977

Fondé sur la difficulté de la factorisation des grands nombres

Securité dite « calculatoire » : systeme inconditionnellement sir
Schéma
1.0n choisit p, g deux «grands » nombres premiers
2.0n calaulen=p. q
3.Un entier e est chois tel que premier avec (p-1) et (g- 1)

4.L'entierdtelqgueed = 1 [(p-1)(g-1)] estcalaulé avecl'algorithme
d'Euclide

le couple d'entier (N, €) représente la clef publique

L'entier d représente la clef privée
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-iIS Algorithmes a clef publique (5/16)

b

Chiffrement RSA

Soit le message M, M' est |le message chiffré obtenu par exponentiation modulaire
MO = M [n]
Pour le déchiffrement, on calcule M&? [ n]
M4 = M[n],cared = 1 [(p-1)(g-1)] par construction
Signature RSA

Opération de chiffrement, en inversant lesrolesdeeet d
Le message émisest lecouple(M M [n])

Tout le monde peut vérifier la signature par possession de la clef publique
Service de non répudiation

Securité calculatoire : repose sur la difficulté de factoriser n
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Algorithmes a clef publique (6/ 16)

%

[i’

Clef RSA principalement sous 2 formats :

Format binaire : encodage de la structure ASN.1 suivant la syntaxe de transfert
distinctive DER (sans ambiguité)

Format ASCII imprimable : object binaire precédent encodé au format PEM

Possibilité de conserver la clef privée RSA chiffrée

DES, 3DES ou IDEA (en mode CBC) par exemple
Informations concernant les algorithmes dans les en-tétes PEM (IV, notamment)
Format PEM « Privacy Enhanced-Mail » (RFC1421-1424)

1. Executive Summary

Thi s docunent defines nessage encryption and aut henti cation
procedures, in order to provide privacy-enhanced nail (PEM services
for electronic mail transfer in the Internet. It is intended to
becone one nenber of a related set of four RFCs. The procedures
defined in the current docunent are intended to be conpatible with a
wi de range of key managenent approaches, including both symetric
(secret-key) and asymretric (public-key) approaches for encryption of
data encrypting keys.
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Algorithmes a clef publique (7/ 16)

%

[i'

Format général d'un message au format PEM

----- BEG N PRI VACY- ENHANCED MESSACE- - - - -
(Proc- Type: 4, ENCRYPTED )
Cont ent - Dormai n: RRC822

DEK- | nf 0: DES- CBC, N8143EDE5960C597

Oiginator-1 DA\Symet\ic: |iNn@endi a. enet. dec. com

Reci pient-1D Qymmetrix: |inn@endi a. enet. dec. com ptf-knt, 3

Key- | nf o: DES- §CB, RSA-\WD2, 9F\BAAD2F2691B9A, B70665BBI9BF7CBCDA60195DB94F727D3
Reci pient-1D Syymetric:\pemdgv@is.comptf-knt, 4

Key- | nf o: DES- EQB, RSA- MX, 161A3F75DC82EF26, E2EF532C65CBCFF79F83 5

A2658132DB47LI r HY eryhP+ WsokeEnv47J xe7SJ/ 1 N720hNcUk2] HEU
oHLNvNSI W.9Md Xd/ on

----- END PRI VACY- B SSA R

Messages chiffrés « PEM Part 11l : AlgoNthis, Modes, and Identifiers » (RFC1423)

Exemple : Chiffrement DES-CBC
En-téte Proc-Type
Identifiant de version de fa RFC (4), ENCRYPTED (service de sécurité mis en oeuvre)
En-téte DEK-Info :
Identifiant d'algorithme (DES-CBC), vecteur d'initialisation (F8143EDE5960C597)
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-iIS Algorithmes a clef publique (8/16)

b

« RSA Cryptography Specifications » (RFC2437)

Recommandations sur la mise en oeuvre d'un cryptosysteme fondé sur RSA

http://www.ietf.org/ rfc/ rfc2437.txt
Anciennement : PKCS# 1 « RSA Cryptography Standard »
Structure ASN.1

Clef publique RSA («11.1.1 Public-key syntax »)

RSAPubl i cKey: : =SEQUENCE{
nmodul us I NTEGER, -- n
publ i cExponent | NTEGER — e }

Clef privée RSA («11.1.2 Private-key syntax »)

RSAPri vat eKey ::= SEQUENCE {

ver si on Versi on,

nmodul us | NTEGER, & -- n

publ i cExponent | NTECER, -- e

pri vat eExponent | NTEGER, -- d

primel | NTEGER, -- p

prime2 | NTEGER, -- ¢

exponent1l INTEGER, -- d nod (p-1)

exponent 2 I NTEGER, -- d nod (Qg-1)

coefficient INTEGER -- (inverse of q) nod p }

Clef RSA obtenue par encodage DER de |la structure ASN.1 (fichier binaire)
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;

A

Exemple de génération d'une clef privee RSA

=21 -

Modulusn = 512 bits, exposant publice = 3

$ openssl genrsa -3 512 | tee rsa. PEM
Generating RSA private key, 512 bit |ong nodul us

e is 3 (0x3)

(~----BEG N RSA PRI VATE KEY----- )
M | BOQ BAAJBALGW EoGACST Yqp@vCx1LEcj Ft r hw2WDZ71Ne+QRZvgbgDE9j 8S

| sj ESt Kc2UzZ/ w2bnPc 8k +3LTTGCTRSAds MCAWEAAQIATIOVI XvnvnOX7vvzECpSH
PO/ MWT3k73/ RZSKuLXvf cj 5Lsnte/ r MMKNxC2a5G32UzNv Db Or RI WL O3 QCXZNh
kQ hACG W k4bnj j e] GSGWVA@YnTyA rf | 79i EnKcZKv7l Ai EAy XRk9uUa+veK
uL10Cad2kONdzr QdbOsNuCHepi nz3HI cCl FTnenmVgp+8zJbWiki nf YRYuQInmXn9gv
2ZxLx+PVxCdBAI AaD4KYJd8t pCQ 7¢1dCI0b9VMezi QYp5700d9Zo4de2dt Q gbxdY
Fsf 5917/ Q@sZkoxgUMpouSxBBC8qxW UGHc EF+DY=

\- - - - - END RSA PRI VATE KEY----- y

Clef privée RSA au format PEM (sans chiffrement)
Structure ASN.1 encodée suivant la syntaxe de transfert DER (Distinguished Encoding Rules)

La suite d'octets (OCTET STRING) obtenue est encodée en base 64
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;

-22.

J.
S E lgorithmes a clef publique (10/ 16)

A

Comparaison des formats PEM et DER

Conversion avec rsa(1ssl)

$ openssl rsa -informPEM -in ./rsa. PEM -out form DER ./rsa. DER

$ cat ./rsa.DER
0bAG »Of ¥n

Encodage en base64 du fichier binaire avec enc(1ssl)

$ cat ./rsa. DER | openssl base64 -e
M | BOQ BAAJBALGW E0GACET YgpPVvCx1LEc) Ft r hw2WDZ7 1Ne+QZvgbqDE9j 8S

| sj ESt Kc2UzZ/ w2bnPc 8k +3LTTGCTR SAds MCAWEAAQIATIOVI XvnvnOX7vvzECpSH
PO/ MWT3k73/ RZSKuLXvf cj 5Lsnte/ r MMKNxC2a5G32UzNv Db Or RI WL O3 QCXZNh
kQ hACG W k4bnj j ej GSGWVA@BYnTyA rf | 79i EnKcZKv7l Ai EAy XRk9uUa+veK
uL10Cad2kONdzr QdbOsNuCHepi nz3HI cCl FTnemvgp+8zJbWiki nf YRYuQInmXn9gv
2ZxLx+PVxCdBAI AaD4KYJd8t pCQ 7¢1dCI0b9VMzi QYp5700d9Zo4de2dt Q gbxdY
Fsf 5917/ Q@sZkoxgUMpuSxBBC8qxW UGHc EF+DY=
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Algorithmes a clef publique (11/ 16)

Structure ASN.1

$ dunpasnl ./rsa. DER
0 30 313: SEQUENCE {

4 02 1: | NTEGER O
7 02 65: | NTEGER
: 00 B1 96 24 4A 06 00 2E 9F 62 AA 46 F6 FO Bl D4
Bl 1C 8C 5B 6B 87 0D 96 OD 9E F5 35 EF 90 D9 9B
EO 6E AO C4 F6 3F 12 22 C8 C4 4A D2 9C D9 46 7F
C3 66 E7 3D CF 24 FB 72 D3 4C 60 93 43 D4 80 76
: C3
74 02 3: | NTEGER 65537
79 02 64: | NTEGER [ .. .]
145 02 33: | NTEGER [ .. .]
180 02 33: | NTEGER [ .. .]
215 02 32: | NTEGER [ .. .]
249 02 32: | NTEGER [ .. .]
283 02 32: | NTEGER

6F 17 58 16 C/ F9 F7 56 7/F 43 DB 19 92 8C 60 50
CA 6E 4B 10 41 OB CA B1 5B 25 06 1D C1 05 F8 36
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Algorithmes a clef publique (12/ 16)

%.

[i'

Clef RSA chiffrée

Algorithme symétrique DES, en mode CBC

$ openssl genrsa -3 -DES 512

CGenerating RSA private key, 512 bit | ong nodul us
e is 3 (0x3)
Ent er PEM pass phrase: D _
Verifying password - Enter PEM pass phrase: Vecteur d'initialisation
----- BEG N RSA PRI VATE KEY-----
Proc- Type: 4, ENCRYPLER

DEK- | nf o: DES- CB&3FO5FF3C5103E3BB
Vj gEOb88PXaA8Qzwuql Ryz VXH7FzM AVAHHr Uy K6gj PHh6nHE ho+Yy

RB1f nQUKM 2pzJi 6dIJVWWJ1kYJaf j huLAMI9pAIYI51FIP37qvu2TGnNg5Q ut oGy
G zOH2s/ Ce UNndWe GFr Rnj MAXMBSsaa28SHy/ VOs PGBBVOXdHxWBGSR3J P/ Tf 00C
/] 5Y9uzbl gwiGT1miBGEhoW VSIvbEZ1/ R83dvzsBgg=

----- END RSA PRI VATE KEY- - - - -

En pratique
Chiffrement de la clef RSA (au format DER) en DES (mode CBC)
Encodage du binaire obtenu en en base 64

La def de chiffrement DES et le vecteur d'initialisation (1V, utilisé par le mode CBC) sont dérives du
mot de passe fourni par |'utilisateur
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Algorithmes a clef publique (13/ 16)

Génération des nombres premiersp et q

$ openssl genrsa 1024
Generating RSA private key, 1024 bit long modulus ........... ... ... ........ ++++++
++++++

e i s 65537 (0x10001)
----- BEG N RSA PRI VATE KEY. . .

Tests de primalite

Difficulté d'engendrer de « grands » nombres premiers « aléatoires »
Tests de primalité probabilistes

Test de Sieve

Symbolisé par «. »
Test rapide, préiminaire
Mis en oeuvre dans PGP
Test de Miller-Rabin

Symbolisé par «+ »
Méthode décrite dans « Handbook of Applied Cryptography »
http:/ / www.cacr.math.uwaterloo.ca/ hac/ about/ chap4.ps

Test caractérise par une probabilité d'erreur
1/2"~ 80 (Cf. ${ OPENSSL}/ crypto/ bn/ bn.h)
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Algorithmes a clef publique (14/ 16)

%.

[;l'

Publication de la clef publique RSA

Sous-ensemble des paramétres de la clef privée

Modulus n, exposant public e
$ openssl rsa -in rsa. PEM - pubout

----- BEG N PUBLI C KEY-- - - -

M wWnDQYJ KoZI hvc NAQEBBQADSWAWSAT BAL G Eo GACET Ygp@OvCx 1LEC] Ft r hw2W
Dz71Ne+QZvgbqDE9j 8SI sj ESt Kc2UzZ/ w2bnPc8k+3L TTGCTQO SAdS MCAWEAAQ==
----- END PUBLI C KEY- - - - -

Structure ASN.1 de la clef publique obtenue

0 30 92: SEQUENCE {
2 30 13  SEQUENCE {

4 06 O OBJECT | DENTI FI ER rsaEncryption (1 2 840 113549 1 1 1)
15 05 O NULL

: }
17 03 75: BIT STRING O unused bits, encapsul ates {

20 30 72 SEQUENCE {
22 02  65: INTEGER [. . .]

89 02 3: | NTEGER 3

}
}
}
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Algorithmes a clef publique (15/ 16)

Principaux usages

Service de confidentialité

Chiffrement avec la clef publique du destinataire
Faible volume de données

Mode opératoire par blocs ?

Protocole TLSv1 : travail sur un et un seul bloc (chunk)
PreMasterSecret de 48 octets + bourrage PKCS# 1 de 11 octets
Taille de clef publique d'un certificat X.509 de 472 bits au minimum
Cas d'un certificat client : 376 bits au minimum (signature d'empreinte SHA1+ MD5)

Signature numerique
Chiffrement avec la clef privée du signataire
Transport (RSA) ou échange (DH) de clef

Résolution de la problématique de I'échange de clef secrete
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Algorithmes a clef publique (16/ 16)

Reécapitulatif
Algorithme le plus couramment utilisé : RSA

Cryptosysteme décrit dansla RFC 2437
Formats binaire (encodage DER de la structure ASN.1) et ASCIl «imprimable » (PEM)
Une clef de chiffrement ( N, €)

Transport de clef : mécanisme de chiffrement de la clef de session avec la clef de chiffrement du
destinataire

Clef dite « publique », déposée dans un annuaire par exemple
Une clef de signature d

Signature : mécanisme de chiffrement avec la clef de signature par I'émetteur

Service de non-répudiation
Clef privée

Décomposition en facteurs premiers du modulusn = p. (
p et q, probables grands nombres premiers par construction

Tests de primalité probabilistes par les applications (OpenSSL, PGP etc.)
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Fonctions de hachage



onctions de hachage (1/7)

Fonction de hachage cryptographique

Obtention d'une empreinte numerique de taille fixe a partir d'un message de taille
arbitraire

Opération par blocs
Criteres de sécurité

Faibles collisions

Collisions: possibilité d'obtenir une méme empreinte pour deux messages distincts
Securité calculatoire
Sens unique

Difficulté d'inversion
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Fonctions de hachage (2/ 7)

Principaux algorithmes

MD5, « The MD5 Message-Digest Algorithm » (RFC1321)

http://www.ietf.org/ rfc/ rfc1312.txt
Empreinte de 128 bits

$ openssl nd5 -c nessage. t xt
MD5( message. t xt) = ef: 79: ca: b5: 4f : 9b: 2a: d9: 8e: 79: ef : 46: 46: e4: 93: 63

SHA, « Secure Hash Algorithm » (NIST)
http:// www.itl.nist.gov/ fipspubs/ fip180-1.htm
Empreinte de 160 bits

$ openssl shal -c nessage. t xt
SHA1( nmessage. t xt) = af: 06: 9c: €9: bb: €9: 21: 29: b1: 1a: 7e: a8: 77: 9b: 37: 09: 26: 5e: 84: b3

Variantes ou autres : dgst(1ssl)
$ openssl dgst -h

MD2, MD4, MD5, SHA, SHA-1, MDC2, RIPEMD160 _ _
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Fonctions de hachage (3/7)

Exemples d'utilisation :

Integrite et scellement de fichiers
md5sum(1)

$ nd5sum i nage. i so
d41d8cd98f 00b204e9800998ecf 8427e i mage. i so

HIDS (Host-Based Intrusion Detection System)
AIDE

Site officiel : http://www.cs.tut.fi/ ~ rammer/ aide.html

Breve HSC : http://www.hsc.fr/ ressources breves aide.html
Tripwire
Stockage non réversible de mots de passe
Fichier shadow(5), fondé sur I'algorithme md5

$ sudo grep davy /etc/shadow
davy: $1$zdgj j Rr g$b90xpVEDX8I| 4Kg\Wanwbpd. : 11924: 0: 99999: 7: : :
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onctions de hachage (4/7)

Utilisation de la commande passwd(1ssl)

Syntaxe

$ openssl passwd [-crypt] [-1] [-aprl] [-salt string] [-in file] [-stdin]
[-quiet] [-table] {password}

Géneération de I'empreinte

$ echo -n Csecret© | openssl passwd -1 -salt ©zdgjjRrgO© -stdin -table
secr et $1%$zdgj j Rr g$b90oxpVEDX8! 4Kg\Wanwbpd.

Signification des différents termes
$(1) $(zdgj j Rrg) $( b9oxpVEDX8I 4KgWanwbpd. )

$1 : Algorithme MD5

$2 : Piment
Protection contre les attaques par dictionnaire précalculé
Piment en clair (différent d'un MAC)

$3 : Empreinte résultante
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Fonctions de hachage (5/ 7)

Générateurs de nombres pseudo-aléatoires

Sources d'entropie multiples

Evénements non déterministes

Fonctions de hachage pour « multiplexer » la sortie des sources d'entropie et constituer un

«pool d'entropie »
Démons collecteurs d'entropie (sous Unix)

Interfaces/ pseudo-périphériques

/ dev/ random (bloguant)

/ dev/ urandom (non-bloquant)

/ dev/inter_rng, (processeurs intel de type i8xx)
PRNGD sous Solaris

http:/ / www.aet.tu-cottbus.de/ personen/ jaenicke/ postfix_tls/ prngd.html
Analyse de quelques générateurs de nombres pseudo-aléatoires

Phrack 59 « Cryptographic random number generators »

http:/ / www.phrack.com/ show.php?p=59&a= 15
DrMungkee < pub@drmungkee.com>

Intel RNG (SHA-1), Yarrow (SHA-1), / dev/random/ (MD5)
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onctions de hachage (6/7)

Génération d'identifiants de sessions...

http:/ / Ixr.php.net/ source/ php4/ ext/ session/ session.c
Utilisations multiples!

« Pile ou face »

Influence du changement d'un caractere de texte clair sur I'empreinte résultante

$ cat nessage.t xt

Contr6le d@nt grit

$ cat nessage.txt | openssl md5 -c

ef : 79: ca: b5: 4f : 9b: 2a: d9: 8e: 79: ef : 46: 46: e4: 93: 63
$ cat nessage.txt | tr Cc | openssl nmd5 -c
c5:f1: bf:54: 2a: 7f: 27: 04: d2: 65: 78: al: bc: 47: 7c: e7
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onctions de hachage (7/7)

Principaux usages

Signature numerique

Norme de fait : RSA
Meécanisme de chiffrement par une clef privée RSA d'une empreinte MD5 ou SHA-1

Service de non-répudiation
Scellement

Génération d'un sceau, ou code d'authentification de message

MAC : « Message Authentication Code »
Exemple : fonction de hachage a sens unique indexée par une clef secrete

Service d'authentificité des données

Authentification
Intégrité
Pas de service de non-répudiation
Cf. SSL/TLS
Horodatage
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En pratique :
« bolte a outils »



FHSC o '
= HS Boite & outils : OpenSSL (1/8)

b

Projet OpenSSL

http:// www.openssl.org

Versions 0.9.7a et 0.9.6i (-engine) (19/02/2003)

http://www.openssl.org/ source/
~ 60 000 lignes de code (langage C), utilisées par de nombreuses applications
openssh, apache+ mod_ssl, postfix/ tls, idx-pki, stunnel etc.

Initié en Décembre 1998
Fondé sur la bibliotheque cryptographique SSLeay d'Eric Young et Tim Hudson

http:/ / www.psy.uq.edu.au/ ~ ftp/ Crypto/ ssleay

SSLeay

Obj eCti fs EHCRYPFTION SOFTLWARE

Mise en oeuvre des protocoles SSL (Secure Socket Layer)

Protocole de sécurisation réseau TCP/ IP qui opere au niveau session du modéle OS|
Opere au dessus d'un protocole de transport de données fiable (TCP — RFC793)

Opere au dessus du niveau transport (4) -> applications spécifiques
Ports dédiés, attribués par I'lANA : HTTP 80/ tcp, mais HTTPS 443/ tcp
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Boite a outils : OpenSSL (2/ 8)

Services de sécurité mis en oeuvre

Authentification des parties
Optionnellement mutuelle
Authenticité et confidentialité des données
Sans service de non répudiation
Versions du protocole SSL supportées

Spécifications Netscape SSLv2 et v3
http:// wp.netscape.com/ eng/ ssl3
Standard TLSv1 (RFC 2246)
http:// www.ietf.org/ rfc/ rfc2246.txt

Mise en oeuvre des standards cryptographiques associés aux protocoles SSL/ TLS
Algorithmes symétriques (DES,3DES etc.), asymétriques (RSA, DSA etc.), protocoles

d'échanges de clefs ([ E] DH), certificats X.509 (compilateur ASN.1), standards PKCS
(PKCS# 1 ou RFC 2437, PKCS# 7, PKCS# 8, PKCS# 12 etc.) etc.

-39 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite I_:I%



Boite a outils : OpenSSL (3/8)

Interface de programmation en C
Bibliotheque SSL/ TLS
Bibliotheque cryptographique

Suite d'applications en ligne de commande
openssl (1)

Intégration a de multiples langages
PHP

Module expérimental

Fonctions mises en oeuvre concernant essentiellement les certificats X.509

Manipulation de clefs RSA (clef publique/ clef privée)

Manipulation de certificats X.509 (génération, validation)

Utilisation dans le cadre de signature et chiffrement de données (S MIME, PKCS# 7)
http:// www.php.net/ manual/ en/ ref.openssl.php

Modules Perl (OpenCA, Net::SSLeay), Ruby etc.
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-iIS Boite a outils : OpenSSL (4/ 8)

b

Interface de programmation cryptographique en C, incluant :

Bibliotheque SSL/ TLS (libssl.a)
Mise en oeuvre des protocoles SSLv2, SSLv3 et TLSv1
Bibliotheque cryptographique (libcrypto.a)
Cryptographie clef publique et certificats X509
RSA, DSA, DH
Compilateur ASN.1
Chiffrement

DES, 3DES, Blowfish, RC2, CAST, IDEA (blocs), RC4 (flux)
+ modes ECB, CBC, CFB, OFB pour les algorithmes de chiffrement par blocs
Hachage

MD2, MD4, MD5, SHA, SHA1, MDC2, RIPEMD160
Bien distinguer les bibliotheques cryptographiques et SSL/ TLS !

Application OpenSSH fondée sur la bibliotheque cryptographique d'OpenSSL (mais
protocole SSH !'= protocole SSL/ TLYS)

$ I dd /usr/sbin/sshd | grep |ibssl
$ Idd /usr/sbin/sshd | grep libcrypto
=> [fusr/lib/libcrypto.so.0 (0x40045000)
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Boite a outils : OpenSSL (5/ 8)

Application en ligne de commande : openssi(1)

Manipulation de paramétres RSA, DSA, DH
rsa, genrsa, rsautl, dsa, dsaparam, gendh
Manipulation de certificats X509, CRL ou encore CSR
asnlparse, ca, req, crl, x509 (+ ocsp)
Mise en oeuvre du protocole de vérification en ligne OCSP dans la branche 0.9.7
Calculs d'empreintes (MD5, SHA etc.) et opération de chiffrement (DES, BF)
dgst, enc
Applications spécifiques
Client/ Serveur SSL/ TLS: s client, s server
Manipulation de fichiers au format § MIME
smime
Manipulation de fichiers SPKAC (Netscape), PKCS# 12
spkac, pkcsl2
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Boite a outils : OpenSSL (6/ 8)

S

Licence portant sur le code source OpenSSL

Licence spécifique
Pas GPL, LGPL ou encore BSD
Licence cumulative (ou duale) OpenSSL et SSLeay

Licence SSLeay

Sapplique au code source original d'Eric Young
Licence OpenSSL

Sapplique aux modifications effectuées par |I'équipe de développement OpenSSL
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Boite a outils : OpenSSL (7/8)

%

Conditions d'utilisation d'OpenSSL

Licence OpenSSL incompatible avec la licence GPL
http:// www.gnu.org/ copyleft/ gpl.html
Compatibilité, sous certaines conditions
Application liée a OpenSSL pouvant étre sous licence GPL suivant le systeme d'exploitation ou la

distribution a la condition suivante :

« FAQ about the GNU GPL »
http://www.gnu.org/ licenses/ gpl-fag.html# TOCWritingFSWithNFLibs

«| amwiting free software that uses non-free libraries.

What | egal issues cone up if | use the GPL?

If the libraries that you link with falls within the follow ng exception in the GPL:
However, as a special exception, the source code distributed need not

i nclude anything that is normally distributed (in either source or

binary form) with the major conponents (conpiler, kernel, and so on) of

t he operating system on which the executabl e runs, unless that

conponent itself acconpani es the executable »

Différence notable entre la GPL et |a licence OpenSSL :

Application liée a OpenSSL pouvant étre distribuée sous une licence autre de la licence OpenSSL
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S E Boite a outils : OpenSSL (8/8) .

Projets similaires, sous licence GPL

GnuTLS
Licence GPL
Mise en oeuvre des protocoles SSLv3 et TLS
Support des certificats X.509, OpenPGP, du protocole SRP
Remarque : protocole SRP au statut « Wishes » dans OpenSSL, mais existence
d'un correctif
Manque de maturité par rapport au projet OpenSSL
« Avalaible for Beta testing »...
http:// www.gnu.org/ software/ gnutls/
Mozilla NSS
Licences MPL et GPL
http://www.mozilla.org/ MPL
Mise en oeuvre des protocoles SSLv2/v3 et TLS
Support des formats PKCS# 5, PKCS# 7, PKCS# 11, PKCS# 12, des certificats X.509 et
du format d'échange applicatif S MIME
http:// www.mozilla.org/ projects security/ pki/ nss/
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Boite a outils : DumpASN.1

DumpASN.1

Téléchargement sur http://www.cs.auckland.ac.nz/ ~ pgut001 :

Source
http://www.cs.auckland.ac.nz/ ~ pgut001/ dumpasnl.c

Fichier de configuration (OID)
http://www.cs.auckland.ac.nz/ ~ pgut001/ dumpasnl.cfg

Auteur : Peter Gutmann < pgut00l1@cs.auckland.ac.nz>
Renvoie la structure ASN.1 d'un objet au format DER

Syntaxe de transfert DER (« Distinguished Encoding Rules »)

Conversion du format PEM (base64) vers DER (binaire) avec openssi(1)
Traduction des OID réalisée via le fichier dumpasnl.cfg

Extrait du fichier de configuration :

QD =06 09 2A 86 48 86 F7 OD 01 01 01
Comment = PKCS #1
Description = rsaEncryption (1 2 840 113549 1 1 1)
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Boite a outils : SSLDump

SSLDump

Téléchargement sur http://www.rtfm.com/ ssildump/
Analyseur de trafic SSLv3/ TLSv1

Déchiffrement du trafic a la volée

modulo la connaissance de la clef privée associée a la clé publique contenue dans le certificat
X.509 présenté par le serveur SSL/TLS...

GET / HTTP/1.0
Host: wwm.websereecormo
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En pratique :
chiffrement et
signature



SC . — .

Chiffrement et signature (1/8)

%.

[i'

Emission d'un message chiffré/ signé

Génération des clefs RSA publique et privée de I'émetteur et du destinataire

Format PEM, protection par mot de passe

src_rsa.pem, dst_rsa.pem respectivement pour les clefs privées émetteur et destinataire
src_rsa_pub.pem, dst_rsa_pub.pem pour les clefs publiques
Géneération des clefs privées avec rsa(1ssl)

$ openssl genrsa -des 512 | tee src_rsa. pem
Cenerating RSA private key, 512 bit | ong nodul us
............... +++++++H++H++
_____ ++++++++++++
e is 65537 (0x10001)
Ent er PEM pass phrase:
Verifying password - Enter PEM pass phrase:

----- BEG N RSA PRI VATE KEY-----

Proc- Type: 4, ENCRYPTED

DEK- | nf o: DES- CBC, F797B90DFD6AE2BB

Ruj Fw mVRdBj f FI 8xzr HCd+AvQoD3Jf oD5XMEL XDl nmpr BRONCdUc/ wj HUYNO4z 6
f q30GPpb81 GS91i | ZDI | S3RDui 60MBUhc GVHLhd2p+E=

----- END RSA PRI VATE KEY-----
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SC C .

hiffrement et signature (2/ 8)

G n ration du biclef RSA
avec QpenSSL et un PRNGD

Biclef RSA + fornat PEM + Chiffrement DES- CBC

————— BEG N RSA PRI VATE KEY-----
Proc- Type: 4, ENCRYPTED
DEK- I nf o: DES- CBC, F797B90DFD6AE2BB
Ruj Fw/ nVRdBj f FI 8xzr HCd+AvOpD3Jf o DSXMEb XDl nmpr BRONGdUc/ wj HUYNO4z 6
f q30GPpb8I G911 | ZDI | S3RDui 60nBUhcGVHLhd2p+E=
————— END RSA PRI VATE KEY-- - --

Cl ef publique RSA = format PEM

----- BEG N PUBLI C KEY-- - - -
: B M wDQYJKoZI hvc NAQEBBQADSWAWSAJ BAL5ApUGQRF 86ZKI Rhst ChGSPIREK Q2R
Extraction de USE/ q1ZRkGxr xKsz Yv3PEYat Dnwzbht of bndqVf HRUGUL SHFs YP8az c CAWEAAQ==
la clef publique —  -.... END PUBLI C KEY- - - - -
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PHSC —

- Chiffrement et signature (3/8)

b

Extraction, pour publication, des clefs publiques

$ openssl rsa -in src_rsa.pem -pubout | tee src_rsa_pub. pem
read RSA key

Ent er PEM pass phrase:
witing RSA key
----- BEA N PUBLI C KEY- - - - -

M wwDQYJ KoZI hvc NAQEBBQADSWAWSAI BAL5ApUqqRF 86ZkI Rhst ChGSPIREK Co2R
U3E/ q1ZRkGxr xKsz Yv3PEYat DnwzZbht of bndgVf HRUGULSHFs YP8az c CAWEAAQ==
----- END PUBLI C KEY- - - - -

Idem pour dst_rsa.pem et dst_rsa_pub.pem

Chiffrement du message en DES (mode CBC) avec enc(1ssl)

Clef de chiffrement et vecteur d'initialisation dérivés du mot de passe (Csecr et ©)

$ echo -n "Message confidentiel \!" | openssl enc -des-cbc | tee message. crypt
ent er des-chc encryption password:

Verifying password - enter des-cbc encryption password:
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Chiffrement et signature (4/8)

Calcul de I'empreinte du message chiffre avec dgst(1ssl)

Algorithme md5

$ openssl dgst -nd5 -binary nessage.crypt | tee nessage.crypt.dgst

Signature

Mécanisme de chiffrement de I'empreinte avec la clef RSA privée de I'émetteur

Chiffrement avec la clef privée de I'émetteur (src_rsa.pem) de I'empreinte avec rsautl(1ssl)

openssl rsautl -in nessage.crypt.dgst -sign -inkey src _rsa.pem\

| tee nessage.crypt.sign
Ent er PEM pass phrase:
YpypAi ) 600 Ghl Wik{ =™ 1]

La signature est placée en attachement (non chiffrée, dans ce cas)
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Chiffrement et signature (5/ 8)

Transport de la clef de session

Parameétres DES dérivant du mot de passe

Clef secrete de chiffrement
Vecteur d'initialisation
Chiffrement du mot de passe avec la clef publique du destinataire par rsautl(1ssl)

$ echo -n "secret" | openssl rsautl -encrypt -pubin -inkey dst_rsa pub. pem\
| tee secret.crypt

z- in  éoldl Al. @ n -<; L _a, m¢lzZ-c Yv BA
Constitution du message final

1. Message chiffré: nessage. cr ypt

2. Signature du message chiffré : nessage. crypt. sign
3. Clef de session chiffrée: secret.crypt

4. Parametres « administratifs »

Identifiant de la clef RSA de I'émetteur
Algorithme utilisé (DES en mode CBC)
Nature des différents attachements etc.
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Message en clair

"Message confidentiel !"

Chi ffregent DES
en m)qde CBC

Chiffrement et signature (6/ 8)

G ef publique
RSA destinataire

Message chiffr Y
1. Calcul de |fenpreinte M5
2. Chiffrenent]avec la clef
priv e RSA
Si gnature Y

vy Ai)+600 Uhl Wik{

-54 -

Clef priv e RSA netteur
5+TM 1] /
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PHSC —

- Chiffrement et signature (7/8)

b

Réception du message chiffré signé

Veérification de la signature avec rsa(1ssl)

-B5.-

Utilisation de la clef publique de I'émetteur du message pour déchiffrer la signature

Obtention de I'empreinte du message telle que calculée par I'émetteur

$ cat nessage.crypt.sign | openssl rsautl -verify -pubin -inkey src_rsa pub. pem\
-out dgstl

Calcul de I'empreinte du message chiffré par le destinataire
$ cat nessage.crypt | openssl dgst -nmd5 -binary > dgst2
Comparaison des empreintes

$ diff -s dgstl dgst2
Les fichiers dgstl et dgst2 sont identiques.

Authentidté du message avérée

Authentification de I'émetteur
Intégrité des données
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FHSC ————— '
-‘IIS’ Chiffrement et signature (8/ 8)

b

Déchiffrement du message par le destinataire

Déchiffrement de |la clef de session avec la clef RSA privée du destinataire

$ cat secret.crypt | openssl rsautl -decrypt -inkey dst_rsa.pem
Ent er PEM pass phrase:
secr et

Déchiffrement du message a l'aide de la clef de session

$ cat nessage.crypt | openssl enc -d -des-chbc
ent er des-cbhc decryption password:
Message confidentiel \!

Au final, transmission d'un message avec les services de securité suivants:

Authentification des parties
Probleme résiduel de l'authenticité du lien émetteur-clef publique

Intégrité et confidentialité des données transmises

- 56 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite I_:I%



En pratique :
messagerie securisee
avec S/ MIME



£l

qIS( : Messagerie sécurisée avec S/ MIME

o (1/6)

« Secure Multi-purpose Internet Mail Extension »
Extension au format MIME (RFC 1847)

Ajout du support de services de sécurité
Décrit dans les RFC suivantes :
« Cryptographic Message Syntax » (RFC 2630)
« Diffie-Hellman Key Agreement Method » (RFC 2631)
« ¥ MIME Version 3 Certificat Handling » (RFC 2632)
« ¥ MIME Version 3 Message Spedification » (RFC 2633)
Services de sécurité au niveau applicatif (de « bout-en-bout »)

Authentification des parties

+ service de non-répudiation
Confidentialité des données

Intégrité des données
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S( : Messagerie securisée avec S/ MIME
- (2/6)

Format des messages

Utilisation de I'outil smime(1ssl)

Utilisation de certificats X.509, avec les extensionsv3 § MIME
Signature d'un message

$ openssl snmine -sign -in nmessage.txt -out nessage_signe.txt \
-text -signer src_rsa pub.pem-inkey src_rsa. key

Vérification de la signature

Sauvegarde (option - si gner fichier. pem) du certificat de I'émetteur s OK
Automatique sous Netscape Messenger et Microsoft Outlook

Attention aux attaques par prolongation de l'itinéraire de certification !

$ openssl snmine -verify -CAPath ./trustees/ -in nessage_signe.txt \

-signer src_rsa_pub. pem
Content - Type: text/plain

Ceci est nessage sign

Verification Successful
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S( : Messagerie sécurisée avec S MIME
(3/6)

Format d'un message signé au format S MIME

M ME- Version: 1.0
Content-Type: multipart/signed; protocol ="application/x-pkcs7-signature”;
m cal g=shal; boundary="---- D53ABCOFB71E03185AE729DA6DAD1931"
This is an S/M Me si gned nessage
------ D53ABCOFB71E03185AE729DA6DAD1931
Content - Type: text/plain

Ceci est un nessage sign

------ D53ABCOFB71E03185AE729DA6DAD1931
Cont ent - Type: appl i cat | on/x pkcs7-si gnature; nanme="sm nme. p7s”
Cont ent - Tr ansf er - Enc
position: attachnent; filenane="sm ne.p/s
M | GuwYJKoZIl hveNAQc Col | G DCCBgg CAQEX Cz AJBgUr DgMCGg UANVAS GCSqGS
]

Ull bbuR363HVCM dsPTGQX JHRCDH+b41NneKWBCqJcs+T8Bn0d hcr 2

Signature au format PKCS#7
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1

S Messagerie sécurisée avec S/ MIME

(4/6)

Chiffrement d'un message par |'émetteur

Chiffrement de la clef de session (3DES-CBC) avec la clef publique du destinataire

Clef publigue contenue dans un certificat X.509

$ openssl smine -encrypt -in nmessage.txt -des3 \
-out nessage_chiffre.txt dst_rsa. pem

Déchiffrement du message par le destinataire

Utilisation de sa clef RSA privée (protégée par un mot de passe)

$ openssl smine -decrypt -in nmessage chiffre.txt \
-recip dst_rsa pub. pem\
-i nkey dst_rsa. pem
Ent er PEM pass phrase:
Ceci est un nessage chiffr
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S( : Messagerie sécurisée avec S MIME

(5/6)

Format d'un message chiffré
M ME-Version: 1.0

Content - Di sposition: attachnment; fil enanme="sm ne. p7nm'

Cont ent - Type: application/ x-pkcs7-m nme; nanme="sm ne. p7ni

Cont ent - Tr ansf er - Encodi ng: base64

M | MrwYJKoZl hvecNAQc Dol | Ms DCCDKWCAQAXggEOM | BVAI BADCBDCBKj ELMAKG
[...]

8YMC6V BeF8VCoBj r PBAt 7P3ELCdf s812RZB1Dxw2Jddj gwce67eFnmsRd8st X9pk
Pax1

Structure ASN.1

338 30
342 06
353 30
355 06
365 04

Ajouter l'option © out f or m DER©a I'application smime(1sd)

Utiliser dumpasnl...

2925: SEQUENCE {
0: OBJECT | DENTI FIER data (1 2 840 113549 1 7 1)
20: SEQUENCE {
8: OBJECT | DENTI FI ER des- EDE3- CBC (1 2 840 113549 3 7)

8: OCTET STRI NG
) 48 6F 62 79 91 F8 57 72
}
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Messagerie sécurisée avec S/ MIME
(6/6)

Démonstration avec Netscape Messenger

Message signé
Message chiffré
Message chiffré/ signé
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Fonctionnement des PKI
-2 -
De |la clef publique au
certificat



Introduction

De la clef publique au certificat
Clef RSA, clef SSH, clef PGP

Problématique de la certification

Les certificats X.509
Standard X.509v3 et profil PKIX

Champs standards et extensions v3
En pratique

Panorama des certificats inclus dans IE 5.0

Sécurisation des échanges avec SSL/ TLS
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De |la clef publique
au
certificat



5

- 67 -

e

Exemple de clef publigue RSA (1/ 2)

Format « imprimable » PEM :

$ openssl x509 -in certificate.pem -pubkey -noout

----- BEG N PUBLI C KEY- - - - -

M | Bl j ANBgkghki GOWOBACQEFAACCABAM | BCgKCAQEAURy XFWdFK4(QgS7Yapk/ D
S| VyHgBVN12VRSQy1A9y27f 31 WAhAJyi pGhZFDaPOnpcwQZ376gdr 4XLCRXDInCA
BzNeEpl GBW vaS8QyABoDuFo+kz01AT4W AgVePqFydgNYVleYi Jk33B50DWzby
4Y5Ldt j 014kt O9qj zhqZMR4W ) | mMMGAF j bniv6 QF8JIWC! / kot KJr OF] DgXgCy kbBY
ZgdPKCKgDp6! MBDC10OBSr B8+x1 k1 i J5dFIKF1C kf KOt Qpz1BOUdCmhQ7+1NwW2j Y
Ht +79j N8ULa7zAz| f +| bbFr J1hoB3Yl R6FXf 88Hr | UGZVbLj X6NNOZI | ZYbdYTx9
dwi DAQAB

----- END PUBLI C KEY---- -

Format « humainement » lisible :

$ openssl x509 -in server.pem -pubkey | openssl rsa -text -noout -pubin
Modul us (2048 bit):
00: b9: 1¢:97:17: 07: 45: 2b: 84: 20: 4b: b6: 1a: a6: 4f:

[...]

c9: d6: 1a: 01: dd: 89: 51: e8: 55: df : f3: c1: eb: 95: 41:
99: 55: b2: e3: 5f: a3: 4d: 39: 92: 25: 65: 86: dd: 61: 3c:
7d: 77

Exponent: 65537 (0x10001)
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S E Exemple de clef publigue RSA (2/ 2)

Donnée brute, manipulable avec ambiguite sur :

Type de clef et d'usage
Algorithme (RSA, DSA)
Chiffrement, Signature, Echange de clef
Tout autre usage spécifique a une application ?
Période de validité, statut de révocation
ldentité (paramétre « administratif ») associée

Adresse IP (192.0.2.1)
Nom DNS pleinement qualifié (www.hsc.fr)
RFC822 (franck.davy@hsc.fi)

Format a enrichir et a standardiser

A l'usage des applications
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=HSC Fremicre approche : ——— 1

w SSH et dérivés (1/5)

Méthodes d'authentification
Coté client
Authentification par mot de passe (permanent ou a usage unique)
Authentification par clef publique RSA ou DSA (SSHv2 uniquement)
COté serveur

Authentification par clef publique (RSA/ DSA)

Clef publique transmise au client lors de la premiére ouverture de session
Sauvegardée coté client

Un format de clef minimaliste

$ cat ssh_host key. pub

1024 35 12312312312315016364622805541210905036255388057669
8961735325312313245435645645671203023278678280118194562709
6939937220982467588574628302525586302775483291130879549507
8961735325312313245435645645671203023278678280118194562709
3619651231243454354367454574568832342435454596754237631856
093442973835538980270174901 r oot @lar kst ar
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SSH et dériveés (2/5)

Exemple d'ouverture de session _
Connexion TCP (22/ TCP)

. A Quverture de session SSH
Notion de «clef d'h6te » pailg

Authentification du serveur est réalisée au niveau applicatif L;\
Utilsation de clef RSA ou DSA i=a)Yy SSH_RSA VER FY

Objectif : authentification du serveur au niveau applicatif par sa clef publique

Et non plus simplement identification par adresse |P ou FQDN

Nombreuses attaques sur les protocoles IP, DNS et au niveau réseau...
Attaques de type « Man-in-the-Middle »
DNS ID Spoofing, DNS Cache poisoning
ProxyARP sur un réseau ethernet commuté (dsniff, ettercap)

Cote client
$ ssh darkstar
The authenticity of host @darkstar (192.0.2.1)© can€& be established.
RSA key fingerprint is 5a:51:41:de:62: 0c:d8:e9:c4:00:el:19:f5:61:57: 8c.
Are you sure you want to continue connecting (yes/no)? Yes
War ni ng: Permanently added Cserver© (RSA) to the Iist of known hosts.
Cote serveur

$ ssh-keygen -1 -f ssh_host _rsa_key. pub
1024 5a: 51:41: de: 62: 0c: d8: €9:¢c4:00: el: 19:f5:61:57: 8c ssh_host _rsa_key. pub
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i—"'“fHS( “Premiere approche :
sammt. SSH et dérivés (3/5)

Avertissement lors d'un changement de clef publique du serveur

IT IS PCSSI BLE THAT SOVEONE | S DO NG SOVETHI NG NASTY!
Sonmeone coul d be eavesdroppi ng on you right now (man-in-the-m ddl e attack)!

It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the renote host is:

5a: 51: 41: de: 62: Oc: d8: e9: c4: 00: el: 19:f5: 61: 57: 8c.

Pl ease contact your system adm ni strator.

Mise a jour du serveur SSH (avec changement de clef d'héte) ?

Attaque de type « Man-in-the-middle » ?

192.168.0.254 —

00:60:97:¢d:b6:9b D

Connexion « logique »

@i Commutateur
|

=S — |
\

192.168.0.1
00:50:fc:20:d8:37

arp % 192.168.04254 is-at 00:48:54:3d:7d:e7

arp reply 192.168.0.1 is-at\00:48:54:3d:7d:e7 \ \‘ ”

H7’2<
=235192.168.0.253

00:48:54:3d:7d:e7
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1

=HSC Premiere approche : |

o6, SSH et dérivés (4/5)

Probleme de I'authenticité de la clef publique présentée

Contact de I'administrateur
Pour une vérification locale de I'empreinte de la clef présentée
Consultation d'un annuaire authentifié centralisant les clefs ou les empreintes

Exemple d'utilisation de DNSSEC
Empreintes placées dans |'enregistrement de ressource TXT

Maisil sagit dga de PKI !
Neécessité d'un mécanisme de veérification hors-bande

Administrateur systeme = role de tiers, garant de I'authenticité de la clef présentée
Notion de «tiers de confiance »
Tiers certifiant le lien entre clef publique et adresse IP ou un nom pleinement qualifié
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SSH et dérives (5/5)

Reécapitulatif
Intervention d'un tiers, dit « tiers de confiance »

Utilisation de mécanismes « hors-bande »

Premiere approche

Introduction d'un tiers de confiance, certifiant les clefs publiques
Recours au mécanisme de sgnature de la cryptographie asymétrique
Restriction des communications dites « hors-bande » avec ce tiers
de confiance
Récupération de la clef publique de signature du tiers de confiance via un
canal sdr
Dans I'exemple précédent (changement de clef d'h6te SSH)
Contact de l'administrateur systeme par tééphone
Adminigrateur
Préalablement connu de l'utilisateur
tiers de confiance
Possédant un acces physique au systeéme
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PGP et le « Web of Trust » (1/5)

Principe :
Cryptosysteme hybride permettant I'échange chiffré/ authentifié de données
Cryptographie a cef secréete pour le chiffrement
Cryptographie a def publique pour la signature, le transport de la clef session
Principe de I'anneau de confiance (« Web Of Trust »)
Authenticité d'une clef publique réalisée de proche en proche
Utilisation adaptée aux communautés...
.. inadaptée aux échanges dématerialisés, a grande échelle- .::_"".I 2N

Notion de COI : « Community of interest » RSl

Exemple : le « Debian Keyring Web of Trust »

http://www.ChaosReigns.com/code/sig2dot/debian-keyring.neato.jpg
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. S .

PGP et le « Web of Trust » (2/5)

%

[i’

Distribution des clefs

Serveurs de clefs et serveurs HTTP référencant les clefs PGP

Envoi et recherche de clef sur un serveur de clef avec gpg :

$ gpg zkeyserver hkp://wwkeys. pgp. net: 11371 --send-keys <keyi d>
$ gpg zkeyserver hkp://wwkeys. pgp. net: 11371 --recv-keys <keyid>

Recherche d'une clef suivant une chaine de caracteres :

$ wdm Chtt p:// pgpkeys. pgp. net/
Public Key Server -- Index " hsc.fr "'
Type bits /keylD Dat e User 1D
pub 1024D/ 07ACF6FA 2001/ 11/ 22 Thomas Seyrat <Thomas. Seyrat @sc. fr>
pub 1024D/ 34AFBB17 2001/ 04/ 18 Jerome Poggi (O fice Key) <jerone.poggi @sc.fr>
pub 1024D/ BO68C137 1999/ 10/ 15 Alain Thivillon <Al ain.Thivillon@sc. fr>
pub 1024R/ D1D602E3 1999/ 02/ 26 Deni s Ducanp <Deni s. Ducanp@sc. fr>
pub 1024R/ OF2C58BD 1997/ 07/ 02 St ephane Aubert <aubert @sc.fr>
pub 1024R/57155CC9 1996/ 11/09 Alain Thivillon <Alain. Thivillon@sc.fr>
pub 1024R/ D4ED2595 1995/ 12/ 08 Herve Schauer <Herve. Schauer @sc.fr. net>

Exemple d'une recherche menée sur le nom Zimmerman sur le dépot keyserver.pgp.com

Public Key Server * Error

Search failed

The nunber of certificates returned by this search exceeds
t he maxi mum set for this server.
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PGP et |le « Web of Trust » (3/5)

Solutions retenues en pratique

Téléchargement a une URL, en HTTP par exemple

Empreinte diffusée par courrier électronique (en-téte SMTP: X- GPG Fi nger print)
« GnuPG Party »

Procédures décrites dans le « GnuPG Keysigning Party » HOW-TO
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PGP et le « Web of Trust » (4/5)

S

Format d'une clé PGP

Extrait avec PGPDump

$ ./ pgpdunp ~/.gnupg/ Franck. Davy. asc

[...]

A d: Public Key Packet(tag 6) (418 bytes)

Ver 4 £ new

Public key creation time - Fri Aug 31 16:52:54 CEST 2001
Pub alg - DSA Digital Signature Standard(pub 17)
DSA p(1024 bits) -

DSA q(160 bits) -

DSA ¢g(1024 bits) -

DSA y(1020 bits) -

A d: User |ID Packet(tag 13) (32 bytes)

User I D - Franck DAVY <Franck. Davy@sc. fr>
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PGP et le « Web of Trust » (5/5)

« GNuPG Party »

Procédures décrites dans le « GnuPG Keysigning Party » HOW-TO

What do | need for this party?
Required ltens
Physi cal attendance
Positive picture ID
Your Key ID, Key type, HEX fingerprint, and Key size
A pen/pencil or whatever you©d like to wite with....
NO conput er
Wy shouldnCI | bring a conputer?
* Someone m ght have nodified the conputers prograns, operating
system or hardware to steal or nodify keys.

Format GnuPG Party des clefs

ol e e

| Key ID | Key Owner | Key | Key | Key |
| | | Fi ngerpri nt | Si ze| Type|

| 06EOEB78| Franck DAVY <Franck. Davy@sc. fr>| AD11 1F76 25E2 5614 BO7B | 1024| DSA |
| | | EE22 ECA6 AE99 06E9 EB78 | | |
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Les certificats X.509



efinition

S E D |
Un certificat est un lien de confiance entre :

Une identité

Une clef publique

Une période de validité
Un usage

Typologie des infrastuctures a clef publique (PKI):

Une structure en théorie hierarchique

1. Au sommet : une autorité de certification dite «racine »

Une autorité en laquelle la communauté d'utilisateurs a confiance
Certificat auto-signé
Extension par certification croisée...
2. Autorités de certification intermédiaires
Certificats délivrés par l'autorité racine
Habilitées, par exemple, a délivrer des certificats aux entités terminales
3. Entitésterminales (Serveur SSL/ TLS, client § MIME etc.)
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Structure hiérarchigue

La validation du certificat d'une entité terminale
est réalise de proche en proche :

1. Validation de la signature appliquée
au certificat de I'entité communicante

[

2. Validations successives des signatures —
appliquées aux certificats des autorités
intermédiaires

3. Confiance accordée au certificat
de l'autorité racine.... g

CANTERMEDIARE

A INTEAMEDIAIRE

Cartificat
personnel

. . Certificat
-€¢—P» Communication «hors-bande » personnel
4—p Communication «en ligne »
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Itinéraire de certification (2/9)

Exemple : validation d'un certificat serveur SSL/ TLS
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Itinéraire de certification (3/9)

s./ C= US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority
I:/ C=US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority
s:/ O= VeriSign Trust Network/ OU= VeriSign, Inc./ OU= VeriSign International Server CA - Class 3
/ OU=www.verisign.com/ CPS Incorp.by Ref. LIABILITY LTD.(c)97 VeriSign

i:/ C=US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority

s./ C= FR/ ST= Parig/ L= Parig O= CERTPLUS SA/ OU= Operations - 2003
/ OU= Terms of use at www.certplus.com/r = ticated by Certplus SA
/ OU= Member, VeriSign Trust Network/ €N= www.certplus.com

I:/ O= VeriSign Trust Network/ OU= VeriSign, Inc./ OU= VeriSign International Server CA - Class 3
/ OU=www.verisign.com/ CPS Incorp.by Ref. LIABILITY LTD.(c)97 VeriSign
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Itinéraire de certification (4/9)

En pratique :

Certificat = structure certifiée

Ensemble clef publique + parameétres administratifs scellé par la clef privée de l'autorité
signataire

Pour les différentes entités

Possession du certificat de l'autorité racine, uniquement

Parcours de l'itinéraire de certification (suivant les applications...) pour valider la chaine
des certificats présentés

Organisation hierarchique ?

Multiples autorités de certification
106 autorités de certification, ou autorités dites de « confiance » dans Windows 2000

Passage d'une organisation du type « hierarchy of trust » vers une (dés)organisation «
gpaghetti of doubt » (Peter Gutmann)

A la charge des applications de permettre au client de vérifier le certificat présenté
Présentation de la chaine de certification dans les protocoles SSL/ TLS, S MIME
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Itinéraire de certification (5/9)

Validation d'un certificat serveur SSL/ TLS

Cas d'un serveur « correctement » configure

Présentation au client de l'intégralité de la chaine de certification
Pour le logiciel client :

Pas de manipulations supplémentaires pour le téléchargement des certificats intermédiaires
Possession préalable du certificat de |'autorité signataire requise, uniqguement

Cas d'un serveur mal configuré

Les différents certificats de la chaine ne sont pas présentés au client

Le logiciel client doit-il la compléter ?
Explication de la présence de certificats intermédiairesdans IE ? (leur importation n'est pas gratuite !)

En géneral :

Certificats terminaux, émis par une autorité racine (pat hl en = 0)
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Itinéraire de certification (6/9)

Validation SSL/ TLS

- 86 -

$ openssl s_client -connect www. webserver.com 443 -CAfile cal/caroot. pem-showerts
CONNECTED( 00000003)

Certificate chain

0 s: CNEewww. webser ver . com
i - CN=CA SSL

----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE-- - - -
1 s: CN=CA SSL
i : CN=CA ROOT
----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE-- - - -
2 s: CN=CA ROOT
i : CN=CA ROOT
----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE- - - - -

Server certificate
subj ect =/ CN=www. webser ver.com
i ssuer =/ CN=CA SSL
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Itinéraire de certification (7/9)

Validation SSL/ TLS

SSL handshake has read 4104 bytes and witten 268 bytes

New, TLSv1l/SSLv3, G pher is EDH RSA- DES- CBC3- SHA
Server public key is 1024 bit

SSL- Sessi on:
Pr ot ocol : TLSvl
G pher :  EDH RSA- DES- CBC3- SHA

Session-1D: 269BC84135E313F12A9E624065FAC6FA9452D2F728AE518FEB17E009B8E3FF8B

Sessi on- | D-ct x:
Mast er - Key: 95F39BE9741D3B55B418A3B6BC8BOFIB3649CF \
F629B2259DEA36CAEAF16D4AB011FEGF62D914A679F7E915344AE8938E

Key- Ar g . None
Start Tinme: 1008002520
Ti meout : 300 (sec)

Verify return code: 0 (ok)
GET / HTTP/ 1.0 200 ok
Content-type: text/htm[...]
Seul le certificat de l'autorité racine était initialement connu du navigateur

La validation a été correctement effectuée, par vérification de proche en proche des
certificats constituant la chaine de certification
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Itinéraire de certification (8/9)

Validation avec Netscape

Présent dans Netscape : le certificat de |'autorité racine uniguement

CA ROOT autosigné
DN du porteur = DN de |'émetteur

~ D
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Itinéraire de certification (9/9)

Validation avec Netscape correctement effectuée

L'émetteur du certificat serveur est CA SSL

Seul le certificat de CA ROOT (CN= CA ROOT)
figurait dansla base de donnéeslocale des
certificats dits « de confiance »

Présentation de I'empreinte du certificat calculée —~

par le navigateur
Empreinte MD5 du certificat au format DER

Analogue au mécanisme employé par OpenSSH,

lorsque la verification a partir dela def du CA

n'est pasréalisable
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Format X.509 (1/5)

Historique

Norme ITU-T X.509, fait partie des recommandations X.500

Version 1 (1988)
Définition des champs de base
Version 2 (1993) .
Ajout de 2 champs optionnels
Version 3 (1996)
Ajout d'extensions
Avec notion de aitiaté
Importance pour la sécurité !
basicContraints
keyUsage
Etc.
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Format X.509 (2/5)

Structure ASN.1

Abstract Syntax Notation 1

Syntaxe abstraite normalisee (X.208)

Encodage : syntaxe de transfert distinctive

Regle d'encodage DER
certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm Al gorithmdentifier,
si gnat ur eVal ue BI T STRI NG
}
TBSCertificate ::= SEQUENCE ({

ver si on [0] EXPLICIT Version DEFAULT v1,

seri al Nunber CertificateSerial Nunber,

signature Al gorithm dentifier

i ssuer Nane,

validity Validity,

subj ect Nane,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuerUniquelD [1] IMPLICIT Uniqueldentifier OPTI ONAL

-- | f present, version shal

subjectUniquel D [2] IMPLICIT Uniqueldentifier OPTI ONAL,

-- | f present, version shal

ext ensi ons [3] EXPLICIT Extensions OPTI ONAL

}

-- | f present, version shal

be v2 or v3
be v2 or v3

be v3
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Format X.509 (3/5)

Certificate:
Dat a: -
Version: 1 (0x0)
Serial Nunber:

tBSCertificate

Signature Al gorithm
| ssuer:
Validity

Subj ect :
Subj ect Public Key Info:

Si gnature Al gorithm = signatureAlgorithm
4b: 44: 66: 60: 68: 64: e4: 98: 1b: f3: b0: 72: €6: 95: 89: 7c: dd: 7b:
[...] - signatureValue
f8: 45
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Format X.509 (4/5)

Format texte du champ identifiant I'émetteur

| ssuer: C=US, O=VeriSign, Inc., OU=Cass 1 Public Primary Certification
Aut hority

Représentation ASN.1

SEQUENCE {
SET {
SEQUENCE {
OBJECT | DENTI FI ER countryNanme (2 5 4 6)
Printabl eStri ng @US©

.}
.}
SET {
SEQUENCE {
OBJECT | DENTI FI ER organi zati onName (2 5 4 10)
Printabl eString ©eri Sign, Inc.©
.}
.}
SET {
SEQUENCE {
OBJECT | DENTI FI ER or gani zati onal Unit Nane (2 5 4 11)
Printabl eString
. ©dass 1 Public Primary Certification Authority®©
.}
}

)
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Format X.509 (5/5)

Structure ASN.1 pour l'attribut 'i ssuer ©

Name ::= CHO CE {
RDNSequence }
RDNSequence ::= SEQUENCE OF Rel ativeDi sti ngui shedNane
Rel ati veDi sti ngui shedNane ::= SET OF Attri but eTypeAndVal ue
Attribut eTypeAndVal ue ::= SEQUENCE ({
type Attri buteType,
val ue Attri buteVal ue }
AttributeType ::= OBJECT | DENTI FI ER
AttributeValue ::= ANY DEFI NED BY AttributeType

OID pour le RDN Country (C)

2.5.4.6 £ id-at-countryNane
countryName ATTRI BUTE ::= {
SUBTYPE OF nane
W TH SYNTAX Printabl eString (SIZE (2))
SI NGLE VALUE TRUE
| D id-at-countryNane
}
Avec
.5.4 - X. 500 attribute types
.5 - X.500 Directory Services
- ISQITUT jointly assigned O Ds
op of AODtree

NN ..

Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Profil PKIX (1/2)

Description

Groupe de travail IETF créé en 1995
Objectif : développer pour l'internet une PKI fondée sur les certificats X.509

Composantes

Ingandation des certificats X.509v3 et des listes de révocations X.509 pour une
infrastructure adaptée a I'Internet (RFC3280)

Protocoles d'exploitation (RFC2559, RFC2585)
Distributions des certificats et listes de révocation
Protocoles de gestion (RFC2510)
Dialogues entre le différentes entités de la PKI
Regles d'usage &t consdérations pratiques (RFC2527)

Exigences de securité

En matiere d'identification des sujets, de révocation des certificats
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Profil PKIX (2/2)

Existence de nombreux profils...

PKIX, FPKI (US Federal PKI Profile), MISSI (US DoD profile), ISO 15782, SEIS
(Secured Electronic Information For Society), Australian Profile, German Profile,
Microsoft Profile etc.

« You can© be a real country unless you have a beer and a airline.
It helps if you have sone kind of a football team or sone nucl ear
weapons, but at the very |east, you need a beer.»

- Franck Zappa
« And an X. 509 profile. »

- Peter Gutrmann

Difficultés dans le choix des produits (et prestataires)

Conformité au profil PKIX requise ?

Ex : Microsoft - Ignorance du bit keyUsage
... et de I'extension basicConstraints! (Cf. Faille CryptoAPI)
Pour aller plusloin : « X.509 Style Guide »

http:/ / www.cs.auckland.ac.nz/ ~ pgut001/
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Champs standards et X.500 (1/3)

Version

Indique l'utilisation possible d'extensions

Probleme de compatibilité avec les extensions propriétaires
X509v3 ext ensi ons:
2.5.29.1:

0i....[..*.9.b.S2.ROP1. 0. . . U. ... USI"MD. . . U.
.. MSFT1200..U...)Mcrosoft Authenticode(tm Root Authority...

En pratique: version 3
Numéro de Série

Identifiant unique d'un certificat (pour une autorité signataire donnee)
En pratique:
Incrémenté aléatoirement (estimation du nombre de certificats émis ?)

Champs "Subject" et "Issuer"

Comportent respectivement les Distinguished Names (DN) de I'émetteur et du signataire du
certificat

Pour le certificat d'une autorité de certification racine, ces deux champs sont égaux
En theéorie, constitue un chemin unique vers l'entité possédant le DN référenceé dansle DIT
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Champs standards et X.500 (2/3)

En pratique : inexistence d'annuaire X.500...

Peu de sens en pratique (sauf contexte LDAP!)
Seul le commonName est généralement utilisé
Cas des serveurs HTTPS notamment
Tous les RDN peuvent importer dans le cas d'un certificat client
Gestion des autorisations par exemple
Les RDN sont genéralement sans grand rapport avec leur fonction originale

| ssuer= /O=Veri Sign Trust Network
/ QU=Veri Si gn, Inc.
/ QU=Veri Sign International Server CA - Cass 3
[ QU=wwww. veri si gn. coml CPS I ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign

Recommendation PKIX : utiliser I'extension v3 subjectAltName

Gestion des alias, pour les hotes virtuels, ou encore les adresses email
multiples dans le cas du courrier électronique chiffré/ signé au format
S MIME
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Champs standards et X.500 (3/3)

Validite
Dates déeterminant la période de validité d'un certificat

Au dela de cette période, on parle d'expiration
Suspension de validité durant cette période : révocation
Remarques :

Certificats révoqués arrivés a expiration susceptibles de rester dansles CRL
Propice a l'accroissement en taille des CRL...
Extrait de |'archive de CRL http://crl.verisign.com

$ Is -al RSASecureServer*

STW------ 1 davy davy 822074 sep 20 09: 01 RSASecureServer.crl
STW------ 1 davy davy 841986 sep 20 09: 01 RSASecureServer.crl.0710
STW------ 1 davy davy 766740 sep 20 09: 01 RSASecureServer-p.crl.old
“TW------ 1 davy davy 768420 sep 20 09: 01 RSASecureServer-p.crl.save

Cependant certains navigateurs ne verifient pas correctement ces dates (Netscape)
Exemple : Applet Java signée... mais certificat expiré
Http:// www.brookscole.com/ compsci/ aeonline/ course/ 7/ 2/ index.html
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Extensions X.509v3 (1/8)

Notion de criticité d'une extension

Contraintes d'utilisation, sur l'usage
Clef publique de chiffrement (RSA), de signature (RSA/ DSA), d'échange de clef (DH)?
Exigences de securité
Service de non répudiation asocé ?
Contraintes sur l'itinéraire de certification

Longueur maximale de la chaine de certification
Informations diverses

Points de distribution des listes de révocation, de la politique de certification etc.

Extensions propriétaires
En pratique :
Considération laissee a la discrétion de I'application

Peu d'extensions reconnues ou prises en compte

Avec de potentielles failles de securité en conséquence
CryptoAPI MS02-050
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Extensions X.509v3 (2/8)

basicContraints

Pat hl en : nombre de certificats pouvant apparaitre, dans la chaine de
certification, sous le certificat portant cette extension

CA . TRUE pour une entité habilitée a délivrer des certificats, FALSE sinon

X509v3 Basic Constraints :
CA: TRUE, pathlen: 10 —>

10 autorit s peuvent . *
appara tre sous CA ROOT .

.

YV [ caor 10
Entit \ Entit
term nal e | term nal e
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Extensions X.509v3 (3/8)

keyUsage
di gi t al Si gnat ur e (RSA/ DSA)

meécanisme de signature
nonRepudi at i on (RSA/ DSA)

service de non répudiation
keyEnci pher ment / dat aEnci pher mnent (RSA)

chiffrement de clef (de session, premastersecret) ou de données
keyCert Si gn/ cRLSI gnh (RSA/DSA)

signature de certificats/ de listes de révocation

keyAgr eenent / enci pher Onl y/ deci pher Onl y (DH)

utilisation de Diffie-Hellman uniquement

X509v3 Key Usage:
Certificate Sign, CRL Sign
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Extensions X.509v3 (4/8)

Variantes autour de |'extension keyUsage
Ext ended Key Usage (extendedKeyUsage)

serverAuth, clientAuth, codeSigning, emailProtection, timeStamping, msCodelnd,
msCodeCom, msCTLSign, msSGC, msEFS, nsSGC

Net scape Cert Type (nsCert Type)
objsign, email, server, objCA, emailCA, ssICA
X509v3 Ext ended Key Usage:
TLS Wb Cient Authentication, E-mail Protection

Net scape Cert Type:
SSL CA, SSMMe CA nject Signing CA
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Extensions X.509v3 (5/ 8)

cRLDistributionPoints

URI ou DNS: point de téléchargement de la liste de révocation correspondant au
certificat portant cette extension

DirName (DN) permettant de télécharger la liste de révocation via LDAP

X509v3 CRL Distribution Points:

URI:http://crl-acracine.certinom s. confacracine. crl
DNS: | dap. certinom s. com

D r Nane: / C=FR/ O=Certi Nom s/ OU=AC Raci ne - Root CA/CON=Certi Nom s

Recherche de la CRL via |ldapsearch(1)
Suite d'outils OpenLDAP
http:// www.openldap.org

# CertiNoms Cl asse 2+, CertiNoms ,FR
dn: cn=Certi Nom s Cl asse 2+, o0=Certi Nom s , c=FR
certificaterevocationlist;binary:: MIBJjCBkgl BATANBgkghki . . .

certificaterevocationlist;base64:: Tul JkpqQJrZ0l CQVRBTKJ. . .
obj ectcl ass: top

obj ectcl ass: crlDi stributionPoint
cn: CertiNoms O asse 2+
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Extensions X.509v3 (6/ 8)

authoritylnfoAccess

Indication relative a l'autorité ayant émis le certificat porteur de cette
extension, en terme de service de revocation en ligne typiguement (serveur
OCSP)

Aut hority Informati on Access:
OCSP =+ URI: http://fd. hsc.fr/
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Extensions X.509v3 (7/8)

certificatePolicies, policyldentifier

Pointeur vers|'énonceé des pratiques de certification

«[ Ce docunent nonce les] pratiques utilis es par 1@ GC dans |a gestion des certificats
pratiques qui d pendent de la politique de certification m se en oeuvre. Une | GC doit
publier cette d claration afin de d crire les nodalit s de fonctionnenent des service s
quCel I e rend. «

FAQ du DCSSI sur les infrastructures a gestion de clef
http://ww. scssi.gouv.fr/fr/fag/faqg_igc. htn

Exemple :
X509v3 Certificate Policies:

Policy: 2.16.840.1.113733.1.7.1.1
CPS: https://ww. verisign.conf CPS
User Noti ce:
Organi zation: Veri Sign, Inc.
Nunmber: 1
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Extensions X.509v3 (8/8)

X509v3 ext ensi ons:
Net scape Cert Type:
SSL CA, SSMMe CA, bject Signing CA
X509v3 CRL Distribution Points:
D r Nane: / C=US/ O=Ent r ust . net / QU=www. ent rust . net/ CPS i ncorp. by ref.
(litmts liab.)/QUu=(c) 1999 Entrust.net Limted/ CN=Entrust.net Secure
Server Certification Authority/ CN=CRL1
URI : http://ww. entrust. net/CRL/ netl.crl
X509v3 Private Key Usage Peri od:
Not Before: May 25 16:09: 40 1999 GMI, Not After: My 25 16:09:40 2019 GVII
X509v3 Key Usage:
Certificate Sign, CRL Sign
X509v3 Authority Key ldentifier:
keyi d: FO: 17: 62: 13: 55: 3D: B3: FF: OA: 00: 6B: FB: 50: 84: 97: F3: ED: 62: DO: 1A
X509v3 Subj ect Key ldentifier:
FO: 17: 62: 13: 55: 3D: B3: FF: OA: 00: 6B: FB: 50: 84: 97: F3: ED: 62: DO: 1A
X509v3 Basic Constraints:

CA: TRUE
X509v3 ext ensi ons:
2.5.29.10:
0.....
conmonNane:
.)M crosoft Authenticode(tnm) Root Authority
2.5.29.1:
Oi..... [...*.9..b.S2. ROP1.0... U. ... USI"M. .. U

.. MSFT1200..U...)Mcrosoft Authenticode(tn) Root Authority...
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Faille CryptoAPI (1/2)

«Internet Explorer SSL Vulnerability » (MS02-050)
Description du probleme

Non prise en compte par Internet Explorer (5, 5.5 et 6) de I'extension v3
basi cContraints

Exemple : X509v3 Basic Constraints : CA TRUE, pathlen: 10
Signification :
Le certificat est celui d'une autorité de certification ; CA: TRUE

10 certificats intermédiaires peuvent constituer la chaine conduisant aux entitées
terminales : pat hl en: 10

Ces options n'ont de signification que pour le client manipulant le certificat

Absence de |'option critique basi cConst r ai nt s et permissité concernant les keyUsage
= possibilité pour la clef privée associée a la clef publique dans le certificat de délivrer
un certificat

Un certificat terminal peut se comporter comme une autorité de certification

Un certificat serveur SSL/ TLS valide peut donc certifier une def publique

Le danger est dans le prolongement de l'itinéraire de certification d'une «autorité de
confiance » connue
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Faille CryptoAPI (2/2)

Scénario d'exploitation

Attaque de type « Man-in-the-Middle »
http://www.hsc.fr/ressources/presentations/mitm/index.html.fr

Certificate chain
0 s:/C=FR/ ST=Haut s de Sei ne/ L=CLI CHY/ O=\\EBSERVER Conpany. . ./ CN=www. webser ver. com

i:/O=Veri Sign Trust Network/OU=VeriSign, Inc./OJVeriSign International Server CA - Cass 3

[/ OU=www. veri si gn. com CPS | ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign
1 s:/OC=Veri Sign Trust Network/OQU=VeriSign, Inc./OU=VeriSign International Server CA - Cass 3

[/ OU=www. veri si gn. com CPS | ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign
i:/C=US/O=VeriSign, Inc./OJ=Class 3 Public Primary Certification Authority =

s:/ICN=www.gimmecard .tld B E
i :/ C=FR/ ST=Haut s de Sei ne/L=CLI CHY/ O:V\EBSE‘r" Conpany. . . / CN=www.webserver.com —
card.tld

Riz7 3 Commutateur ng
=aAy )
) ‘ \ | /
Prolongation de l'itinéraire de certification 4 *ﬁ\(
=33
Penser a bien configurer le «relais » présentant le certificat du serveur détourné pour qu'il renvoie
a son tour les différents certificats de la chaine de certification ;-)

Extensible a § MIME !

Faille dans la CryptoAPI (non spécifique a IE)
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En pratique



Utilisation des certificats X.509v3

Commerce électronique, avec HTTPS (HTTP/ SSL)
Authentification SSL/ TLS par certificat, obligatoire pour le serveur
Authentification optionnelle pour le client (SSLv3/ TLSv1)

Message électronique sécurisee

Confidentialité et authenticité des messages

Entre utilisateurs finaux, avec S MIME
Entre MTA, avec SMTP-TLS

Securisation des infrastructures réseau
Tunnels IPSec

Gestion de |'entreprise
Intégration aux ERP

Dématérialisation des procédures de I'administration
Horodatage des documents, non répudiation des transactions

Controle d'acces et gestion de privileges
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Les certificats dans IE 5.0 : Panorama

Trois grandes classes de certificats X.509

Certificats Racines
Certificats Intermédiaire s(autorités de certification non autosignées)
Certificats Personnels (théoriquement non autorisées a déelivrer de certificats)

Manipulation des certificats X.509
Via l'interface graphique
Conviviale, mais peu pratique
Via la suite d'outils "Authenticode for IE 5.0"

Assez « puissante » mais non livrée en standard
Exemple : Exportation des certificats racines
c.\ certngr -add -all -c -s root -7 win2k_rootcerts. der
Résultat : Liste de 106 certificats, au format PKCS# 7
Certificats de confiance ?
DN : C=hk, O=C&W HKT SecureNet CA SGC Root. ..
DN : C=UY, O=ADM NI STRACI ON NACI ONAL DE CORRECS. ..

DN : C=MX, CN=Autoridad Certificadora del Col egi o Nacional de
Correduria Publica Mexicana, A C ,O=Col egio...
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|E 5.0 : Autorités de certification (1/3)
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|IE 5.0 : Autorités de certification (2/ 3)
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|IE 5.0 : Autorités de certification (3/3)
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|E 5.0 : Autorités intermédiaires (1/3)
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|E 5.0 : Autorités intermédiaires (2/ 3)
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|E 5.0 : Autorités intermédiaires (3/3)
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Quelques chiffres... (1/2)

Champs Standards
Nombre de certificats (racines) réeférences: 106
Répartition par pays
Pays AU BE BR CH DE ES FI FR GB HK HU IT JP MX NL US UY ZA Ind.
4 2 4 1 7 4 2 7 1 4 3 2 3 2 1 41 1 6 11

Version des certificats
Version 1 2 3

44 0 62

Taille des clefs
Taille (RSA) 1000 1024 2046 2048

1 62 2 41

Les racines possedant ces clefs exotiques étant :

(1000) | ssuer: C=US, O=RSA Data Security, Inc., OU=Secure Server Certification
Aut hority
(2046) Issuer: C=FR, O=Certiposte, CN=Certiposte Cl asse A Personne

| ssuer: C=FR, O=Certiposte, CN=Certiposte Serveur
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Quelques chiffres... (2/ 2)

Extensions v3
X509v3 Key Usage : 40 (14 critical)

Certificate Sign : 40
CRL Sign : 38
Digital Signature :11
Non Repudi ati on 7

X509v3 Basi ¢ Constrai nts: 60 (33 critical)

CA: TRUE :60

Pat hl en - 15
Pat hl en 1 3 4 5 8 10

1 3 3 2 1 5
X509v3 CRL Distribution Points: 22

URI 13
Di r Nane : 10
Disponibilité des CRL :

404 Not Found ' 6
503 Servi ce Unavail abl e - 2
200 K 5
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o Démonstrations: HTTPS (1/8)

Le protocole HTTPS

Authentification du serveur par certificat X.509
Authentification du client par certificat X.509 (SSLv3/ TLSv1 uniquement)

Importation de la paire certificat/ clef privée via PKCS# 12

Suivi de session authentifiée et gestion des autorisations au niveau du serveur

Restriction d'acces selon :

DN (Organisation, pays etc.)
Plages horaires

Configuration

Serveur Apache + Mod_SSL
OpenSSL, pour la génération des certificats
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Démonstrations: HTTPS (2/ 8)

Limitations :
Incompatibilité entre les protocoles SSL/ TLS et HTTP/ 1.1

Problématique
Entéte 'Host: ' introduiteen HTTP/ 1.1

Extension HTTPF/ 1.0 dans les navigateurs modernes
Hébergement de plusieurs sites pour une méme instance de serveur WEB

Distinction et distribution des requétes suivant :

L'adresse IP
Le nom référence par I'entéte Host

Limitation

Utilisation des protocoles SSL/ TLS

Protocole SSL/ TLS se déroulant avant tout dialogue HTTP
Probléme de validation d'un certificat

Le nom présente via le RDN 'CN' dans le certificat X.509 ne coincide pas forcément avec le nom de
domaine pleinement qualifié (FQDN) par lequel le serveur HTTPS est accedé
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Démonstrations: HTTPS (3/8)

[[lustration

$ openssl s _client -connect 192.70.106. 69: 443

CONNECTED( 00000003)

Server certificate

————— END CERTI FI CATE- - - - -

subj ect =/ C=FR/ ST=I | e- de- France/ L=Leval | oi s- Perret/ O=Herve Schauer Consul t ant s/ CN=www. webserver . com
i ssuer=/ C=FR/ ST=I | e-de- France/ L=Leval | oi s- Perret/ O=Herve Schauer Consul tants/ CN=CA SSL

No client certificate CA names sent

SSL handshake has read 3360 bytes and witten 320 bytes

New, TLSv1/SSLv3, C pher i s EDH RSA- DES- CBC3- SHA

Server public key is 1024 bit

SSL- Sessi on:

Protocol : TLSvl

G pher . EDH- RSA- DES- CBC3- SHA

Session-1 D 399FF3BB460AE2A297079497F1BE7A0DB73973F99808ED12569C571B59FEF525
Mast er - Key:
94B3A8FFCEA690E35AA138AFCA96AF803CD8F3C70C1617E44AF5AB0919D5F6DB2630C9F1AFBOD6C53FA7F0107E38DFF3
Verify return code: 0 (o0k)

GET / HTTP/1.0

Host: UnAutre.webserver.com

HTTP/ 1.0 200 ok
Content-type: text/htm
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Démonstrations: HTTPS (4/ 8)

HOtes virtuels par adresse IP

Génération des certificats
Champ CN égal au FQDN

Génération « classique »
Mécanisme transparent pour l'utilisateur

Utilisation de plusieurs adresses IP

Alternative similaire : utiliser des ports differents
HOtes virtuels par nom

Une et une seule adresse IP
Utilisation d'alias DNS (CNAME)

Un seul certificat X.509 est présenté pour les 2 hétes hébergeés...
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Démonstrations: HTTPS (5/ 8)

HOtes virtuels par nom

DNS Standard query A wwwl.webserver.com

>

— -

( ' DNS Standard query response CNAME www.webserver.com A 192.0.20.1
B,
L?.jﬁ&io

GET/ HTTP/1.0
Host: wwwil . webserver.corm

QCNzwww.webserver.com>
192.0.20.1

>

Hotes virtuels par adresse IP

i\

DNS Standard query A wwwl.webserver.com

A
\
[~

( ' DNS Standard query response A 192.0.20.2
i,
L?.‘:&io

i\

GET/ HTTP/1.0
Host: wwwil . webserver.corm

Q:N:wwwl.webserver.com)
192.0.20.1

192.0.20.2

>

[rerry |
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Démonstrations: HTTPS (6/ 8)

Méthodes de validation des certificats

Netscape

Gestion deswildcards et expressions rationnelles dans le champ CN
Gestion des CN multivalués
Spécification Netscape (SSLv3) :
http:// www.netscape.com/ eng/ security/ ssl_ 2.0 certificate.html
Internet Explorer

Gestion des subjectAltName multivalués de type dNSName
En cas de subjectAltName non présent :

Gestion du CN avec wildcards
Conformité partielle a la RFC2818 [HTTP/ TLS]
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Démonstrations: HTTPS (7/ 8)

Problematique

Internet Explorer 5.01 ne gere pasleswildcards
http:// support.microsoft.com/ support/ kb/ articles/ Q258/ 8/ 58.ASP

http:// www.thawte.com/ support/ server/ wildcards.html

Application de correctifs nécessaire

Peu envisageable a grande échelle, et face a une population cliente non identifiée

Solution
Certificat « hybride »

Valeur du commonName

(f oo| bar). webserver.comou *. webserver.com
X509v3 Subject Alternative Name:

DNS: f 00. webserver. com DNS: bar. webserver.com
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Ressources et demonstrations: HTTPS
(8/8)

Pour aller plus loin...

« SSL and TLS — Designing and Building Secure Systems » (Eric Rescorla)

Addison-Wesley, 2001 ISBN 0-201-61598-3
http:// www.rtfm.com/ sslbook/

« SSL/TLS : du concept a la pratique »
http:// www.hsc.fr/ ~ davy/ ssl-tls.pdf
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Exemple de PKI :
telédéclaration des impots (1/9)

Service de declaration des impots en ligne
http:// www.ir.dgi.minefi.gouv.fr/

Usage du certificat X.509 client généré

Authentification client SSLv3/ TLSv1 (gérée par le navigateur)

Restriction de I'acces au site HTTPS

Pour rappel : il n'y a pas de service de non répudiation en SSL/ TLS
La def utilisée pour « dgner » les données applicatives n'est pas celle assodiée a la cef publique contenue
dansle certificat

Signature numérique de la déclaration au format électronique (gérée une applet Java)
A laquelle est associée un service de non-répudiation («imputabilité »)

Clef privée et certificat dans un fichier au format PKCS# 12 contenant :

1. Lescertificats des autorités signataires

a) Autorité de certification racine
b) Autorités de certification intermédiaires

2. Le certificat client et la clef privée associée (chiffrée en DES-EDE3-CBC)
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Exemple de PKI :
telédéclaration des impots (2/9)

Telédéclaration des impots : architecture

AC Raci ne AC intermédiaire n°l
O=DI RECTI ON GENERALE DES | MPOTS, — O=DI RECTI ON GENERALE DES | MPOTS,
CNEAC DI RECTI ON GENERALE DES | MPOTS RACI NE CNEAC DI RECTI ON GENERALE DES | MPOTS

AC internmédiaire n°2
O=DI RECTI ON GENERALE DES | MPOTS,
CN=AC DI RECTI ON GENERALE DES | MPOTS USAGER

1pat hl en=0

Entité term nal e

C=fr, O=DI RECTI ON GENERALE DES | MPOTS, OU=DI RECTI ON GENERALE DES | MPOTS USACER,
OU=AD - 1, OFED - 0, CNEXXXXXXXXXXXXX DAVY FRANCK
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Exemple de PKI
telédéclaration des impots (3/9)

AC Raci ne
Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber:
7a: 7a: cd: e8: d9: d3: 65: ee: 00: f b: 8f : 6b: 3a: 8b: 89: 70
Signature Al gorithm shalWthRSAEncryption
| ssuer: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS RACI NE
Validity
Not Before: Jul 5 00:00:00 2001 GvIr
Not After : Jul 4 23:59:59 2013 GVI
Subj ect: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS RACI NE
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (2048 bit)
Modul us (2048 bit): [...]
Exponent: 65537 (0x10001)
X509v3 ext ensions:
X509v3 Basi c Constrai nts:
CA: TRUE
X509v3 CRL Distribution Points:
URI :http://icp.dgi.mnefi.gouv.fr/teleir/AC DI RECTI ON_ GENERALE_DES | MPOTS_RACI NE. cr |
X509v3 Key Usage:
Certificate Sign, CRL Sign
X509v3 Subj ect Key ldentifier:
08: F1: F8: CF: BF: 01: 4F: 88: 58: D4: 9A: 7F: 5B: BC: ED: C7: 69: 69: 43: DE
X509v3 Authority Key ldentifier:
keyi d: 08: F1: F8: CF: BF: 01: 4F: 88: 58: D4: 9A: 7F: 5B: BC: ED: C7: 69: 69: 43: DE
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Exemple de PKI
telédéclaration des impots (4/9)

ACintermdiaire n 1
Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber:
6d: 61: 71: 7a: c0: dc: 23: c0: f 3: a7: 2b: 03: ac: 21: f 0: af
Signature Al gorithm shalWthRSAEncryption
| ssuer: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS RACI NE
Validity
Not Before: Jul 5 00:00:00 2001 GvIr
Not After : Jul 4 23:59:59 2012 GvIr
Subj ect: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (2048 bit)
Modul us (2048 bit): [...]
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basic Constraints:
CA: TRUE
X509v3 CRL Distribution Points:
URI:http://icp.dgi.mnefi.gouv.fr/teleir/AC DI RECTI ON_ GENERALE_DES | MPOTS_RACI NE. cr |
X509v3 Key Usage:
Certificate Sign, CRL Sign
X509v3 Subj ect Key ldentifier:
04: 6C: AE: 8D: DB: 03: C7: 21: 91: EB: 5B: 61: 35: AD: A5: AF: 43: 5E: 2F: DB
X509v3 Authority Key ldentifier:
keyi d: 08: F1: F8: CF: BF: 01: 4F: 88: 58: D4: 9A: 7F: 5B: BC: ED: C7: 69: 69: 43: DE
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Exemple de PKI :

telédéclaration des impots (5/9)
Certificat des autorités de certification racine et intermédiaire n°l

AC Racine : certificat autodélivré/ autosigné
subject == issuer
Version 3

Présence d'extensions X509v3

Clef publigue RSA de 2048 bits
Usages :
Emission de certificats (Certi fi cate Sign)
Emission de listes de révocation (CRL Si gn)
Liste de révocation associée via l'extension cRLDI st ri buti onPoi nts
Autorités non opérationnelles

$ openssl crl -inform DER \
-in AC DI RECTI ON_GENERALE _DES | MPOTS_RACI NE. crl -text -noout

Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Al gorithm shalWthRSAEncryption
| ssuer: /O=DI RECTI ON GENERALE DES | MPOTS/ CN=AC DI RECTI ON GENERALE DES | MPOTS RACI NE
Last Update: Jul 5 00:00:00 2001 Gvr
Next Update: Jul 4 23:59:59 2013 GMVI
No Revoked Certificates.
Signature Al gorithm shalWthRSAEncryption
91: 9f : 54: d7: ad: 67: 1a: f9: b8: f 6: 13: 09
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Exemple de PKI
telédéclaration des impots (6/9)

ACintermdiaire n 2
Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber:
70:18:41: 2e: 35: ab: 81: 86: b3: ea: 6e: 77: 05: 49: 2a: 1b
Signature Al gorithm shalWthRSAEncryption
| ssuer: O=DI RECTI ON CGENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS
Validity
Not Before: Jul 5 00:00:00 2001 GvIr
Not After : Jul 4 23:59:59 2011 GvIr
Subj ect: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS USAGER
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit): [...]
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basic Constraints:
CA: TRUE, pathlen:O
X509v3 CRL Distribution Points:
URI:http://icp.dgi.mnefi.gouv.fr/teleir/AC DI RECTI ON_GENERALE_DES | MPOTS. cr |
X509v3 Key Usage:
Certificate Sign, CRL Sign
Net scape Cert Type:
SSL CA, SSM M CA
X509v3 Subject Alternative Nane:
Di r Nane: / CN=Dd - 1
X509v3 Subj ect Key ldentifier:
03: 71: E1: 87: C2: F3: 73: 26: DO: OA: 31: 24: AO: 34: 4E: 7A: 38: 81: 7F: 8A
X509v3 Authority Key ldentifier:
keyi d: 04: 6C. AE: 8D: DB: 03: C7: 21: 91: EB: 5B: 61: 35: AD: A5: AF: 43: 5E: 2F: DB
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Exemple de PKI :
telédéclaration des impots (7/9)

Certificat de l'autorité de certification n°2

AC opérationnelle : délivre des certificats a des entités terminales

Longueur de l'itinéraire de certification égal a 0

Aucune autorité de certification intermédiaire tolérée sous l'autorité CN=AC DI RECTI ON
GENERALE DES | MPOTS USAGER

Version 3

Présence d'extensions X509v3

Clef publique RSA de 1024 bits
Usages :
Emission de certificats clients/ serveurs SSL/ TLS (SSL CA, Certficate Sign)
Emission de certificats clients S MIME (S/ M ME CA, Certificate Sign)
Emission de listes de révocation (CRL Si gn)
Liste de révocation associée a ce certificat via I'extension cRLDi st ri buti onPoi nt s
Autorité opérationnelle

$ openssl crl -informDER \
-in AC DI RECTI ON_GENERALE_DES | MPOTS. crl -text -noout

Certificate Revocation List (CRL):
[...]
| ssuer: /O=DI RECTI ON GENERALE DES | MPOTS/ CN=AC DI RECTI ON GENERALE DES | MPOTS
[...]
No Revoked Certificates.
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Exemple de PKI
telédéclaration des impots (8/9)

Certificat client
Certificate:

- 136 -

Dat a:

Version: 3 (0x2)
Serial Nunber:
54: df : be: 15: c2: 49: d7: 02: 78: 47: cf: 8c: ac: 04: fd: Od
Signature Al gorithm nmd5W t hRSAEncryption
| ssuer: O=DI RECTI ON GENERALE DES | MPOTS, CN=AC DI RECTI ON GENERALE DES | MPOTS USAGER
Validity
Not Before: Mar 17 00: 00: 00 2003 GMVI
Not After : Mar 16 23:59:59 2006 GMVI
Subj ect: C=fr, O=DI RECTI ON GENERALE DES | MPOTS, OU=DI RECTI ON GENERALE DES | MPOTS USAGER,
OU=AD - 1, OU=D - 0, CN=XXXXXXXXXXXXX DAVY FRANCK
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (512 bit)
Modul us (512 bit): [...]
Exponent: 65537 (0x10001)
X509v3 ext ensions:
X509v3 Basi c Constrai nts:
CA: FALSE
X509v3 CRL Distribution Points:
URI : http://onsitecrl.certplus.conl
DI RECTI ONGENERALEDESI MPOTSDI RECTI ONGENERALEDESI MPOTSUSAGER/ Lat est CRL

X509v3 Key Usage:

Digital Signature, Non Repudi ation
Net scape Cert Type:

SSL Cient
2.16.840.1.113733.1.6.9:
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Exemple de PKI :
telédéclaration des impots (9/9)

Certificat d'une entité terminale

Clef publique RSA de 512 bits
Usages :
Utilisation comme certificat client SSL/TLS(SSL Cient, D gital Signature)

Utilisation comme certificat de signature, avec service de non répuditation associé (Di gi t al
Si gnature, Non Repudi ati on)

OID «propriétaire » Verisign : 2.16.840.1.113733.1.6.9
Identifie I'énoncé des pratiques de certification de l'autorité signataire

O D value: 2.16.840.1.113733.1.6

O D description:
- Veri Sign defined certificate extension sub tree -- (2.16.840.1.113733.1.6) --
i d-extensions OBJECT | DENTIFIER ::= {id-pki extensions(6)}

URL for further info: http://ww.verisign.comrepository/CPS/ CPSCH2. HTM

Liste de révocation associée a ce certificat via I'extension cRLDi stri buti onPoi nt s

$ date
|l un mar 31 13:43:41 CEST 2003
$ openssl crl -informDER -in LatestCRL -text -noout | \
grep "Serial Nunmber" | wc -1
103405
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Fonctionnement des PKI
-3 -
Architecture PKI



Plan

Introduction
Architecture et composantes

Analogie : carte d'identité nationale
Entités et roles respectifs

Gestion/ Cycle de vie des certificats

Demande de certificat

Signature de demande de certificat

Publication de certificat

Révocation de certificat

Politique et énoncé des pratiques de certification

Démonstrations
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Introduction



Architecture et
composantes



Analogie : Carte d'identité Nationale

Procédure

Retrait d'un formulaire type
http:// www.interieur.gouv.fr/ cerfa/ formulaires/ 20-3252.pdf
Dépo6t du formulaire accompagné de pieces justificatives (a la mairie)
Acte de naissance, justificatif de domicile, photos d'identité, empreintes digitales etc.
Validation (Formulaire + Pieces) par un service émetteur

Mairie, commissariat de Police par exemple
Demande transmise a la préfecture/ sous-préfecture, pour délivrance de la carte
Mise a disposition de la carte d'identité

Mairie

Commissariat de Police

Préfecture/ sous-préfecture
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Authentification et autorisation (1/4)

Par analogie avec la carte nationale d'identité, le certificat X509v3
offre uniquement un service d'authentification

Ne pas confondre authentification et autorisation !

Authentification : n.f. Action d@authentifier
Authentifier : v.tr. Certifier authentifique, conforne, certain

Autorisation : n.f. Action dCautoriser
Autoriser : v.tr. Accorder a quelqu@n |a permssion de (faire quel guechose)
Le certificat X509v3 certifie le lien entre DN et clef publique

Seul un service d'authentification est rendu

Au sein d'une méme communauté d'intérét, considérant l'autorité de certification racine
comme une autorité « de confiance »
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Authentification et autorisation (2/4)

Authentification et autorisation dans Apache/ mod_ssl

Service d'authentification assuré via les directives suivantes :
SSLCACertificateFil e/ SSLCACertificatePath File| Path

Fichier ou chemin pointant vers les fichiers, au format PEM, contenant les certificats des
autorités considérees comme étant dignes « de confiance » par le serveur.

Les clefs publiques de ces certificats servent a la validation, au sens cryptographique
(vérification d'une signature) de I'éventuel certificat présenté par un client lorsde la
phase handshake des protocoles SSLv3 et TLSv1.

A la vérification, au sens cryptographique, d'une signature sajoute la composante
fondamentale qu'est la confiance

SSLVerifyCdient none|require|optional |optional _no _ca
Directive spécifiant le caractere obligatoire de la présentation d'un certificat client.

Des variables d'environnement sont initialisees suite a la présentation d'un certificat
client.

Dépendantes de I'implémentation SSL/ TLS employée : mod_sd, apache-ssl ?
Permettent I'acces, en lecture, aux parametres du certificat par une application
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Authentification et autorisation (3/4)

Service d'autorisation assuré via la directive SSLRequi r e
SSLRequi re Expression

Accorde ou refuse I'acces a un répertoire sur la base de I'évaluation de I'expression
booléenne Expr essi on, exprimée en fonction des variables d'environnement dérivees
du certificat client présenté

Exemple d'utilisation ( extrait de la documentation de référence de mod_ssl) :

SSLRequi re ( % SSL_Cl PHER} !~ m ~( EXP| NULL) -/
and 4SSL_CLIENT_S DN G eq "Snake G|, Ltd."
and %Y SSL_CLIENT_S DN QU} in {"Staff", "CA", "Dev"}
and %4 TI ME_WDAY} >= 1 and %4 Tl ME WDAY} <=5
and %4 TI ME_ HOUR} >= 8 and % TI ME HOUR} <= 20 )
or %4 REMOTE ADDR} =~ ni”~192\.76\.162\.[0-9] +$/

_  — —

Nécessite une authentification préalable du client

Incompatible avec l'utilisation de la directive opt i onal _no_ca!
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Authentification et autorisation (4/4)

En pratique:
1. Authentifier les utilisateurs sur la base des certificats des autorités « publigues »
et/ ou «privées » maistoujours considerées comme « dignes de confiance »

Exemple : base de certificats de Windows 2000

http:/ / www.hsc.fr/ ~ davy/ certd trustees.pem
2. Autoriser les utilisateurs sur la base des variables d'environnement dérivées du

certificat client
Exemple d'utilisation : architecture de type SSO

\

HT!){ ——
=32\ . session SSLv3/TLS
Aut hentification nutuelle . . . .
par certificat X509v3 - Propagat i on du DN aupres des applications
- EX. R criture de | a QUERY_STRI NG par
nmod rewrite
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PKI : entités et roles respectifs (1/2)

| nternet X509 PKI : Certificates Managenent Protocols (RFC2510)

+---+
| C| R +
| e ] <------mmmmie e > End entity |
| r | Qper at i onal R +
| t | transactions A
| | and managenent | Managenent
| /7 | transactions | transactions
| | | PKI users
| C| %
| R mmmmmmmmm e e oo R Fom e e -
| L | A A
| | | | PKI managenent
| | v | entities
| R t------ + I
| e ] <------mmmmie e | RA | <---+ |
| p| Publish certificate +------ + | |
| o] I I
| s | I I
| I | \Y; \Y;
| t | R +
| 0| <------mm-miiimiie e I CA I
| r | Publish certificate R +
| vy | Publi sh CRL A
| I
+---+ Managenent |
Transacti on
v

S +

| CA |

S R +
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PKI : entités et roles respectifs (2/ 2)

Autorité de certification privee
Gestion de la PKI et des clefs de I'autorité de certification racine
Autorité de certification publigue

Délivrance de certificat X.509v3 aux utilisateurs finaux
Infogérance de PKI ( Verisign, GTE Cyber Trust, Certplus, Chambersign etc.)

Modele hybride

Cote client : Autorité Locale d'Enregistrement

Controéle du contenu des informations certifiées

Génération des bi-clefs
Enregistrement des demandes
Authentification des entités terminales

CoOté prestataire de services : autorité de certification

« Fabrication » des certificats

Signature des demandes de certificat
Publication et archivage des certificats
Gestion des listes de révocation ?

Fourniture de services (horadatage etc.)
- 148 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Cycle de vie
des certificats X.509



Demande de certificat (1/6)

Génération du bi-clef

Décentralisée

Géneération du bi-clef al'enregistrement sur le poste client

Support : carte a puce, disque dur, dongle USB, carte pcmcia etc.
Demande de certificat pouvant étre émise par un client léger (Cf. Netscape)
Suivant le niveau de sécurité associé a la classe du certificat :
Adresse électronique valide suffisante
Présence physique requise
Centralisée
Dé-corrélation des phases d'enregistrement et de génération du bi-clef
Bi-clef généré dans un site « sécurisé », puis délivrance du certificat (sur carte a puce, par
exemple) al'utilisateur
Recouvrement des clefs

Exigences de securité différentes

Probleme de la non-répudiation pour la clef privée de signature
CA Publiques : sauvegarde des certificats X.509 seuls

CA Privées: sauvegarde du certificat de signature et du bi-clef de chiffrement
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- 151 -

Demande de certificat (2/6)

Génération d'une demande de certificat

Demande de certificat au format PKCS# 10

« Certificate Request Syntax Standard »
http:// www.rsasecurity.com/ rsalabs/ pkcs/ pkcs-10/
Utilisation de l'utilitaire req(1ssl)

$ openssl req -new -config ./openssl.cnf -newkey rsa: 1024 -nodes \
-keyout private_key.pem -out req.csr

Exemple de formulaire de demande de certificat

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Di stingui shed Nane or a DN.
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter © ©, the field will be left blank.

Pays [FR]:

Departenent [1| e-de-France]:

Localite (e.g. Ville) [Levallois-Perret]:

Organi sation [ Herve Schauer Consul tants]:

Nom ou URL []: Franck Davy

Adresse Email []:Franck. Davy@sc. fr

Chal I enge []:secret

Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Demande de certificat (3/6)

Format de la demande de certificat

Certificate Request:
Dat a:

Version: 0 (0xO0)

Subj ect: C=FR, ST=lle-de-France, L=Levall ois-Perret,
O=Her ve Schauer Consul tants, CN=Franck DAVY/ Enai | =Franck. Davy@sc. fr
Subj ect Public Key Info:

Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)

Modul us (1024 bit): [...]

Exponent: 65537 (0x10001)
Attri butes:

a0: 00
Signature Algorithm nd5WthRSAEncryption [...]

Champ Dat a

Ensemble des données « administratives» entréesvia un formulaire

Clef publique RSA généreée (au format PKCS# 1 !)
Champ Si gnat ure

Structure ASN.1 'Dat a: ' (encodée suivant la syntaxe de transfert DER) signée

Signature avec la clef privée correspondant a la clef publique (champ 'RSA Publ i c

Key' figurant dans le certificat (la clef privée n'est pas divulguée a l'autorité signataire !)
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Demande de certificat :
carte a puce (4/6)

Utilisation d'openssl-engine
Carte PCMCIA
Carte Chrysalis-ITS Luna2 PC Card
Procédure décrite :

«Usng a Cryptographic Hardware Token with Linux »

http:// www.linuxjournal.com/ article.php?sid= 4744
Initialisation

$ openssl req -engi ne luna2 -keyformengine -text -key DSA-public:1:1234 \

-out request.csr
-engine : spécifie le token
- key : Nomde laclé : Slot de la carte PCMCIA : Code PIN

Apreés réception du certificat certificate.pem

$ openssl smine -sign -engine luna2 -in email.txt -out signed.email.txt \
-signer certficate.pem -keyform engine -inkey DSA-Public:1:1234
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Demande de certificat :
client léger (5/6)

Client Iéger . Netscape Navigator (version > 3.0)

Utilisation d'une extension pour la génération de clef

http:/ / wp.netscape.com/ eng/ security/ ca-interface.html
Tag HTML 'KEYGEND®
<KEYGEN NAME="nane" CHALLENGE="challenge string">
Une clef RSA de 512 (export), 768 ou 1024 bits est générée

La clef privée RSA est conservee dans la base de donnée locale des certificats
La clef publique et le challenge sont signés par la clef privée

Protection contre le rejeu (les données soumises ne sont pas signées!)
Encodage DER de la structure PublickeyAndChallenge

Publ i cKeyAndChal | enge :: = SEQUENCE ({
spki Subj ect Publ i cKeyl nf o,
chal | enge | ASSTRI NG
}

Si gnedPubl i cKeyAndChal | enge ::= SEQUENCE ({
publ i cKkeyAndChal | enge Publ i cKeyAndChal | enge,
si gnatureAl gorithm Al gorithmdentifier,
signature BI' T STRI NG

}
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Demande de certificat :
client léger (6/6)

Données soumises par formulaire

commonnanme=John+Doe&emnai | =doe@ o0o0. con&or g=Foobar +Conput i ng+Cor p. &or guni t =Bu
r eau+of +Bur eaucr acy& ocal i t y=Anyt own&st at e=Cal i f or ni a&count r y=US& ey=M HFIVH
EwXDANBgk ghki GOWOBAQEFAANLADBI AKEANXOTI LIr OMJue%2BPt WBREG Xf VOO AW KQbsshxk5Z
hcUacwyvenl q9b820ChJdoACAD34r qf CAl ND46f XKQUnbOnvKzQ DY AAQABFhFNb3ppbGxh SXNN
eUzZy aWuZDANBgk ghki GOWOBAQQFAANBAAKV 2Eex2n%2FSYOAr ¥2F7i JNr oW SzSM Ti QTEB%2B
ADVWHG 9ulxr Ur O | q¥2Fo2cuQxl f ZcNZk YAKWPADubqW®AI 092 F%2Fr gBvnto%3D

Champ key encodé en base 64, au format SPKAC

Acronyme Netscape de « Signed Public Key and Challenge »
Donnée manipulable par I'outil spkac(1ssl)

$ openssl spkac -key private.key -chall enge Csecret© -out spki.cnf
$ openssl spkac -in spki.cnf

Net scape SPKI

Public Key Algorithm rsaEncryption

RSA Public Key: (512 bit)

Modul us (512 bit):

00:df:bd:db:40:b1: cb: 28: 17: 42: ¢9: 57: 15: 63: f 8:

[...]

Exponent: 65537 (0x10001)

Chal | enge String: secret

Signature Al gorithm mnmd5WthRSAEncryption

----- BEG N PUBLI C KEY--- - -

MIwwDQYJ Ko ZI hvc NAQEBBQADKWAWKAI hAN+920CxyygXQsl XFWP4J MAB4 AqTNTH9

----- END PUBLI C KEY- - - - -
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Signature de demande de certificat

Signature de la demande de certificat par l'autorité de certification

Signature du champ 'dat a' de la demande de certificat au format PKCS# 10,
eventuellement modifié (conformite a la politique de certification) et augmenté
d'extensions v3

Remarques

Version 0 pour lademande de certificat
Possibilité d'inclure des extensions dans la demande de certificat

En pratique, avec ca(1ssl)
openssl . cnf : fichier de configuration opensd

Chargement des extensions a incorporer au certificat final
keyUsage, cRLDistributionPoints, etc.

$ openssl ca -config ./openssl.cnf -extensions SMME -in smne.csr \
-out sm nme. pem

Cas d'une autorité racine : certificat auto-signe

$ openssl req -new -x509 -config ./openssl.cnf -extensions CA -shal \
-newkey rsa: 1024 -nodes -days 3650 -keyout cal/ca.key -out cal/ca.pem
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Publication de certificat (1/4)

Eléments publiés

Certificats des autorités de certification/ révocation
Certificats des entités terminales
Listes de révocation (CRL)

Publication via LDAP

Schéma cor e

objectC ass certificationAuthority (2.5.6.16)
Attributs

aut hori t yRevocati onLi st
cACertificate
certificateRevocati onLi st

Schémai net Or gPer son
obj ectCl ass i net OrgPerson (2.16.840.1.113730. 3. 2. 2)
Attribut userCertificate
Liste des OID référencés : « Objects ldentifiers Registry »

http:// www.alvestrand.no/ objectid/
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Publication de certificat (2/4)

Télechargement des CRL via le protocole LDAP

Extension X509v3 :

X509v3 CRL Distribution Points:

URI : http://crl-acracine.certinoms.com acracine.crl

DNS: | dap. certi nom s. com

D r Nane: / C=FR/ O=Cer ti Nom s/ OU=AC Raci ne - Root CA/ CN=Certi Nom s

Recherche par Idapsearch(1) sur Idap.certinomis.com

# CertiNoms Classe 2+, CertiNoms ,FR

dn: cn=Certi Noms Cl asse 2+, o0=CertiNom s ,c=FR
certificaterevocationlist;binary:: MIBJjCBkgl BATANBgkghki GOw0BAQUFADBBMXEWCQY
[..]

t syl 7hnt QH 0z2HhJV63yek1lhLj ul4s/ / 53cwN\Nz FyM+607g==
certificaterevocationlist;base64:: Tul JkpqQJrZ0l CQVRBTkJIna3Foa2l HOXcwk FRVUZ
[...]

ZFoTG1S] RzLY8KNTN) dO56RnI NKz YWN2¢c 9PQo=

obj ectcl ass: top

obj ectcl ass: crlDi stributionPoint

cn: CertiNoms O asse 2+

Certificat DER encodé en base 64 (# Format PEM)

- 158 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Publication de certificat (3/4)

Publication via le protocole HTTP

Types MIME (RFC2585)

. cer appl i cati on/ pki x-cert
.crl appl i cation/ pki x-crl

Autres...

...Spécifiques aux applications

. cer appl i cation/ x-x509-ca- cert
.crl appl i cati on/ pkcs-crl
.crt appl i cati on/ pki x-cert
.crt appl i cati on/ x- x509-ca-cert
.crt appl i cati on/ x-x509-user-cert
etc.

Points de publication

CRL (Protocole HTTP généralement, méthode GET classiquement)

Extension cRLDi stri buti onPoi nt s
URI : http://bar/crl/foobar.crl
OCSP (Protocole HTTP, méthode POST)

Extension Authority |nformation Access

OCSP + URI: http://foobar/ _ _
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Publication de certificat (4/4)

Déemonstrations

Messagerie securisée avec S/ MIME, avec des certificats clients publiés dans un
annuaire LDAP
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Révocation de certificat (1/9)

« |l appartient | @utilisateur d@un certificat de v rifier quCun
certificat qu@ | se destine utiliser nGa pas t r voqu »

FAQ du DCSSI
http://ww.ssi.gouv.fr/fr/fag/faqg_igc. htm

Révocation = suspension d'un certificat avant sa date de fin de validité

Raisons pouvant conduire a la révocation d'un certificat

Changement de statut d'une entité
Arrét d'activité d'une autorité
Procédure d'émission du certificat non réglementaire
Perte de la clef privée
Compromission de la clef privee
Demande de révocation a l'initiative de

Autorité signataire
Détenteur du certificat

Preuve de possession (par partage de secret)
Tierce partie autorisee

Implication judiciaire par exemple
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Révocation de certificat (2/9)

Mise en oeuvre de mecanismes permettant a un utilisateur de sassurer de la
non-révocation d'un certificat

Principaux mécanismes de révocation

(Partiellement) mis en oeuvre dans les navigateurs grand-public
Mecanisme de Listes de Révocation

CRL (« Certificate Revocation List »)
Protocole OCSP ( « Online Certificat Status Protocol »)

Mécanisme de CRL

Publication d'une liste périodiquement mise a jour des certificats révoqueés

Certificats identifiés par

Leur autorité signataire

Leur numéro de série, unique pour une autorité signataire donnée
Liste signée par l'autorité signataire

Ou une autorité déléguée

Présence de |'extension v3 cRLSign dans le certificat de l'autorité émettant la CRL :
X509v3 Key Usage: CRL Sign
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Révocation de certificat (3/9)

Exemple de liste de révocation :

$ openssl crl -in crl.pem-text -noout -CApath /etc/ssl/trusted
verify K
Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Algorithm nd5WthRSAEncryption
| ssuer: /C=FR/L=Levall oi s-Perret/ O=Herve Schauer Consultants
| CN=CA RQOOT/ Emai | =Fr anck. Davy@sc. fr
Last Update: Aug 27 21:34:33 2001 GV
Next Update: Sep 26 21:34:33 2001 GVIT
Revoked Certifi cates:
Serial Nunber: 03
Revocation Date: Aug 17 21:33:46 2001 GV
Serial Nunber: 06
Revocati on Date: Aug 26 18:10: 10 2001 GV
Serial Nunber: 07
Revocati on Date: Aug 26 18:15:12 2001 GV
Signature Algorithm nd5WthRSAEncryption
56: 1la: cl: b6: d9: 2d: 03: 8f: 4a: aa: dc: la: 46: 74: 2d: f 6: 42: ed:

[...]
al: c0:42: e6
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Révocation de certificat (4/9)

Disponibilité des CRL

Nécessité d'indiquer, sur un certificat X.509 destiné a étre utilisé, I'URL de la liste de
révocation relative au certificat

Ajout d'une extension X509v3 au certificat : cRLD st ri buti onPoi nt s (CRLDP)

Association au certificat de la liste de révocation dont il dépend
Client qui n'a pas a connaitre, au préalable, I'intégralité des adresses ou télécharger
les CRL relatives a une autorité signataire pour une famille de certificats donnée
Permet une stratégie de partitionnement des CRL

Limitation du nombre de certificats émis portant des CRLDP identiques

Lutte contre lataille croissante des listes de révocation émises

X509v3 ext ensi ons:

X509v3 Subject A ternative Nane:
Di r Nane: / CN=OCSP 1- 4
X509v3 CRL Distribution Points:

URI : http://crl.verisign.conm RSASecureServer-p.crl

Protocoles de distribution utilisés
HTTP
LDAP

Mais a quel annuaire se connecter ?

- 164 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Révocation de certificat (5/9)

En pratique :

Connexion au site www.certplus.com

Certificat présenté comportant les extensions X509.v3 suivantes::

X509v3 ext ensi ons:
X509v3 Basic Constraints:
CA: FALSE
X509v3 Key Usage:
Digital Signature, Key Enciphernent
X509v3 CRL Distribution Points:
URI : http://crl.verisign. coml RSASecureServer. crl
X509v3 Certificate Policies:
Policy: 2.16.840.1.113733.1.7.1.1
CPS: https://ww. veri sign.conl CPS
User Noti ce:
Organi zation: Veri Sign, Inc.
Nunber: 1
Explicit Text: VeriSignC CPS incorp. by reference liab. Itd. (c)97 Veri Sign
X509v3 Ext ended Key Usage:
TLS Web Server Aut hentication, TLS Wb Cdient Authentication
Aut hority Information Access:
OCSP - URI: http://ocsp.verisign.com
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Révocation de certificat (6/9)

Téléechargement de la CRL par Internet Explorer
Téléchargement automatique si présence de I'extension cRLDistributionPoints

Option (avancée) non activée par défaut
« Vérifier la révocation des certificats »
Connexion sur le site http:// www.certplus.com

Sortie de TDIMon
http:/ / www.sysinternals.com

28 0.60371751 | EXPLORE. EXE: 964 TDI _SEND TCP: 0. 0. 0.0: 1183 195. 101. 88. 66: 443

42 0.97214981 | EXPLORE. EXE: 964 | RP_MI_CREATE TCP: Connection obj SUCCESS Cont ext: 0x80118948
43 0.97217551 | EXPLORE. EXE: 964 TDI _ASSOCI ATE_ADDRESS TCP: Connection obj SUCCESS TCP: 0.0.0.0: 1184
44 0.97220513 | EXPLORE. EXE: 964 TDI _CONNECT TCP: 0.0.0.0:1184 216. 168. 253. 32: 80

195. 101. 88.66 : www. certpl us.com
216. 168. 253.32 : crl.verisign. net
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Révocation de certificat (7/9)

Sortie de FILEMon
http://www.systinternals.com

1731 20: 22: 08 | EXPLORE. EXE: 964 | RP_M_CREATE
C.\ Docunents and Settings\Adm nistrateur\Local Settings\Tenporary Internet Fil es\
Cont ent . | E5\ XH7RO6CX\ RSASecur eSer ver[ 1] . crl
SUCCESS Attributes: N Options: Create

1732 20:22: 08 | EXPLORE. EXE: 964 | RP_MI_WRI TE
C.\ Docunents and Settings\Adm nistrateur\Local Settings\Tenporary Internet Fil es\
Cont ent . | ES\ XH7RO6CX\ RSASecur eServer[ 1] . crl
SUCCESS O fset: 0 Length: 685

]
2535 20: 22: 23 | EXPLORE. EXE: 964 | RP_M)_CREATE C. \ Docunents and Settings\ Adm ni strat eur\
Local Settings\Tenporary Internet Files\Content.|E5\ 4XKXAXPM certplus[1].htm
SUCCESS Attributes: N Options: Create

Téléchargement préliminaire du fichier RSASecur eSer ver . cr |

Téléchargement de la page cert pl us. ht m

Latence importante diie a la taille de la CRL
797ko
Fonctionnalité similaire dans Mozilla et Netscape 6
Avec la possibilité d'effectuer un téléchargement périodique des CRL, et non simplement
ponctuel, a la consultation d'un site
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Révocation de certificat (8/9)

Protocole OCSP

Mis en oeuvre dans Mozilla
Exemple avec |'application cliente ocsp(1) d'OpenSSL

$ openssl ocsp -url http://ocsp.verisign.com-issuer ./trust/ca.pem\
-CAfile ./trust/ca.pem-cert ./certplus.pem -text
OCSP Request Dat a:
Version: 1 (0x0)
Request or Li st:
Certificate ID
Hash Al gorithm shal
| ssuer Name Hash: 0E9290B27AA8BAF65D3C9229AFESF31DB953B2DA
| ssuer Key Hash: 034FA3A36BCBEC6D0760176CECOABF67C542F26A
Serial Nunber: 47C1C31DC6D28C5C2000373C7F5D90C1
Request Extensi ons:
OCSP Nonce:
705BFEE68E6F0B631DDF3C57 AEDCAADS
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Révocation de certificat (9/9)

Réponse du serveur

OCSP Response Dat a:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder 1d: O="VeriSign, Inc.", QU = Veri Sign Trust Network,
QU = Terns of use at https://ww. verisign.com RPA (c) 00,
CN = Secure Server OCSP Responder
Produced At: Jun 16 13:29:56 2002 GMI
Responses:
Certificate ID
Hash Al gorithm shal
| ssuer Name Hash: 0E9290B27AA8BAF65D3C9229AFES8F31DB953B2DA
| ssuer Key Hash: 034FA3A36BCBEC6D0760176CECOABF67C542F26A
Serial Nunber: 47C1C31DC6D28C5C2000373C7F5D90C1
Cert Status: good
This Update: Jun 16 13:29:56 2002 GMI
Response Extensions:
OCSP Nonce:
705BFEE68E6FO0B631DDF3C57 AEDCAADS
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Politique et énonceé des pratiques de
certifications (1/4)

Terminologie

Politique de certification — Certificate Policies

« Ce docunent d crit |©nsenble des regles qui d finissent |le type dCapplication
auxquel l es un certificat est adapt . Un certificat de cl publique contient

| @ dentifiant de |la politique de certification avec laquelle il a t ms, et selon
| aquel le i1 est destin tre utilis . »

FAQ du DCSSI sur l|les infrastructures gestion de cl s
http://ww. scssi.gouv.fr/fr/faqg/faqg_igc. htm

Politique d'émission des certificats, qui précise dans quel cadre le certificat peut étre
utilisé

Veérification est a la charge de l'utilisateur
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Politique et énonceé des pratiques de
certifications (2/ 4)

Terminologie

Enoncé des pratiques de certification — Certificate Pratice Statement

« Ce docunent nonce les pratiques utilis es par |© GC dans |a gestion des certificats,
pratiques qui d pendent de la politique de certification m se en oeuvre. Une | GC doit

publier cette d claration afin de d crire les nodalit s de fonctionnenent des services
guCelle rend »

FAQ du DCSSI sur | es infrastructuresa gestion de clés
http://ww. scssi.gouv.fr/fr/faqg/faqg_igc. htm

Enoncé des pratiques employées par |'autorité de certification pour émettre un
certificat
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Politique et énonceé des pratiques de
certifications (3/4)

Profil PKIX

«Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework » (RFC2527)
http:// www.ietf.org/ rfc/ rfc2527.txt

Description d'un ensemble de spécifications en terme de :

Responsabilités légales, juridiques et financieres
Fonctionnalités

Administration

PC2

«Procédures et politiques de certification de dés »
www.ssi.gouv.fr/ fr/ documents/ pc2.pdf
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Politique et énonceé des pratiques de
certifications (4/4)

En pratique:
Extension v3 Certificate policies

| ssuer: O=Veri Sign, OU=Veri Sign Cass 2 OnSite |Individual CA
X509v3 Certificate Policies:

Policy: 2.16.840.1.113733.1.7.1.1

CPS: htt ps://wwv. veri si gn. com CPS

User Noti ce:
Organi zation: Veri Sign, Inc.
Nunber: 1
Explicit Text: Veri SignCs CPS incorp. by
reference liab. Itd. (c)97 VeriSign

Autre...

| ssuer: O=Veri Sign Trust Network,
QU=Veri Sign, Inc.,

i Server CA - dass 3,
OU=www. veri sign.com CPS | p@orp.by Ref. LIABILITY LTD. (c)97 Veri Sign
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Démonstrations
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Questions ?
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