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Exemple de clef publigue RSA (1/ 2)

Format « imprimable » PEM :

$ openssl x509 -in certificate.pem -pubkey -noout

----- BEG N PUBLI C KEY- - - - -

M | Bl j ANBgkghki GOWOBACQEFAACCABAM | BCgKCAQEAURy XFWdFK4(QgS7Yapk/ D
S| VyHgBVN12VRSQy1A9y27f 31 WAhAJyi pGhZFDaPOnpcwQZ376gdr 4XLCRXDInCA
BzNeEpl GBW vaS8QyABoDuFo+kz01AT4W AgVePqFydgNYVleYi Jk33B50DWzby
4Y5Ldt j 014kt O9qj zhqZMR4W ) | mMMGAF j bniv6 QF8JIWC! / kot KJr OF] DgXgCy kbBY
ZgdPKCKgDp6! MBDC10OBSr B8+x1 k1 i J5dFIKF1C kf KOt Qpz1BOUdCmhQ7+1NwW2j Y
Ht +79j N8ULa7zAz| f +| bbFr J1hoB3Yl R6FXf 88Hr | UGZVbLj X6NNOZI | ZYbdYTx9
dwi DAQAB

----- END PUBLI C KEY---- -

Format « humainement » lisible :

$ openssl x509 -in server.pem -pubkey | openssl rsa -text -noout -pubin
Modul us (2048 bit):
00: b9: 1¢:97:17: 07: 45: 2b: 84: 20: 4b: b6: 1a: a6: 4f:

[...]

c9: d6: 1a: 01: dd: 89: 51: e8: 55: df : f3: c1: eb: 95: 41:
99: 55: b2: e3: 5f: a3: 4d: 39: 92: 25: 65: 86: dd: 61: 3c:
7d: 77

Exponent: 65537 (0x10001)
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S E Exemple de clef publigue RSA (2/ 2)

Donnée brute, manipulable avec ambiguite sur :

Type de clef et d'usage
Algorithme (RSA, DSA)
Chiffrement, Signature, Echange de clef
Tout autre usage spécifique a une application ?
Période de validité, statut de révocation
ldentité (paramétre « administratif ») associée

Adresse IP (192.0.2.1)
Nom DNS pleinement qualifié (www.hsc.fr)
RFC822 (franck.davy@hsc.fi)

Format a enrichir et a standardiser

A l'usage des applications
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=HSC Fremicre approche : ——— 1

w SSH et dérivés (1/5)

Méthodes d'authentification
Coté client
Authentification par mot de passe (permanent ou a usage unique)
Authentification par clef publique RSA ou DSA (SSHv2 uniquement)
COté serveur

Authentification par clef publique (RSA/ DSA)

Clef publique transmise au client lors de la premiére ouverture de session
Sauvegardée coté client

Un format de clef minimaliste

$ cat ssh_host key. pub

1024 35 12312312312315016364622805541210905036255388057669
8961735325312313245435645645671203023278678280118194562709
6939937220982467588574628302525586302775483291130879549507
8961735325312313245435645645671203023278678280118194562709
3619651231243454354367454574568832342435454596754237631856
093442973835538980270174901 r oot @lar kst ar
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SSH et dériveés (2/5)

Exemple d'ouverture de session _
Connexion TCP (22/ TCP)

. A Quverture de session SSH
Notion de «clef d'h6te » pailg

Authentification du serveur est réalisée au niveau applicatif L;\
Utilsation de clef RSA ou DSA i=a)Yy SSH_RSA VER FY

Objectif : authentification du serveur au niveau applicatif par sa clef publique

Et non plus simplement identification par adresse |P ou FQDN

Nombreuses attaques sur les protocoles IP, DNS et au niveau réseau...
Attaques de type « Man-in-the-Middle »
DNS ID Spoofing, DNS Cache poisoning
ProxyARP sur un réseau ethernet commuté (dsniff, ettercap)

COté client
$ ssh darkstar
The authenticity of host 'darkstar (192.0.2.1)' can't be established.
RSA key fingerprint is 5a:51:41:de:62: 0c:d8:e9:c4:00:el:19:f5:61:57: 8c.
Are you sure you want to continue connecting (yes/no)? Yes
Warni ng: Permanently added 'server' (RSA) to the list of known hosts.
COté serveur

$ ssh-keygen -1 -f ssh_host _rsa_key. pub
1024 5a: 51:41: de: 62: 0c: d8: €9:¢c4:00: el: 19:f5:61:57: 8c ssh_host _rsa_key. pub
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i—"'“fHS( “Premiere approche :
sammt. SSH et dérivés (3/5)

Avertissement lors d'un changement de clef publique du serveur

IT IS PCSSI BLE THAT SOVEONE | S DO NG SOVETHI NG NASTY!
Sonmeone coul d be eavesdroppi ng on you right now (man-in-the-m ddl e attack)!

It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the renote host is:

5a: 51: 41: de: 62: Oc: d8: e9: c4: 00: el: 19:f5: 61: 57: 8c.

Pl ease contact your system adm ni strator.

Mise a jour du serveur SSH (avec changement de clef d'héte) ?

Attaque de type « Man-in-the-middle » ?

192.168.0.254 —

00:60:97:¢d:b6:9b D

Connexion « logique »

@i Commutateur
|

=S — |
\

192.168.0.1
00:50:fc:20:d8:37

arp % 192.168.04254 is-at 00:48:54:3d:7d:e7

arp reply 192.168.0.1 is-at\00:48:54:3d:7d:e7 \ \‘ ”

H7’2<
=235192.168.0.253

00:48:54:3d:7d:e7
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1

=HSC Premiere approche : |

o6, SSH et dérivés (4/5)

Probleme de I'authenticité de la clef publique présentée

Contact de I'administrateur
Pour une vérification locale de I'empreinte de la clef présentée
Consultation d'un annuaire authentifié centralisant les clefs ou les empreintes

Exemple d'utilisation de DNSSEC
Empreintes placées dans |'enregistrement de ressource TXT

Maisil sagit dga de PKI !
Neécessité d'un mécanisme de veérification hors-bande

Administrateur systeme = role de tiers, garant de I'authenticité de la clef présentée
Notion de «tiers de confiance »
Tiers certifiant le lien entre clef publique et adresse IP ou un nom pleinement qualifié
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1

SSH et dérives (5/5)

Reécapitulatif
Intervention d'un tiers, dit « tiers de confiance »

Utilisation de mécanismes « hors-bande »

Premiere approche

Introduction d'un tiers de confiance, certifiant les clefs publiques
Recours au mécanisme de sgnature de la cryptographie asymétrique
Restriction des communications dites « hors-bande » avec ce tiers
de confiance
Récupération de la clef publique de signature du tiers de confiance via un
canal sdr
Dans I'exemple précédent (changement de clef d'h6te SSH)
Contact de l'administrateur systeme par tééphone
Adminigrateur
Préalablement connu de l'utilisateur
tiers de confiance
Possédant un acces physique au systeéme
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PGP et le « Web of Trust » (1/5)

Principe :
Cryptosysteme hybride permettant I'échange chiffré/ authentifie de données

Cryptographie a def secréte pour le chiffrement
Cryptographie a def publique pour la signature, le
Principe de I'anneau de confiance («Web Of Trust

Utilisation adaptée aux communautes...

Notion de COI : « Community of interest »

Exemple : le « Debian Keyring Web of Trust »
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PGP et le « Web of Trust » (2/5)

Distribution des clefs

Serveurs de clefs et serveurs HTTP référencant les clefs PGP

Envoi et recherche de clef sur un serveur de clef avec gpg :

$ gpg —keyserver hkp://wwkeys. pgp. net: 11371 --send-keys <keyi d>
$ gpg —keyserver hkp://wwkeys. pgp. net: 11371 --recv-keys <keyid>

Recherche d'une clef suivant une chaine de caracteres :

$ wdm Chtt p:// pgpkeys. pgp. net/
Public Key Server -- Index " hsc.fr "'
Type bits /keylD Dat e User 1D
pub 1024D/ 07ACF6FA 2001/ 11/ 22 Thomas Seyrat <Thomas. Seyrat @sc. fr>
pub 1024D/ 34AFBB17 2001/ 04/ 18 Jerome Poggi (O fice Key) <jerone.poggi @sc.fr>
pub 1024D/ BO68C137 1999/ 10/15 Alain Thivillon <Alain. Thivillon@sc.fr>
pub 1024R/ D1D602E3 1999/ 02/ 26 Deni s Ducanp <Deni s. Ducanp@sc. fr>
pub 1024R/ OF2C58BD 1997/ 07/ 02 St ephane Aubert <aubert @sc.fr>
pub 1024R/57155CC9 1996/ 11/09 Alain Thivillon <Alain. Thivillon@sc.fr>
pub 1024R/ D4ED2595 1995/ 12/ 08 Herve Schauer <Herve. Schauer @sc.fr. net>

Exemple d'une recherche menée sur le nom Zimmerman sur le dépot keyserver.pgp.com

Public Key Server — Error

Search failed

The nunber of certificates returned by this search exceeds
t he maxi mum set for this server.
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PGP et le « Web of Trust » (3/5)

Solutions retenues en pratique

Téléchargement a une URL, en HTTP par exemple

Empreinte diffusée par courrier électronique (en-téte SMTP: X- GPG Fi nger print)
« GnuPG Party »

Procédures décrites dans le « GnuPG Keysigning Party » HOW-TO
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PGP et le « Web of Trust » (4/5)

Format d'une clé PGP

Extrait avec PGPDump

$ ./ pgpdunp ~/.gnupg/ Franck. Davy. asc

[...]

A d: Public Key Packet(tag 6) (418 bytes)

Ver 4 £ new

Public key creation time - Fri Aug 31 16:52:54 CEST 2001
Pub alg - DSA Digital Signature Standard(pub 17)
DSA p(1024 bits) -

DSA q(160 bits) -

DSA ¢g(1024 bits) -

DSA y(1020 bits) -

A d: User |ID Packet(tag 13) (32 bytes)

User I D - Franck DAVY <Franck. Davy@sc. fr>
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PGP et le « Web of Trust » (5/5)

« GNuPG Party »
Procédures décrites dans le « GnuPG Keysigning Party » HOW-TO

What do | need for this party?
Required ltens
Physi cal attendance
Positive picture ID
Your Key ID, Key type, HEX fingerprint, and Key size
A pen/pencil or whatever you©d like to wite with....
5. NO conput er
Wiy shoul dn©& | bring a conmputer?
* Someone m ght have nodified the conputers prograns, operating
system or hardware to steal or nodify keys.

Format GnuPG Party des clefs

o e e

| Key ID | Key Owner | Key | Key | Key |
| | | Fi ngerpri nt | Si ze| Type|

| 06EOEB78| Franck DAVY <Franck. Davy@sc. fr>| AD11 1F76 25E2 5614 BO7B | 1024| DSA |
| | | EE22 ECA6 AE99 06E9 EB78 | | |
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Les certificats X.509



Définition

Un certificat est un lien de confiance entre :

Une identité

Une clef publique

Une période de validité
Un usage

Typologie des infrastuctures a clef publique (PKI):

Une structure en théorie hierarchique

1. Au sommet : une autorité de certification dite «racine »

Une autorité en laquelle la communauté d'utilisateurs a confiance
Certificat auto-signé
Extension par certification croisée...
2. Autorités de certification intermédiaires
Certificats délivrés par l'autorité racine
Habilitées, par exemple, a délivrer des certificats aux entités terminales
3. Entitésterminales (Serveur SSL/ TLS, client § MIME etc.)

- 80 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Itinéraire de certification (1/9)

Structure hiérarchigue

La validation du certificat d'une entité terminale
est réalise de proche en proche :

1. Validation de la signature appliquée
au certificat de I'entité communicante

2. Validations successives des signatures
appliquées aux certificats des autorités
intermédiaires

3. Confiance accordée au certificat
de l'autorité racine.... /

<@ Communication «hors-bande »
4—p» Communication «en ligne »
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Itinéraire de certification (2/9)

Exemple : validation d'un certificat serveur SSL/ TLS
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Itinéraire de certification (3/9)

s./ C= US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority
I:/ C=US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority
s:/ O= VeriSign Trust Network/ OU= VeriSign, Inc./ OU= VeriSign International Server CA - Class 3
/ OU=www.verisign.com/ CPS Incorp.by Ref. LIABILITY LTD.(c)97 VeriSign

i:/ C=US O= VeriSign, Inc./ OU= Class 3 Public Primary Certification Authority

s./ C= FR/ ST= Parig/ L= Parig O= CERTPLUS SA/ OU= Operations - 2003
/ OU= Terms of use at www.certplus.com/r = ticated by Certplus SA
/ OU= Member, VeriSign Trust Network/ €N= www.certplus.com

I:/ O= VeriSign Trust Network/ OU= VeriSign, Inc./ OU= VeriSign International Server CA - Class 3
/ OU=www.verisign.com/ CPS Incorp.by Ref. LIABILITY LTD.(c)97 VeriSign
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Itinéraire de certification (4/9)

En pratique :

Certificat = structure certifiée

Ensemble clef publique + parameétres administratifs scellé par la clef privée de l'autorité
signataire

Pour les différentes entités

Possession du certificat de l'autorité racine, uniquement

Parcours de l'itinéraire de certification (suivant les applications...) pour valider la chaine
des certificats présentés

Organisation hierarchique ?

Multiples autorités de certification
106 autorités de certification, ou autorités dites de « confiance » dans Windows 2000

Passage d'une organisation du type « hierarchy of trust » vers une (dés)organisation «
gpaghetti of doubt » (Peter Gutmann)

A la charge des applications de permettre au client de vérifier le certificat présenté
Présentation de la chaine de certification dans les protocoles SSL/ TLS, S MIME
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Itinéraire de certification (5/9)

Validation d'un certificat serveur SSL/ TLS

Cas d'un serveur « correctement » configure

Présentation au client de l'intégralité de la chaine de certification
Pour le logiciel client :

Pas de manipulations supplémentaires pour le téléchargement des certificats intermédiaires
Possession préalable du certificat de |'autorité signataire requise, uniqguement

Cas d'un serveur mal configuré

Les différents certificats de la chaine ne sont pas présentés au client

Le logiciel client doit-il la compléter ?
Explication de la présence de certificats intermédiairesdans IE ? (leur importation n'est pas gratuite !)

En géneral :

Certificats terminaux, émis par une autorité racine (pat hl en = 0)
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Itinéraire de certification (6/9)

Validation SSL/ TLS

- 86 -

$ openssl s_client -connect www. webserver.com 443 -CAfile cal/caroot. pem-showerts
CONNECTED( 00000003)

Certificate chain

0 s: CNEewww. webser ver . com
i - CN=CA SSL

----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE-- - - -
1 s: CN=CA SSL
i : CN=CA ROOT
----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE-- - - -
2 s: CN=CA ROOT
i : CN=CA ROOT
----- BEG N CERTI FI CATE- - - - -

----- END CERTI FI CATE- - - - -

Server certificate
subj ect =/ CN=www. webser ver.com
i ssuer =/ CN=CA SSL

Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



Itinéraire de certification (7/9)

Validation SSL/ TLS

SSL handshake has read 4104 bytes and witten 268 bytes

New, TLSv1l/SSLv3, G pher is EDH RSA- DES- CBC3- SHA
Server public key is 1024 bit

SSL- Sessi on:
Pr ot ocol : TLSvl
G pher :  EDH RSA- DES- CBC3- SHA

Session-1D: 269BC84135E313F12A9E624065FAC6FA9452D2F728AE518FEB17E009B8E3FF8B

Sessi on- | D-ct x:
Mast er - Key: 95F39BE9741D3B55B418A3B6BC8BOFIB3649CF \
F629B2259DEA36CAEAF16D4AB011FEGF62D914A679F7E915344AE8938E

Key- Ar g . None
Start Tinme: 1008002520
Ti meout : 300 (sec)

Verify return code: 0 (ok)
GET / HTTP/ 1.0 200 ok
Content-type: text/htm[...]
Seul le certificat de l'autorité racine était initialement connu du navigateur

La validation a été correctement effectuée, par vérification de proche en proche des
certificats constituant la chaine de certification
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Itinéraire de certification (8/9)

Validation avec Netscape

Présent dans Netscape : le certificat de |'autorité racine uniguement

CA ROOT autosigné
DN du porteur = DN de |'émetteur

~ D
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Itinéraire de certification (9/9)

Validation avec Netscape correctement effectuée

L'émetteur du certificat serveur est CA SSL

Seul le certificat de CA ROOT (CN= CA ROOT)
figurait dansla base de donnéeslocale des
certificats dits « de confiance »

Présentation de I'empreinte du certificat calculée —~

par le navigateur
Empreinte MD5 du certificat au format DER

Analogue au mécanisme employé par OpenSSH,

lorsque la verification a partir dela def du CA

n'est pasréalisable
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Format X.509 (1/5)

Historique

Norme ITU-T X.509, fait partie des recommandations X.500

Version 1 (1988)
Définition des champs de base
Version 2 (1993) .
Ajout de 2 champs optionnels
Version 3 (1996)
Ajout d'extensions
Avec notion de aitiaté
Importance pour la sécurité !
basicContraints
keyUsage
Etc.
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Format X.509 (2/5)

Structure ASN.1

Abstract Syntax Notation 1

Syntaxe abstraite normalisee (X.208)

Encodage : syntaxe de transfert distinctive

Regle d'encodage DER
certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm Al gorithmdentifier,
si gnat ur eVal ue BI T STRI NG
}
TBSCertificate ::= SEQUENCE ({

ver si on [0] EXPLICIT Version DEFAULT v1,

seri al Nunber CertificateSerial Nunber,

signature Al gorithm dentifier

i ssuer Nane,

validity Validity,

subj ect Nane,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuerUniquelD [1] IMPLICIT Uniqueldentifier OPTI ONAL

-- | f present, version shal

subjectUniquel D [2] IMPLICIT Uniqueldentifier OPTI ONAL,

-- | f present, version shal

ext ensi ons [3] EXPLICIT Extensions OPTI ONAL

}

-- | f present, version shal

be v2 or v3
be v2 or v3

be v3
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Format X.509 (3/5)

Certificate:
Dat a: -
Version: 1 (0x0)
Serial Nunber:

tBSCertificate

Signature Al gorithm
| ssuer:
Validity

Subj ect :
Subj ect Public Key Info:

Si gnature Al gorithm = signatureAlgorithm
4b: 44: 66: 60: 68: 64: e4: 98: 1b: f3: b0: 72: €6: 95: 89: 7c: dd: 7b:
[...] - signatureValue
f8: 45
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Format X.509 (4/5)

Format texte du champ identifiant I'émetteur

| ssuer: C=US, O=VeriSign, Inc., OU=Cass 1 Public Primary Certification
Aut hority

Représentation ASN.1

SEQUENCE {
SET {
SEQUENCE {
OBJECT | DENTI FI ER countryNanme (2 5 4 6)
Printabl eStri ng @US©

.}
.}
SET {
SEQUENCE {
OBJECT | DENTI FI ER organi zati onName (2 5 4 10)
Printabl eString ©eri Sign, Inc.©
.}
.}
SET {
SEQUENCE {
OBJECT | DENTI FI ER or gani zati onal Unit Nane (2 5 4 11)
Printabl eString
. ©dass 1 Public Primary Certification Authority®©
.}
}

)

Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite



-94 -

Format X.509 (5/5)

Structure ASN.1 pour l'attribut 'i ssuer ©

Name ::= CHO CE {
RDNSequence }
RDNSequence ::= SEQUENCE OF Rel ativeDi sti ngui shedNane
Rel ati veDi sti ngui shedNane ::= SET OF Attri but eTypeAndVal ue
Attribut eTypeAndVal ue ::= SEQUENCE ({
type Attri buteType,
val ue Attri buteVal ue }
AttributeType ::= OBJECT | DENTI FI ER
AttributeValue ::= ANY DEFI NED BY AttributeType

OID pour le RDN Country (C)

2.5.4.6 £ id-at-countryNane
countryName ATTRI BUTE ::= {
SUBTYPE OF nane
W TH SYNTAX Printabl eString (SIZE (2))
SI NGLE VALUE TRUE
| D id-at-countryNane
}
Avec
.5.4 - X. 500 attribute types
.5 - X.500 Directory Services
- ISQITUT jointly assigned O Ds
op of AODtree

NN ..
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Profil PKIX (1/2)

Description

Groupe de travail IETF créé en 1995
Objectif : développer pour l'internet une PKI fondée sur les certificats X.509

Composantes

Ingandation des certificats X.509v3 et des listes de révocations X.509 pour une
infrastructure adaptée a I'Internet (RFC3280)

Protocoles d'exploitation (RFC2559, RFC2585)
Distributions des certificats et listes de révocation
Protocoles de gestion (RFC2510)
Dialogues entre le différentes entités de la PKI
Regles d'usage &t consdérations pratiques (RFC2527)

Exigences de securité

En matiere d'identification des sujets, de révocation des certificats
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Profil PKIX (2/2)

Existence de nombreux profils...

PKIX, FPKI (US Federal PKI Profile), MISSI (US DoD profile), ISO 15782, SEIS
(Secured Electronic Information For Society), Australian Profile, German Profile,
Microsoft Profile etc.

« You can© be a real country unless you have a beer and a airline.
It helps if you have sone kind of a football team or sone nucl ear
weapons, but at the very |east, you need a beer.»

- Franck Zappa
« And an X. 509 profile. »

- Peter Gutrmann

Difficultés dans le choix des produits (et prestataires)

Conformité au profil PKIX requise ?

Ex : Microsoft - Ignorance du bit keyUsage
... et de I'extension basicConstraints! (Cf. Faille CryptoAPI)
Pour aller plusloin : « X.509 Style Guide »

http:/ / www.cs.auckland.ac.nz/ ~ pgut001/
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Champs standards et X.500 (1/3)

Version

Indique l'utilisation possible d'extensions

Probleme de compatibilité avec les extensions propriétaires
X509v3 ext ensi ons:
2.5.29.1:

0i....[..*.9.b.S2.ROP1. 0. . . U. ... USI"MD. . . U.
.. MSFT1200..U...)Mcrosoft Authenticode(tm Root Authority...

En pratique: version 3
Numéro de Série

Identifiant unique d'un certificat (pour une autorité signataire donnee)
En pratique:
Incrémenté aléatoirement (estimation du nombre de certificats émis ?)

Champs "Subject" et "Issuer"

Comportent respectivement les Distinguished Names (DN) de I'émetteur et du signataire du
certificat

Pour le certificat d'une autorité de certification racine, ces deux champs sont égaux
En theéorie, constitue un chemin unique vers l'entité possédant le DN référenceé dansle DIT
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Champs standards et X.500 (2/3)

En pratique : inexistence d'annuaire X.500...

Peu de sens en pratique (sauf contexte LDAP!)
Seul le commonName est généralement utilisé
Cas des serveurs HTTPS notamment
Tous les RDN peuvent importer dans le cas d'un certificat client
Gestion des autorisations par exemple
Les RDN sont genéralement sans grand rapport avec leur fonction originale

| ssuer= /O=Veri Sign Trust Network
/ QU=Veri Si gn, Inc.
/ QU=Veri Sign International Server CA - Cass 3
[ QU=wwww. veri si gn. coml CPS I ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign

Recommendation PKIX : utiliser I'extension v3 subjectAltName

Gestion des alias, pour les hotes virtuels, ou encore les adresses email
multiples dans le cas du courrier électronique chiffré/ signé au format
S MIME
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Champs standards et X.500 (3/3)

Validite
Dates déeterminant la période de validité d'un certificat

Au dela de cette période, on parle d'expiration
Suspension de validité durant cette période : révocation
Remarques :

Certificats révoqués arrivés a expiration susceptibles de rester dansles CRL
Propice a l'accroissement en taille des CRL...
Extrait de |'archive de CRL http://crl.verisign.com

$ Is -al RSASecureServer*

STW------ 1 davy davy 822074 sep 20 09: 01 RSASecureServer.crl
STW------ 1 davy davy 841986 sep 20 09: 01 RSASecureServer.crl.0710
STW------ 1 davy davy 766740 sep 20 09: 01 RSASecureServer-p.crl.old
“TW------ 1 davy davy 768420 sep 20 09: 01 RSASecureServer-p.crl.save

Cependant certains navigateurs ne verifient pas correctement ces dates (Netscape)
Exemple : Applet Java signée... mais certificat expiré
Http:// www.brookscole.com/ compsci/ aeonline/ course/ 7/ 2/ index.html
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Extensions X.509v3 (1/8)

Notion de criticité d'une extension

Contraintes d'utilisation, sur l'usage
Clef publique de chiffrement (RSA), de signature (RSA/ DSA), d'échange de clef (DH)?
Exigences de securité
Service de non répudiation asocé ?
Contraintes sur l'itinéraire de certification

Longueur maximale de la chaine de certification
Informations diverses

Points de distribution des listes de révocation, de la politique de certification etc.

Extensions propriétaires
En pratique :
Considération laissee a la discrétion de I'application

Peu d'extensions reconnues ou prises en compte

Avec de potentielles failles de securité en conséquence
CryptoAPI MS02-050
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Extensions X.509v3 (2/8)

basicContraints

Pat hl en : nombre de certificats pouvant apparaitre, dans la chaine de
certification, sous le certificat portant cette extension

CA . TRUE pour une entité habilitée a délivrer des certificats, FALSE sinon

X509v3 Basic Constraints :
CA: TRUE, pathlen: 10 —>

10 autorités peuvent .
apparaitre sous CA ROOT . *

.

YV [ caor 10
Entiteé | Entiteé
term nal e | term nal e
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Extensions X.509v3 (3/8)

keyUsage
di gi t al Si gnat ur e (RSA/ DSA)

meécanisme de signature
nonRepudi at i on (RSA/ DSA)

service de non répudiation
keyEnci pher ment / dat aEnci pher mnent (RSA)

chiffrement de clef (de session, premastersecret) ou de données
keyCert Si gn/ cRLSI gnh (RSA/DSA)

signature de certificats/ de listes de révocation

keyAgr eenent / enci pher Onl y/ deci pher Onl y (DH)

utilisation de Diffie-Hellman uniquement

X509v3 Key Usage:
Certificate Sign, CRL Sign
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Extensions X.509v3 (4/8)

Variantes autour de |'extension keyUsage
Ext ended Key Usage (extendedKeyUsage)

serverAuth, clientAuth, codeSigning, emailProtection, timeStamping, msCodelnd,
msCodeCom, msCTLSign, msSGC, msEFS, nsSGC

Net scape Cert Type (nsCert Type)
objsign, email, server, objCA, emailCA, ssICA
X509v3 Ext ended Key Usage:
TLS Wb Cient Authentication, E-mail Protection

Net scape Cert Type:
SSL CA, SSMMe CA nject Signing CA
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Extensions X.509v3 (5/ 8)

cRLDistributionPoints

URI ou DNS: point de téléchargement de la liste de révocation correspondant au
certificat portant cette extension

DirName (DN) permettant de télécharger la liste de révocation via LDAP

X509v3 CRL Distribution Points:

URI:http://crl-acracine.certinom s. confacracine. crl
DNS: | dap. certinom s. com

D r Nane: / C=FR/ O=Certi Nom s/ OU=AC Raci ne - Root CA/CON=Certi Nom s

Recherche de la CRL via |ldapsearch(1)
Suite d'outils OpenLDAP
http:// www.openldap.org

# CertiNoms Cl asse 2+, CertiNoms ,FR
dn: cn=Certi Nom s Cl asse 2+, o0=Certi Nom s , c=FR
certificaterevocationlist;binary:: MIBJjCBkgl BATANBgkghki . . .

certificaterevocationlist;base64:: Tul JkpqQJrZ0l CQVRBTKJ. . .
obj ectcl ass: top

obj ectcl ass: crlDi stributionPoint
cn: CertiNoms O asse 2+
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Extensions X.509v3 (6/ 8)

authoritylnfoAccess

Indication relative a l'autorité ayant émis le certificat porteur de cette
extension, en terme de service de revocation en ligne typiguement (serveur
OCSP)

Aut hority Informati on Access:
OCSP =+ URI: http://fd. hsc.fr/
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Extensions X.509v3 (7/8)

certificatePolicies, policyldentifier

Pointeur vers|'énonceé des pratiques de certification

«[ Ce docunent nonce les] pratiques utilis es par 1@ GC dans |a gestion des certificats
pratiques qui d pendent de la politique de certification m se en oeuvre. Une | GC doit
publier cette d claration afin de d crire les nodalit s de fonctionnenent des service s
quCel I e rend. «

FAQ du DCSSI sur les infrastructures a gestion de clef
http://ww. scssi.gouv.fr/fr/fag/faqg_igc. htn

Exemple :
X509v3 Certificate Policies:

Policy: 2.16.840.1.113733.1.7.1.1
CPS: https://ww. verisign.conf CPS
User Noti ce:
Organi zation: Veri Sign, Inc.
Nunmber: 1
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Extensions X.509v3 (8/8)

X509v3 ext ensi ons:
Net scape Cert Type:
SSL CA, SSMMe CA, bject Signing CA
X509v3 CRL Distribution Points:
D r Nane: / C=US/ O=Ent r ust . net / QU=www. ent rust . net/ CPS i ncorp. by ref.
(litmts liab.)/QUu=(c) 1999 Entrust.net Limted/ CN=Entrust.net Secure
Server Certification Authority/ CN=CRL1
URI : http://ww. entrust. net/CRL/ netl.crl
X509v3 Private Key Usage Peri od:
Not Before: May 25 16:09: 40 1999 GMI, Not After: My 25 16:09:40 2019 GVII
X509v3 Key Usage:
Certificate Sign, CRL Sign
X509v3 Authority Key ldentifier:
keyi d: FO: 17: 62: 13: 55: 3D: B3: FF: OA: 00: 6B: FB: 50: 84: 97: F3: ED: 62: DO: 1A
X509v3 Subj ect Key ldentifier:
FO: 17: 62: 13: 55: 3D: B3: FF: OA: 00: 6B: FB: 50: 84: 97: F3: ED: 62: DO: 1A
X509v3 Basic Constraints:

CA: TRUE
X509v3 ext ensi ons:
2.5.29.10:
0.....
conmonNane:
.)M crosoft Authenticode(tnm) Root Authority
2.5.29.1:
Oi..... [...*.9..b.S2. ROP1.0... U. ... USI"M. .. U

.. MSFT1200..U...)Mcrosoft Authenticode(tn) Root Authority...
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Faille CryptoAPI (1/2)

«Internet Explorer SSL Vulnerability » (MS02-050)
Description du probleme

Non prise en compte par Internet Explorer (5, 5.5 et 6) de I'extension v3
basi cContraints

Exemple : X509v3 Basic Constraints : CA TRUE, pathlen: 10
Signification :
Le certificat est celui d'une autorité de certification ; CA: TRUE

10 certificats intermédiaires peuvent constituer la chaine conduisant aux entitées
terminales : pat hl en: 10

Ces options n'ont de signification que pour le client manipulant le certificat

Absence de |'option critique basi cConst r ai nt s et permissité concernant les keyUsage
= possibilité pour la clef privée associée a la clef publique dans le certificat de délivrer
un certificat

Un certificat terminal peut se comporter comme une autorité de certification

Un certificat serveur SSL/ TLS valide peut donc certifier une def publique

Le danger est dans le prolongement de l'itinéraire de certification d'une «autorité de
confiance » connue
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Faille CryptoAPI (2/2)

Scénario d'exploitation

Attaque de type « Man-in-the-Middle »
http://www.hsc.fr/ressources/presentations/mitm/index.html.fr

Certificate chain
0 s:/C=FR/ ST=Haut s de Sei ne/ L=CLI CHY/ O=\\EBSERVER Conpany. . ./ CN=www. webser ver. com

i:/O=Veri Sign Trust Network/OU=VeriSign, Inc./OJVeriSign International Server CA - Cass 3

[/ OU=www. veri si gn. com CPS | ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign
1 s:/OC=Veri Sign Trust Network/OQU=VeriSign, Inc./OU=VeriSign International Server CA - Cass 3

[/ OU=www. veri si gn. com CPS | ncorp. by Ref. LIABILITY LTD. (c)97 Veri Sign
i:/C=US/O=VeriSign, Inc./OJ=Class 3 Public Primary Certification Authority =

s:/ICN=www.gimmecard .tld B E
i :/ C=FR/ ST=Haut s de Sei ne/L=CLI CHY/ O:V\EBSE‘r" Conpany. . . / CN=www.webserver.com —
card.tld

Riz7 3 Commutateur ng
=aAy )
) ‘ \ | /
Prolongation de l'itinéraire de certification 4 *ﬁ\(
=33
Penser a bien configurer le «relais » présentant le certificat du serveur détourné pour qu'il renvoie
a son tour les différents certificats de la chaine de certification ;-)

Extensible a § MIME !

Faille dans la CryptoAPI (non spécifique a IE)
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