En pratique :
« bolte a outils »



FHSC o '
= HS Boite & outils : OpenSSL (1/8)

b

Projet OpenSSL

http:// www.openssl.org

Versions 0.9.7a et 0.9.6i (-engine) (19/02/2003)

http://www.openssl.org/ source/
~ 60 000 lignes de code (langage C), utilisées par de nombreuses applications
openssh, apache+ mod_ssl, postfix/ tls, idx-pki, stunnel etc.

Initié en Décembre 1998
Fondé sur la bibliotheque cryptographique SSLeay d'Eric Young et Tim Hudson

http:/ / www.psy.uq.edu.au/ ~ ftp/ Crypto/ ssleay

SSLeay

Obj eCti fs EHCRYPFTION SOFTLWARE

Mise en oeuvre des protocoles SSL (Secure Socket Layer)

Protocole de sécurisation réseau TCP/ IP qui opere au niveau session du modéle OS|
Opere au dessus d'un protocole de transport de données fiable (TCP — RFC793)

Opere au dessus du niveau transport (4) -> applications spécifiques
Ports dédiés, attribués par I'lANA : HTTP 80/ tcp, mais HTTPS 443/ tcp
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Boite a outils : OpenSSL (2/ 8)

Services de sécurité mis en oeuvre

Authentification des parties
Optionnellement mutuelle
Authenticité et confidentialité des données
Sans service de non répudiation
Versions du protocole SSL supportées

Spécifications Netscape SSLv2 et v3
http:// wp.netscape.com/ eng/ ssl3
Standard TLSv1 (RFC 2246)
http:// www.ietf.org/ rfc/ rfc2246.txt

Mise en oeuvre des standards cryptographiques associés aux protocoles SSL/ TLS
Algorithmes symétriques (DES,3DES etc.), asymétriques (RSA, DSA etc.), protocoles

d'échanges de clefs ([ E] DH), certificats X.509 (compilateur ASN.1), standards PKCS
(PKCS# 1 ou RFC 2437, PKCS# 7, PKCS# 8, PKCS# 12 etc.) etc.

-39 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite I_:I%



Boite a outils : OpenSSL (3/8)

Interface de programmation en C
Bibliotheque SSL/ TLS
Bibliotheque cryptographique

Suite d'applications en ligne de commande
openssl (1)

Intégration a de multiples langages
PHP

Module expérimental

Fonctions mises en oeuvre concernant essentiellement les certificats X.509

Manipulation de clefs RSA (clef publique/ clef privée)

Manipulation de certificats X.509 (génération, validation)

Utilisation dans le cadre de signature et chiffrement de données (S MIME, PKCS# 7)
http:// www.php.net/ manual/ en/ ref.openssl.php

Modules Perl (OpenCA, Net::SSLeay), Ruby etc.
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-iIS Boite a outils : OpenSSL (4/ 8)

b

Interface de programmation cryptographique en C, incluant :

Bibliotheque SSL/ TLS (libssl.a)
Mise en oeuvre des protocoles SSLv2, SSLv3 et TLSv1
Bibliotheque cryptographique (libcrypto.a)
Cryptographie clef publique et certificats X509
RSA, DSA, DH
Compilateur ASN.1
Chiffrement

DES, 3DES, Blowfish, RC2, CAST, IDEA (blocs), RC4 (flux)
+ modes ECB, CBC, CFB, OFB pour les algorithmes de chiffrement par blocs
Hachage

MD2, MD4, MD5, SHA, SHA1, MDC2, RIPEMD160
Bien distinguer les bibliotheques cryptographiques et SSL/ TLS !

Application OpenSSH fondée sur la bibliotheque cryptographique d'OpenSSL (mais
protocole SSH !'= protocole SSL/ TLYS)

$ I dd /usr/sbin/sshd | grep |ibssl
$ Idd /usr/sbin/sshd | grep libcrypto
=> [fusr/lib/libcrypto.so.0 (0x40045000)
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Boite a outils : OpenSSL (5/ 8)

Application en ligne de commande : openssi(1)

Manipulation de paramétres RSA, DSA, DH
rsa, genrsa, rsautl, dsa, dsaparam, gendh
Manipulation de certificats X509, CRL ou encore CSR
asnlparse, ca, req, crl, x509 (+ ocsp)
Mise en oeuvre du protocole de vérification en ligne OCSP dans la branche 0.9.7
Calculs d'empreintes (MD5, SHA etc.) et opération de chiffrement (DES, BF)
dgst, enc
Applications spécifiques
Client/ Serveur SSL/ TLS: s client, s server
Manipulation de fichiers au format § MIME
smime
Manipulation de fichiers SPKAC (Netscape), PKCS# 12
spkac, pkcsl2
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Boite a outils : OpenSSL (6/ 8)

S

Licence portant sur le code source OpenSSL

Licence spécifique
Pas GPL, LGPL ou encore BSD
Licence cumulative (ou duale) OpenSSL et SSLeay

Licence SSLeay

Sapplique au code source original d'Eric Young
Licence OpenSSL

Sapplique aux modifications effectuées par |I'équipe de développement OpenSSL
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Boite a outils : OpenSSL (7/8)

%

Conditions d'utilisation d'OpenSSL

Licence OpenSSL incompatible avec la licence GPL
http:// www.gnu.org/ copyleft/ gpl.html
Compatibilité, sous certaines conditions
Application liée a OpenSSL pouvant étre sous licence GPL suivant le systeme d'exploitation ou la

distribution a la condition suivante :

« FAQ about the GNU GPL »
http://www.gnu.org/ licenses/ gpl-fag.html# TOCWritingFSWithNFLibs

«| amwiting free software that uses non-free libraries.

What | egal issues cone up if | use the GPL?

If the libraries that you link with falls within the follow ng exception in the GPL:
However, as a special exception, the source code distributed need not

i nclude anything that is normally distributed (in either source or

binary form) with the major conponents (conpiler, kernel, and so on) of

t he operating system on which the executabl e runs, unless that

conponent itself acconpani es the executable »

Différence notable entre la GPL et |a licence OpenSSL :

Application liée a OpenSSL pouvant étre distribuée sous une licence autre de la licence OpenSSL

-44 - Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite I:I%



S E Boite a outils : OpenSSL (8/8) .

Projets similaires, sous licence GPL

GnuTLS
Licence GPL
Mise en oeuvre des protocoles SSLv3 et TLS
Support des certificats X.509, OpenPGP, du protocole SRP
Remarque : protocole SRP au statut « Wishes » dans OpenSSL, mais existence
d'un correctif
Manque de maturité par rapport au projet OpenSSL
« Avalaible for Beta testing »...
http:// www.gnu.org/ software/ gnutls/
Mozilla NSS
Licences MPL et GPL
http://www.mozilla.org/ MPL
Mise en oeuvre des protocoles SSLv2/v3 et TLS
Support des formats PKCS# 5, PKCS# 7, PKCS# 11, PKCS# 12, des certificats X.509 et
du format d'échange applicatif S MIME
http:// www.mozilla.org/ projects security/ pki/ nss/
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Boite a outils : DumpASN.1

DumpASN.1

Téléchargement sur http://www.cs.auckland.ac.nz/ ~ pgut001 :

Source
http://www.cs.auckland.ac.nz/ ~ pgut001/ dumpasnl.c

Fichier de configuration (OID)
http://www.cs.auckland.ac.nz/ ~ pgut001/ dumpasnl.cfg

Auteur : Peter Gutmann < pgut00l1@cs.auckland.ac.nz>
Renvoie la structure ASN.1 d'un objet au format DER

Syntaxe de transfert DER (« Distinguished Encoding Rules »)

Conversion du format PEM (base64) vers DER (binaire) avec openssi(1)
Traduction des OID réalisée via le fichier dumpasnl.cfg

Extrait du fichier de configuration :

QD =06 09 2A 86 48 86 F7 OD 01 01 01
Comment = PKCS #1
Description = rsaEncryption (1 2 840 113549 1 1 1)
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Boite a outils : SSLDump

SSLDump

Téléchargement sur http://www.rtfm.com/ ssildump/
Analyseur de trafic SSLv3/ TLSv1

Déchiffrement du trafic a la volée

modulo la connaissance de la clef privée associée a la clé publique contenue dans le certificat
X.509 présenté par le serveur SSL/TLS...

GET / HTTP/1.0
Host: wwm.websereecormo
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En pratique :
chiffrement et
signature



SC . — .

Chiffrement et signature (1/8)

%.

[i'

Emission d'un message chiffré/ signé

Génération des clefs RSA publique et privée de I'émetteur et du destinataire

Format PEM, protection par mot de passe

src_rsa.pem, dst_rsa.pem respectivement pour les clefs privées émetteur et destinataire
src_rsa_pub.pem, dst_rsa_pub.pem pour les clefs publiques
Géneération des clefs privées avec rsa(1ssl)

$ openssl genrsa -des 512 | tee src_rsa. pem
Cenerating RSA private key, 512 bit | ong nodul us
............... +++++++H++H++
_____ ++++++++++++
e is 65537 (0x10001)
Ent er PEM pass phrase:
Verifying password - Enter PEM pass phrase:

----- BEG N RSA PRI VATE KEY-----

Proc- Type: 4, ENCRYPTED

DEK- | nf o: DES- CBC, F797B90DFD6AE2BB

Ruj Fw mVRdBj f FI 8xzr HCd+AvQoD3Jf oD5XMEL XDl nmpr BRONCdUc/ wj HUYNO4z 6
f q30GPpb81 GS91i | ZDI | S3RDui 60MBUhc GVHLhd2p+E=

----- END RSA PRI VATE KEY-----
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SC C .

hiffrement et signature (2/ 8)

Génération du biclef RSA
avec QpenSSL et un PRNGD

Biclef RSA — fornat PEM — Chiffrement DES- CBC

————— BEG N RSA PRI VATE KEY-----
Proc- Type: 4, ENCRYPTED
DEK- I nf o: DES- CBC, F797B90DFD6AE2BB
Ruj Fw/ nVRdBj f FI 8xzr HCd+AvOpD3Jf o DSXMEb XDl nmpr BRONGdUc/ wj HUYNO4z 6
f q30GPpb8I G911 | ZDI | S3RDui 60nBUhcGVHLhd2p+E=
————— END RSA PRI VATE KEY-- - --

Cl ef publique RSA — format PEM

----- BEG N PUBLI C KEY-- - - -
: B M wDQYJKoZI hvc NAQEBBQADSWAWSAJ BAL5ApUGQRF 86ZKI Rhst ChGSPIREK Q2R
Extraction de USE/ q1ZRkGxr xKsz Yv3PEYat Dnwzbht of bndqVf HRUGUL SHFs YP8az c CAWEAAQ==
la clef publique —  -.... END PUBLI C KEY- - - - -
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PHSC —

- Chiffrement et signature (3/8)

b

Extraction, pour publication, des clefs publiques

$ openssl rsa -in src_rsa.pem -pubout | tee src_rsa_pub. pem
read RSA key

Ent er PEM pass phrase:
witing RSA key
----- BEA N PUBLI C KEY- - - - -

M wwDQYJ KoZI hvc NAQEBBQADSWAWSAI BAL5ApUqqRF 86ZkI Rhst ChGSPIREK Co2R
U3E/ q1ZRkGxr xKsz Yv3PEYat DnwzZbht of bndgVf HRUGULSHFs YP8az c CAWEAAQ==
----- END PUBLI C KEY- - - - -

Idem pour dst_rsa.pem et dst_rsa_pub.pem

Chiffrement du message en DES (mode CBC) avec enc(1ssl)

Clef de chiffrement et vecteur d'initialisation dérivés du mot de passe (' secret')

$ echo -n "Message confidentiel \!" | openssl enc -des-cbc | tee message. crypt
ent er des-chc encryption password:

Verifying password - enter des-cbc encryption password:
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Chiffrement et signature (4/8)

Calcul de I'empreinte du message chiffre avec dgst(1ssl)

Algorithme md5

$ openssl dgst -nd5 -binary nessage.crypt | tee nessage.crypt.dgst

Signature

Mécanisme de chiffrement de I'empreinte avec la clef RSA privée de I'émetteur

Chiffrement avec la clef privée de I'émetteur (src_rsa.pem) de I'empreinte avec rsautl(1ssl)

openssl rsautl -in nessage.crypt.dgst -sign -inkey src _rsa.pem\

| tee nessage.crypt.sign
Ent er PEM pass phrase:
vpypAi ) 600 Ghl Wik{ 0, =™ 1J

La signature est placée en attachement (non chiffrée, dans ce cas)
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Chiffrement et signature (5/ 8)

Transport de la clef de session

Parameétres DES dérivant du mot de passe
Clef secrete de chiffrement

Vecteur d'initialisation
Chiffrement du mot de passe avec la clef publique du destinataire par rsautl(1ssl)

$ echo -n "secret" | openssl rsautl -encrypt -pubin -inkey dst_rsa pub. pem\
| tee secret.crypt

ze!in"a@! dIE /. 6Eup@ m 1018 <;éLE a, Yni¢ | Zoch YO vABT —
Constitution du message final

1. Message chiffré: nessage. cr ypt

2. Signature du message chiffré : nessage. crypt. sign
3. Clef de session chiffrée: secret.crypt

4. Parametres « administratifs »

Identifiant de la clef RSA de I'émetteur
Algorithme utilisé (DES en mode CBC)
Nature des différents attachements etc.
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=)~ Chiffrement et signature (6/8)

Cl ef publique

RSA destinataire
Message en clair Secret partag ‘
"Message confidentiel !" "secret" l
Chi ff refrent DES def de |V ze}jin ago!
en m)'de CBC sessi on dl ~/.06Eup
@ mi 15-
<;8L _a, Ym
J1Z-c Y
°vAB
Message chiffr  / Secret parftag chiffr
1. Calcul de |enpreinte M5
2. Chiffrement]avec la clef
riv e RSA :
P Cef priv e RSA netteur Message chiffr
: et sign
Si gnat ure ' /
vpy Ai)+x600 ohlwWik{ ,=™ 1J
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PHSC —

- Chiffrement et signature (7/8)

b

Réception du message chiffré signé

Veérification de la signature avec rsa(1ssl)

-B5.-

Utilisation de la clef publique de I'émetteur du message pour déchiffrer la signature

Obtention de I'empreinte du message telle que calculée par I'émetteur

$ cat nessage.crypt.sign | openssl rsautl -verify -pubin -inkey src_rsa pub. pem\
-out dgstl

Calcul de I'empreinte du message chiffré par le destinataire
$ cat nessage.crypt | openssl dgst -nmd5 -binary > dgst2
Comparaison des empreintes

$ diff -s dgstl dgst2
Les fichiers dgstl et dgst2 sont identiques.

Authentidté du message avérée

Authentification de I'émetteur
Intégrité des données

Franck Davy - © Hervé Schauer Consultants 2001-2003 - Reproduction Interdite I_:I%



FHSC ————— '
-‘IIS’ Chiffrement et signature (8/ 8)

b

Déchiffrement du message par le destinataire

Déchiffrement de |la clef de session avec la clef RSA privée du destinataire

$ cat secret.crypt | openssl rsautl -decrypt -inkey dst_rsa.pem
Ent er PEM pass phrase:
secr et

Déchiffrement du message a l'aide de la clef de session

$ cat nessage.crypt | openssl enc -d -des-chbc
ent er des-cbhc decryption password:
Message confidentiel \!

Au final, transmission d'un message avec les services de securité suivants:

Authentification des parties
Probleme résiduel de l'authenticité du lien émetteur-clef publique

Intégrité et confidentialité des données transmises
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En pratique :
messagerie securisee
avec S/ MIME



£l

qIS( : Messagerie sécurisée avec S/ MIME

o (1/6)

« Secure Multi-purpose Internet Mail Extension »
Extension au format MIME (RFC 1847)

Ajout du support de services de sécurité
Décrit dans les RFC suivantes :
« Cryptographic Message Syntax » (RFC 2630)
« Diffie-Hellman Key Agreement Method » (RFC 2631)
« ¥ MIME Version 3 Certificat Handling » (RFC 2632)
« ¥ MIME Version 3 Message Spedification » (RFC 2633)
Services de sécurité au niveau applicatif (de « bout-en-bout »)

Authentification des parties

+ service de non-répudiation
Confidentialité des données

Intégrité des données
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S( : Messagerie securisée avec S/ MIME
- (2/6)

Format des messages

Utilisation de I'outil smime(1ssl)

Utilisation de certificats X.509, avec les extensionsv3 § MIME
Signature d'un message

$ openssl snmine -sign -in nmessage.txt -out nessage_signe.txt \
-text -signer src_rsa pub.pem-inkey src_rsa. key

Vérification de la signature

Sauvegarde (option - si gner fichier. pem) du certificat de I'émetteur s OK
Automatique sous Netscape Messenger et Microsoft Outlook

Attention aux attaques par prolongation de l'itinéraire de certification !

$ openssl snmine -verify -CAPath ./trustees/ -in nessage_signe.txt \

-signer src_rsa_pub. pem
Content - Type: text/plain

Ceci est nessage sign

Verification Successful
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S( : Messagerie sécurisée avec S MIME
(3/6)

Format d'un message signé au format S MIME

M ME- Version: 1.0
Content-Type: multipart/signed; protocol ="application/x-pkcs7-signature”;
m cal g=shal; boundary="---- D53ABCOFB71E03185AE729DA6DAD1931"
This is an S/M Me si gned nessage
------ D53ABCOFB71E03185AE729DA6DAD1931
Content - Type: text/plain

Ceci est un nessage sign

------ D53ABCOFB71E03185AE729DA6DAD1931
Cont ent - Type: appl i cat | on/x pkcs7-si gnature; nanme="sm nme. p7s”
Cont ent - Tr ansf er - Enc
position: attachnent; filenane="sm ne.p/s
M | GuwYJKoZIl hveNAQc Col | G DCCBgg CAQEX Cz AJBgUr DgMCGg UANVAS GCSqGS
]

Ull bbuR363HVCM dsPTGQX JHRCDH+b41NneKWBCqJcs+T8Bn0d hcr 2

Signature au format PKCS#7
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S Messagerie sécurisée avec S/ MIME

(4/6)

Chiffrement d'un message par |'émetteur

Chiffrement de la clef de session (3DES-CBC) avec la clef publique du destinataire

Clef publigue contenue dans un certificat X.509

$ openssl smine -encrypt -in nmessage.txt -des3 \
-out nessage_chiffre.txt dst_rsa. pem

Déchiffrement du message par le destinataire

Utilisation de sa clef RSA privée (protégée par un mot de passe)

$ openssl smine -decrypt -in nmessage chiffre.txt \
-recip dst_rsa pub. pem\
-i nkey dst_rsa. pem
Ent er PEM pass phrase:
Ceci est un nessage chiffr
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-62 -

S( : Messagerie sécurisée avec S MIME

(5/6)

Format d'un message chiffré
M ME-Version: 1.0

Content - Di sposition: attachnment; fil enanme="sm ne. p7nm'

Cont ent - Type: application/ x-pkcs7-m nme; nanme="sm ne. p7ni

Cont ent - Tr ansf er - Encodi ng: base64

M | MrwYJKoZl hvecNAQc Dol | Ms DCCDKWCAQAXggEOM | BVAI BADCBDCBKj ELMAKG
[...]

8YMC6V BeF8VCoBj r PBAt 7P3ELCdf s812RZB1Dxw2Jddj gwce67eFnmsRd8st X9pk
Pax1

Structure ASN.1

338 30
342 06
353 30
355 06
365 04

Ajouter l'option © out f or m DER©a I'application smime(1sd)

Utiliser dumpasnl...

2925: SEQUENCE {
0: OBJECT | DENTI FIER data (1 2 840 113549 1 7 1)
20: SEQUENCE {
8: OBJECT | DENTI FI ER des- EDE3- CBC (1 2 840 113549 3 7)

8: OCTET STRI NG
) 48 6F 62 79 91 F8 57 72
}
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Messagerie sécurisée avec S/ MIME
(6/6)

Démonstration avec Netscape Messenger

Message signé
Message chiffré
Message chiffré/ signé
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