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Introduction

L'activité du Cabinet Hervé SchauerConsultants,spécialiséen sécuritéinformatique
depuisplusde 10 annéesnouspermetdesvisitesfréquentechezde nombreusegrandes
sociétés Cesvisites sont généralementlesprestationgechniquesd’audit et de conseil.
Nous bénéficionsainsi d'une vision d’ensemblede I'état de la sécuritédes réseaux
informatiquesau seinde la plupartdesgrandscomptedrancais,dansdesdomainesaussi
variés que les télécommunications, le milieu bancaire, la défense ou l'industrie.

En 1996,le Clusif (Club de la sécuritédessystemesl’information francais)publiait que
62% des causedle perte de donnéesnformatiquesprovenaientd’origine malveillante.
Dansun rapportd’enquétesur la sécuritédes systemesd’information Ernst & Young

annoncait,en 1997, que 68% des entreprisedrancaisesexprimaientla crainte d’'une

attaquenterneet 46% celle d’'une attaqueexterne L’accroissemeninassifdesréseauxP

locaux, dits Intranets,dans les sociétésfrancaises,ne nous laisse pas envisagerune
diminution du pourcentagedes tentativesd’attaquesinternes, initiées depuisle réseau
Intranet.

ThomasHarris dansson roman "Le silence des agneaux"exprimait I'idée que nous
convoitonsprincipalemente qui nousestproche.Les sociétédrancaisesge plusenplus
consommatricesle réseauxinformatiqueslocaux, ont besoind’étre misesen garde et
correctementconseillées Elles doivent prendre consciencedes risquesintroduits par
I'utilisation d’'un réseauintranet global et ouvert a toute I'entreprise,un réseautrop
souvent non maitrisé.

Nous nous proposons,dans un premier temps, d'illustrer combien il est simple
d’effectuer des actesmalveillants sur un réseaulntranet peu ou mal sécurisé.Nous
présenterongnsuiteles différentesprestationstechniquespouvantaider une sociétéa
appréhenddesdifférentsproblémesie sécuritéprésentsursonréseauNousconclurons
enfin sur les perspectives techniques, en terme de sécurité, des réseaux Intranet.

description des attaques

Cechapitreestentierementiédiéa la démystificationdesattaquegpouvantétre misesen

placesur un réseauntranet.Nousavonstrop souventconstatégue certainsdécideursou

membregdu servicesécuritén’ont pasconsciencelela facilité de miseenplaced’attaque
sur leur propre Intranet.

En France Ja sécuritéinformatiqueestencoretrop épistolaireet théorique.En revanche,



les attaques,et tout particulierementles intrusions, sont techniques.En sécurité
informatique, plus que dansd’autresdomainesJes différents protagonistesie peuvent
plus ignorer la technique.ll esttempsde se protégerefficacementcontre le vol, la
falsification ou la destructionde donnéessituéessur les ordinateursconnecténtreeux
par le réseaulntranet. Il estimportant ausside s’assurerque le servicerendu par le
réseau, service devenu généralement indispensable, n'est pas altérable sur demande.

La natured’un réseauntranetestla mémequecelle du réseaunternet,les problemesie
sécuritésont similaires. Toutefois, les attaquessur réseaulntranet sont beaucoupplus
dangereusede part la proximité de I'attaquant.L’écoute de réseaupar exemple,n’est
possiblesansgros moyensque sur un réseaulocal. Elle estassimilablea des écoutes
téléphoniquest réalisablesimplement. nousallonsle détailler, sousWindows NT ou
Unix gracea desprogrammesiommés'sniffers’. Cessimplessniffers entreles mains
d’'une personnemalveillantepeuventporter aujourd’huiun préjudiceconsidérablex une
société, un organisme ou une administration.

Le réle d’Internet dansle nombre d’attaquesdes réseauxintranet est important. Les
différentesméthodesd’attaquessur Internet s’appliquent,de part la nature commune
(TCP/IP), aux réseauxIntranet. Mais Internet joue aussi parfaitementson rdle de
diffuseur d’'information en permettanta tout le mondede se connectersur dessitesde
piratage.Une personnemalveillante prépareraainsi ses attaques,en toute discrétion,
depuis son domicile.

Pourtuer le mythe du pirate supertechniciengénial, nousne citons et ne détaillonsici
gue desoutils (desprogrammes)isponiblessur Internet. Des programmesjue chaque
servicesécuritése doit de connaitre,d’étudier et, dansla plupartdescas,d’utiliser. La
liste de toutesles adressesles serveursWeb relatifs a ces programmesest donnéeen
annexe.

Le 13 aolit1998 on pouvaitlire dansle SanFranciscoChronicle que "en utilisant un
programmeappeléJohn The Ripper, qui peut étre téléchargésur Internet, un pirate
"high—tech"a obtenudes mots de passenon seulement l'université de Berkeley mais
aussidansdesuniversitésou entreprisesautourdu monde.Le pirate a décodéenviron
48000 mots de passe dans une liste de 186000 mots de passe chiffrés."

Dansle mondeinformatiquedu 2 février 1999 on peutlire que, "un certainJohnThe
Ripper, opérantdepuisl’europe, a subtilisé, gracea un logiciel de recherche, 180000
mots de passe dans plusieurs universités américaines".

JohnTheRipperestsimplemenun programmegui permetde retrouverlesmotsde passe
en clair lorsqu’on possedeun fichier de mots de passechiffrés (laissezmoi ne pas
employerle mot crypté qui ne veut pasdire grandchose).Vous pouveztéléchargerce
programme a I'adresse http://www.false.com/security/john/index.html.

Le systéme d’exploitation que nous employons pour ce genre de prestationsest
principalementun systemeUnix issudu logiciel libre commeLinux ou FreeBSD.Ces
deux systemesont été choisis pour des raisonsde performanceet de souplessejls

peuventaussiétre installésavec les programmesgités sur une disquettede démarrage



pour ordinateursde type PC. Cette manipulationpermetde transformertemporairement
un ordinateurde bureauen sonded’écoute de réseau,par exemple,avec une seule
disquette,sanslaisseraucunetrace. |l estimportantde ne pasoublier que Microsoft
Windows (95, 98 ou NT) est aussi utilisable pour ce genre d’actions.

Ecoutes de réseau

Tréspeud’Intranetssontaujourd’huiprotégéscontreles écoutesde réseauSurl’Intranet
sontamenées transiterdesinformationscommedes donnéesomptablesdesdonnées
sensiblediéesaux applicationsmétiersde I'entreprise,le courrier électronique)es mots
de passe (indirectement les mots de passe Windows NT), etc.

L’écoute du réseauestlocale. L'écoute d’'un sous-réseadistant, sur I'Intranet ou sur
Internet,n’estgénéralememntéalisablequeparla prisede contréletotaled’une machinea
distance, soit un piratage.

Le sniffer nommeélinsniffer estun petit programmaede 240 lignesqui permet,par écoute
du réseaude captureret d’afficher enclair les motsde passealesutilisateursqui utilisent
les protocoles POP3, IMAP, FTP, telnet et rlogin. POP3 et IMAP sont utilisés
guotidiennementpour, par exemple, transférer depuis un poste sous Windows son
courrier électroniquerecu par le serveurde I'entreprise.FTP peut étre utiliser par des
utilisateurs ou des applications pour transférer des fichiers. Telnet et rlogin sont
principalementutilisés pour se connecterde maniéereinteractive non sécuriséesur un
serveur.

L’exécutionde ce programmedournit le résultatsuivant(directementansle fichier texte
"tcp.log”) lorsquel’'utilisateur Pierre surla machineVENUS lit sonmail surla machine
MAIL via le protocole POP3 (110/tcp) :

Résultat de la commande : linsniffer

venus.hsc.fr => mail.hsc.fr [110]
USER pierre

PASS 123solell

STAT

QUIT

Le mot de passe de cet utilisateur sur le serveur MAIL est 123solell, il permettra de lire le
courrierélectroniguea la placede sonréel possessewat donnerasouventia possibilitéde
se connecter a la place de I'utilisateur sur le serveur.

Ce sniffer permet,en écoutantles connexionstelnet, de captureraussisimplementles
mots de passedes routeurs lorsque ceux—ci sont configurés depuis les postesdes
administrateurs. Prendre le contrble des routeurs revient a prendre le contrdle du réseau.

Lorsquevousétessurun Intranetprotégéparune passerell@e sécuritéd’accésa Internet
(en langagemarketing: un firewall) et que cette passerellevous demandeun mot de
passepour vous identifier, ce mot de passecircule en clair (sanschiffrement) sur le
réseaulorsquevous accédez desinformationssensiblessur votre serveurlntranetet
guevousdevezvousidentifier avecvotre mot de passejl circule en clair surle réseau.
Le sniffer web_sniff estspécialisédansl’écoute de requétesHTTP, le protocoleutilisé



pour visiter, sanschiffrement,lessitesWeb. Il permetde connaitrdesadressedespages
visitéeset d’afficher les mots de passeutilisés soit pour sortir sur Internet soit pour
accéder a des informations sensibles sur Intranet.

Résultat de la commande : web_sniff —v

[x.x.x.x] [3648] => [y.y.y.y] [3128]
GET http://rufus.chenil.int/ HTTP/1.0

User-Agent: Mozilla/4.5b2 [en] (X11; I; Linux 2.0.34 i586)
e [USER = pierre  PASS = 123soleil J-——-——--—-

Le mot de passene circule pasen clair dansle casd’un réseauutilisant uniqguement
Windows NT ou dans le cas de l'utilisation du protocole HTTPS (HTTP avec
chiffrement). Toutefois,dansle casde WindowsNT un programmede cassage&le mots
de passeNT fonctionnetresbien, il senommelLOphtCrack.Toujoursdansce cas,il est
important de savoir que mémeavec Windows NT derniéreversion, les pagesvisitées
circulentenclair surle réseatet peuventétreentierementapturéesvecle sniffer sniffit.
Dansle casde I'utilisation du protocolechiffré HTTPS (limité en Francea RC4 et 40
bits), les pagesWeb visitéespeuventétre capturéeshiffrées (avecsniffit) et décodées,
avec par exemple, deux programmes client/serveur : master.c et slave.c
(http://pauillac.inria.fr/~doligez/ssl/press—conf.html).

Le programme_Ophtcrack,disponiblesurInternet,a étédétaillédansune présentatiore
Denis Ducamp (http://www.ossir.org/ftp/supports/99/motdepasse/crackNily)sein du
groupe Sécurité Windows NT de I'Ossir (Observatoirede la Sécurité des Systemes
d’Information & desRéseaux)Cet outil écouteles protocolesMicrosoft sur le réseau
pour capturerdesempreintehiffréesnon réversiblesde mot de passeNT et essayear
essaissuccessifsde retrouverles mots de passecorrespondantsCet outil peut, dans
certainesentreprisestrouver jusqu’a 80% des mots de passedes utilisateursen moins
d’une journée.

La disponibilité de tous ces outils d’écoute de réseau,comme snmpsniff qui permet
d’obtenirlescommunauté SNMP et administrerde nombreuxéquipementséseauxmet
en danger de maniére évidente les réseaux Intranets non sécurisés.

Découverte de réseau

La découvertedu réseauconsistea trouver desinformation sur ce réseaucommeles
adresse$P desmachinesconnectées,|'emplacementogique desrouteurs,desserveurs
de nom (DNS), desserveursWeb, desserveursde courriersélectroniquesdesserveurs
sensibles (applications métiers, comptabilité, stations des directeurs).

II'y a deux méthodespour découvrir le réseau.L’'une est passivediscréte mais peu
exhaustiveL'autre estactive, plus voyante, maistréescompléte.La méthodepassiveest
fondéesurl’écoute de réseauavecun sniffer commetcpdump.Cetteméthodepermetde
visualiserce qui circule surle réseayflux Web, flux DNS, flux de courrierélectronique)
et de découvrir les clients et les serveurs pour chaque type d’application.

Une Ii?ne_de résultat de la commande : tcpdump —q dst port domain
qui sélectionne sur le réseau les requétes DNS :

14:55:09.998063 pluton.hsc.fr.1319 > ns.hsc.fr.domain: udp 30



14:55:46.605247 neptune.hsc.fr.2657 > ns.hsc.fr.domain: udp 41

Le serveur ns.hsc.fr est trés certainement, dans cet exemple, un serveur
DNS.

Remarquonsjuel’écriture d’un sniffer estaujourd’huipossibleenlangageperl. Voici un
exemple écrit pour I'occasion qui permet de découvrir des serveurs Web :

#!/usr/local/bin/perl —w
use Net::RawlP;
use Socket;

$a = new Net::RawlP;
$pcap=%$a—>pcapinit(“eth0","proto \\tcp and dst port 80",1500,30);
loop $pcap,—1,\&dumpit,\@a;

sub dumpit {
$a—>bset(substr($_| [2% ,14));
($ipsrc,$ipdst,$source,$dest, $data) = $a—>get({ ip=>[qw(saddr

daddr)],tcp=>[qw(data source dest)]});
print "Flux tcp/80 from ",inet_ntoa(pack("N" $|psrc)) "[$source] to "

inet ntoa(pack( N",$ipdst))\n
?prmt $data,"\n" if($data =~ /*Proxy— authorlzatlon/)

Résultat obtenus avec saffer (13 lignes de langage Perl) :

Flux tcp/80 from 192.168.2.65[1689] to 192.168.1.50
Flux tcp/80 from 192.168.2.52[1312] to 192.168.1.50
Flux tcp/80 from 192.168.1.100[1725] to 192.168.1.50

Le serveur ayant ['adresse IP 192.168.1.50 héberge trés certainement un
serveur Web.

La découverteactiveestfondéesur destechniquesle scan. Un desoutils gratuitsles plus
connuestle programmeSatanqui a beaucoupvieilli. Un desoutils les plus performants
(et gratuit) aujourd’huipour effectuerle scan d’'un réseaus’appelleNmap.ll possédeale
nombreusesptionsde fonctionnementjl peutenvoyerdespaquetdCMP-echo-request
(Ping) pour découvrirtoutesles machinesaccessiblesur un réseau(mémedistant). Il
peut aussifaire la méme chose,lorsque ICMP est blogué par les routeurs,avec des
paquetsTCP de type ACK et attendreles paquetsde type Resetcorrespondantdl est
surtoutcapabled’établir rapidementa liste desportsTCP ou UDP accessiblesurtoutes
les machines de I'Intranet.

Résultat de la commande : nmap —O shootme.test.fr

Interesting ports on shootme.test.fr (192.168.1.77):
Port State Protocol Service

21  open tcp ftp

22  open tcp ssh

42  open tcp nameserver

53 open tcp domain

80 open tcp http

139 open tcp netbios—ssn

1723 open tcp pptp

Remote operating system guess: Windows NT4 / Win95 / Win98

Attaque d’applications métiers

Les applicationsmétiers que nous rencontronssont tres souvent vulnérables.Nous

découvrongiesdébordementde buffer, desprogrammesCGIl ou ASP mal programmés,
desflux SQLNET écoutablesdes DNS vulnérables,des comptesde test sansmot de

passe, etc.



Il estsouventpossibled’écouterdesécransXxwindow ou de visualiserdesfichierssurdes
partitions NFS ou SMB exportéesa tout le monde. De nombreuxserveursuUnix et
Windows NT non mis a jour et mal configurés sont aujourd’hui encore en
fonctionnementtoussontsouventfacilement'piratables. La sécuritédesapplicationset
des données qu'’ils hébergent est alors hypothétique.

Dénis de service

Les attaquegpar déni de servicesontdesinterruptionspureset simplesde servicevia le
réseaucomme: arréterun serveurweb a distancesansen avoir a priori le droit, faire
redémarreun routeur,saturerun résealwu faire s’arréterinopinémente poste detravail
d’un collaborateur.

Un programmeest disponible pour chacunede ces attaques,il y a méme souvent
plusieurs versions pour un méme programme.Les programmesqui exploitent des
vulnérabilités des coucheslogicielles au niveau du réseauportent les noms : land,
teardrop, newtear, syndrop, targa, sping, bonk, boink, brkill, oshare, nestea, snork, etc.

Cesprogrammessont simplesd'utilisation : la seuleinformation a fournir est, pour la
plupart,le nom ou lI'adresselP de la machinedistante.Un desplus dévastateursur un
réseaude Windows NT SP3esttréscertainemensyndrop.ll envoiedeuxfragmentsIP
qui seré—assemblenitun dansl'autre. Ceci arrétele systemeinstantanémenta seule
action possibleestde redémarreta machineen appuyantsur le boutonmarche/arrétSi
cetteattaqueestlancéecontredescentainesde WindowsNT SP3sur un Intranetayant
des ramifications internationales, il faudra impérativement redémarrer, par une
interventionhumainelocale, toutesles machinesQui peut se permettrede négligerce
genre d’attaque ?

D’autres vulnérabilités sont exploitables : elles sont présentesau sein méme
d’applications (commercialesou non) comme, pour la gestion des courriers
électroniques,Sendmail, Microsoft Exchangeou le MTA de Lotus Domino. L’outil

utilisé pour démontrercesattaquesest souventun simpletelnetou le programmea tout
faire netcat.

D’autresattaquegar dénisde servicesontpossiblesen détournante fonctionnementles
protocolesréseauxau niveau IP, ICMP ou TCP. Les programmessmuf et fraggle
permettent d'inonder (de saturer) des réseaux avec des paquets en jouant avec les adresses
broadcastLe programmecmp permetde générerde faux messagesde contrélecomme
icmp-redirectou icmp-source—quenchLe programmesynk4 permet d’envoyer des
centaines de demandes de connexions TCP a une machine pour la rendre aveugle.

La liste est longue, les nuisances peuvent porter de grands préjudices.

Utilisation de ressources
L'utilisation illicite de cesressourcepar un employé,un stagiaireou un tiers, n'est



jamais bien accueillie. Il est important de savoir qu’il est de plus en plus simple
d’installer des programmessur une machinequi vont permettrea une personnede se
reconnecteultérieurementCeci estfaisaiblemémea traversun firewall : le programme
rwwwshell, écrit en perl, estprévu pour cela.ll fonctionnesousUnix et sousWindows
NT (aprés une petite modification) et permet a un employé, par exemple,
d’exécuterdescommandesur sonpostede travail (au seind’une entreprisedepuisson
acceslInternet & domicile. Ce programmeutilise des techniquesd’encapsulationde
protocole,dansce casil inséredescommandesiansdesrequétest desréponseshVeb
(protocole HTTP).

Ce genrede procédéestde plus en plus développéJe programmewosp encapsulales
commandes dans un flux DNS, loki fait la méme chose avec des paquets Ping.

Sur les machinesWindows/'utilisation de ressources fait beaucoupde bruit lors de la
sortie des programmesBackOrifice et Netbusqui une fois installé permettea une ou
plusieurs personnes de contrbler entierement la machine Windows a distance.

Nousavonsdémontrélors d’'une prestationgu’il estpossibled’encapsulefd’imbriquer)
différents types de protocoles, comme la mise en oeuvre de SSH sur PPP sur DNS.

tests d’intrusion et audits

En France,la terneimage du consultantréalisantdes audits plus ou moins techniques
n'est pastres rassuranteni en terme de budgetni en terme de résultat. Toutefois, en

s’éloignantdes"supermarchéslu conseil",il estencorepossiblede travailler avecdes
consultants, artisans de la sécurité, compétents et aimant le travail bien fait.

Le véritableconsultanten sécuritéa, aujourd’hui, un réle tresimportanten Francepour
sensibiliser, informer et conseiller les sociétés, les organisations ou les administrations.

A l'origine de la sensibilisationde I'ensembledu personnela la sécurité,se trouve

toujours une personneinterne. Cette personnedoit obtenir le budget pour un projet
sécuritéet convaincreen peude tempssahiérarchiede I'existencede problemegéelset

souvent graves, de sécurité sur I'lntranet. Les prestations alors demandées aux consultants
sontsouventde natureintrusive, soit un testd’intrusion externe(depuisinternet)soit un

audit intrusif interne pour illustrer les attaques réalisables (ou non) depuis l'intérieur.

Le résultatde ce genre de prestationne peut, et donc ne doit, pas étre un rapport
"barbare"délivré par un logiciel de détectionautomatiquede vulnérabilités.La stratégie
humaine est indispensabledans I'analyse des résultats, elle conduit souvent a la

modification du scénarioinitial de la tentative d’'intrusion aprésanalysedes premiers
résultats Les outils présentésu paragrapherécédentiutomatisentertainephasegdes
auditsintrusifs maisl'essentieldu résultatestdansl’interprétationdesdonnéesbtenues
et dans leur présentation aux principaux protagonistes.

Pour le client le plus grand dangerd’un test d’intrusion est d’ignorer le niveau de
compétencdechniquede son fournisseur. Toutefois, si la prestationest correctement



réaliséeelle peut jouer un réle important dans le processusde sensibilisationdes
décideurs, des administrateurs ou des utilisateurs.

Toutesles sociétés(dansla quasitotalité) ont déployéun réseaulntraneten un temps

recordaveccommeseulepréoccupation le bonfonctionnementestélécommunications.
Le résultatobtenuestun réseawuvertet tresfonctionnelou tousles ordinateurgpeuvent

communiquer entre eux. Ce résultat est a I'antipode d’'un réseau sécurisé.

Lorsquela sensibilisationest en bonnevoie, le niveau de sécuritédu réseaudoit étre
évalué pour déterminerle plan d’éventuellesactions. L’audit technique,proche des
administrateurgt desmachinesgstalorsla meilleuresolution. Il permetla rédactionde
documentgle travail qui détaillentl’existant, mettenta jour les probléemesencontréset
proposentessolutionsen adéquatioravecles besoingéelsde I'entreprise.La pérennité
du bon niveaude sécuritédépendrale la compétencalesconsultantsnais ausside leur
volontéa informer et a former (transfertde compétencedes personnesmenées gérer
la sécuritédu réseau.Ces prestationsd’audit, de conseil et de formation permettenta
I'entreprisede comprendresesproblémede sécuritéet de donnerles moyensnécessaires
au servicesécurité.La sécuritéest un métier difficile qui ne doit plus étre laisséa la
chargedesservicescommunicationLe responsablele la sécuritédoit étre indépendant
du directeur informatique et dépendre directement de la direction générale de I'entreprise.

conclusion

Les servicessécuritédesentreprise®t organismegrancais,s’ils ont généralemenaffiné
leur sécuritévis—a-visd’Internet, n’ont pasencoresérieusemerntravaillé la sécuritéde
leur réseaulntranet. Raressont ceux qui ont réussile cloisonnementde leur réseau
Intranet permettant,par exemple,d’interdire techniquemen{dans chaquerouteur du
réseau)aux stagiairesd’accéderaux sous—-réseaure la direction ou de la comptabilité.
Nombreux,par contre,sontceux qui s’embrouillentdansla rédactionde mesurest de
contre—mesures.

Aucunchefd’entreprisefrancaisne peutsepermettreaujourd’huine continuera négliger
la sécuritéde sesréseauxen clamantqgu’elle estinutile et en affirmant que tous les
systémes informatiques sont pénétrables des lors que I'on peut engager le bon "serrurier".

La sécuritéinformatique,principalementdansle domainedesréseaux fait desprogres
considérablesn permanencela législation francaisechangeaussi.L’application des
techniquegraditionnellescommela gestiondesflux IP, I'authentificationdesutilisateurs
la protectioncontreles écoutegéseaugtc., et I'utilisation de techniquesplus nouvelles
comme la détectiond’intrusion ou le chiffrement (SSH, PGP et bientdt IPsec) vont
permettre aux entreprisesde se protéger convenablementLa sécuritéest et restera
relativementbinaire, elle permetde ne prendreque les risquesrésiduelsdentifiés plutbt
gue de prendre des risques réels inconnus.



