Editorial

L'invasion

Guillaume Lehembre l]

ous étes trés certainement confrontés depuis

plusieurs mois a une recrudescence des SPAM

dans vos boites aux lettres et en particulier des
SPAM images. Ces pourriels, comme on les appelle en
frangais, représentent selon diverses études datées de
fin 2006 entre 90 et 95% des courriers électroniques
circulant sur Internet.

Les adresses emails valides ne sont plus récupérées
en les glanant sur Internet ou en les volant dans les car-
nets d'adresses sur des machines compromises mais
elles sont découvertes en faisant des attaques brute-
force (plus ou moins intelligentes) sur les comptes SMTP
des grands fournisseurs d'accés ou de Webmail. Pas
étonnant que votre adresse mail fraichement créée soit
déja envahie de SPAM peu de temps aprés, alors que
vous n'aviez donné l'adresse a personne !

Le principe des SPAM images est simple, il con-
siste a envoyer un mail ordinaire avec un corps de
message comportant un texte anodin (extrait de livre,
chanson, etc.) et une image de faible taille en fichier
joint. Le corps du mail est donc fait uniquement pour
induire en erreur les filtres anti-SPAM et corrompre
leurs filtres bayésiens si un apprentissage est fait sur
ces textes, on parle alors de Bayesian Poisoning. Le
«message» réel du SPAM est contenu dans I'image et
dans un grand nombre de clients mails ou de Webmails
populaires, ces images sont affichées au cété du mes-
sage texte sans qu'aucune action de l'utilisateur ne soit
nécessaire.

Les filtres anti-SPAM du marché doivent donc s'adap-
ter a cette nouvelle donne qui représente dorénavant plus
de 25% des SPAM envoyés. La méthode la plus simpliste
et la plus rapide pour détecter des SPAM images sim-
ples est de calculer une empreinte cryptographique sur
chaque image recue en écartant les messages dont I'em-
preinte fait partie d'une liste de SPAM images connus. Le
gros inconvénient de cette solution est que la moindre
modification de I'image entraine une nouvelle empreinte,
les spammeurs n'ont donc pas tardé a implémenter
des modifications aléatoires de quelques pixels sur les
images qu'ils envoyaient. Il devient donc nécessaire
d'analyser le contenu de I'image pour pouvoir classifier
le message. La méthode la plus courante est d'utiliser
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des SPAM images

une solution de reconnaissance de caracteres de type
OCR afin d'extraire le texte contenu dans l'image pour
le traiter par la suite avec des régles classiques d'anti-
SPAM. Cette reconnaissance s'avére néanmoins co(-
teuse en ressources pour 'analyse et contournable avec
des méthodes de masquage de texte de type capicha
[1] comme l'ont rapidement compris les spammeurs. En
effet, un faible contraste entre le(s) fond(s) de I'image et
le texte combiné a des déformations des lettres du mes-
sage rendent I'extraction du texte sujette a I'erreur, ce qui
peut tromper le moteur anti-SPAM pour la détection d'un
SPAM. D'autres méthodes plus probalistiques existent,
elles sont basées sur I'analyse statistique des données,
d'une image et leur positionnement par rapport a des
messages considérés comme non désirés ou légitimes.

Des Webmails grand public comme Gmail utilisent
des techniques qui leur sont propres s'avérant étre tres
efficaces grace au trés grand nombre de messages qu'ils
recoivent et grace a l'analyse temporelle qu'ils peuvent
faire sur les vagues d'envoi de SPAM.

Le SPAM n'est donc pas prét de s'éteindre malgré les
propos rassurant de certains dirigeants qui prévoyaient
le controle des SPAM pour la fin 2006. On ne sait pas
quelles nouveautés nous préparent les spammeurs pour
contourner les derniéres fonctionnalités de nos filtres.
Apres tout, c'est I'éternel jeu du chat et de la souris en
sécurité, on finit par s'habituer a ce que toute protection
soit tét ou tard contournée :-)

[1]1 http://fr.wikipedia.org.wiki/Captcha (wikipédia -
projet d’'encyclopédie librement distribuable)
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