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L’ « ABECEDAIRE »
DE LA NORME ISO 27005

Par Anne Lupfer, Cabinet HSC
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La cindynique, appelée science du danger, est la discipline qui

étudie les risques. Cette activité se développe et évolue depuis une

vingtaine années dans des secteurs variés tels que la finance,

l'environnement, la santé, eic. La norme SO 27005, inspirée de ces travaux antérieurs, décrit

le processus de gestion des risques en sécurité de l'information et permet une clarification du
vocabulaire. Un cindynicien y retrouvera donc ses repéres conceptuels et lexicaux pour partie.
Pour les néophytes, il est important d'apporter des clarifications quant aux concepts et au

vocabulaire pour leur faciliter la compréhension et la maitrise de la norme.
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structure, Les actifs
primaordiaux reposent sur les actifs en support oo sur
un groupe d'actifs en support. Cela signifie qu'a un
processus (actf primerdial) sont rattachés des actifs
[actils en support) gui permettent le bon Tonciionne-
ment de e processws, La séounte de 'information
repose essenbiclement sur la securité des difiérents
actifs en suppart pris individuellement et glolbale-
ment. Ains, le gestionnaire du risgue dentiliera les
risques gui pesent sur les achifs en support e non sur
les actds primordhaus, Le gestionnaire do risque por
fera une vigilance particuliére a ce que son équipe ne
[asse pas de confusion entre actil primordial e actil
essentiel ou capital pour Fentreprise. Toul processus
meéme superflu, oule informabon méme de faible
valewr, toute activité méme secondaire sont des actifs
primordiaus. La valorisation des actifs primordiaux et
des actifs en support est réalisée dans un second
temps el influera sur le miveao de nisque et les choix
de trarlement du risgque,

Risque

Le rsgue se détimt comme la possibilité [éventualité)
quiune menace donnée exploite une oo plusieors
vulnérabiliés d'un actif ou d'un groupe dactifs el
ainsi, cause des préjudices A Porgamsme

Ler resgue se mesure en termes de combinason de la

vraisemblance (probabilité d'occurrence) el de ses

CONSEQUENCes
Likelihood : la probahbilité d'une occurence

Likelthood est un terme saentiliqee anglophane décri
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le clélimit ainsi 2 o possibilité gue quelgue cdhose se pro
e, poivant & delime, mesuree ou estimee objec-
livement ou subpeclvement aved des termes diese |||:||:||'H.
sencraux dels que rare, imprmabahle, probable, possible,
cerlamn), sous forme de frégquence ou de probabilités
mathematigues. » Les francophones ont tendance 3 tra
duire hikelihood — par probabilite  doccurrence
Cependant, il semble plus cohérent de retenir le terme
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o wrasemblance »** Enellet, le gestionnaire du risgue
el ses acolyles pourr. |'||l'||-1 étre andluencdés par 'a prion
mathématigue du mot probabilité tandis que la » vrai
semblance # se référe 4 quelque chose de plausible oo
le subjectf imtervient plus aisément. Lorsque la vrai-
semblance d'un événement est estimée par les partici-
pants a Fappréciation du risgue, aucun éément ne doit
étre neghige, 1l conviendra de prendre en compte les
mesiures de sécurite implémentées ou planifiées, les
cvinements et incidents passés prapres 3 'organisme
mais egalement publics dans la presse, le contexte par
ticulier de l'organisme, les comportements des
emplovés, eic. Une grande part subjective entre done
en jeu dans 'estimation de la veaisemblance, Ce subjec-
Ll est essentiel pour tendre vers la réalité de Mentreprise
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Risk analysis (sometimes referved to as cindynics) is the

science of risk probability and evaluation. This activity has
been developing over the last 20 years in areas such as finance,
environment, health, etc, The 150 27005 standard, which

is based on previous work in this area, describes the risk
management process for information security systems and
defines the terms used. Risk analysis experts will find some of
their familiar terms and concepts but further clarification is
required to allow newcomers to fully understond and master
the mew the standard.
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afin de répondre le plus pardaitement possible as
besoins de 'entreprise. Cest pourguoi, les résullats des
appréciations des risques diflérent d'un organsme aun
autre. Ainsi, un méme nsgue pourra étre redol par un
organisme el acceplé par un autre,

De la réduction au transfert du risque

Bien que les orpanismes soient libres guant an traie
ment du risgue. gquatre choix s'imposent a cox redoc-
Hon du rsque, maintien du risque, refus du risgue e
translert du risgque.

Cos Chony sont effectués suivant des critéres ctablis par
Forgamsme lui-méme et dictent une conduite a tenir
W Lo reduction du risque (nsk reduction) consiste a
mettre en euyre des mesures de sécunté afin de
réduire les risques, Ces actions visent soit & réduire les
vulnéraihités de Facuf (réduire 'exposition aux
menaces], soil 4 limiler la survenance des menaces,
B ¢ maintien du rsgue (fsk retention) consisie a
prendre le risque, C'est-a-dire que le risque est acceplo
et la siuation inchangée, Malgré les apparences,
matntenir le nsque n'est pas une aclion passive mais
pécessiie de temir fike un risque, voire une siluation
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Reduction
du risquea

transhert
du risque

Maintien
du risque

Risgueas résiduels

W e refus du nsgue ou évitement du risgue (nisk
avoidance] consiste a supprimer Pelément gun engen
dre le risque. Dans le cas o0 un nouvead projel orie
does risgues trop impartants, e projet es1 abandonne.
W Lo transierl du risgoe sk transter) consiste a taire
appel 4 une assurance ou un hers possédant des com-
pitences specifigues, Le nsque est supporte par "as-
sureur ou le tiers via un contral, mais la responsabi-
lite logale ne peut &re translérdée

Impact et conséquence

Lors de la phase d'élablissement do confexte, les on
teres de base sont établis. Ces oritéres comprennent
en particulier, les critéres dimpact. Ces dermiers doi-
venl éire développés et spécifies en termes de degre
de dommages ou de colls sur 'organisme causes par
un evénement de securile de Mindormation

Lors de analyse de risgue, les constquences (en (e
mes de perte de confidentialite, intégrite el disponibi-
lite) sur les actifs dowvent &re identifiées. Elles peu-
vent étre tempaoraires ou permanentes, Par exemple,
Pindisponibilité d'un actil J0 8 wne panne mineure
sera lemporaire tandis guiune destruction sera per-
manenie

e mamere genérale, 1l estindispensable de formuler,
de maniére claire el compréhensible par tous, les
conséquences el les impacts. Une oo deox phrases
illustrent parfaitement les conséquences dun eveng-
ment. Cetle explcation facilite la communication
aver la direction, avec les uiihisaleurs el les parbies
prenantes, De plus, elle facilite ameéloration du pro-
cessus. Enoeffet, expliciter clairement et succinche-
ment les faits permel de comprendre les résultats el
les décisions prises ulléneurement. Une bonne appre
ciation des risgues doit pouvoir Slre comprise ¢ mise
a jour par n'importe g

Mesures de sécurité suivant
I"acception anglaise de « control »

En anglais, le lerme control posséde plusieuars signili-
cations, La premiere délimition, qur o mdint en erreur
les personnes francophones, est la notion de surveil-
lance el de mesure. La seconde, plus approprice dans
la gestion du risque, est action de réduire Menver-
gure de guelque chose, Dans la majorite des cas, dans
la morme 150 270052008, « control » est employd
dans ce sens. Dans le domaine de la sécorite de in-




réalisee

formation, "action de réduin
a1 |'|'|'.|:-|x-'|'--:-||',.||_||||| de disposilills de secunle Ces
dermiers, de difféerentes natures, sont plus couram

i risgue sl

ment appelés mesures de sécurité (controls). Dans le
cas de la gestion du risque, contral est done un laux
ami, L'utilisation du terme contrile est a prendre aved
vigilance d'awtant gque dans [a norme, oo lerme sl
;|:I|‘.:!|‘\ l'Ir'I|]|I5"|-"E" SOUYS SO0 Premier Semns de venification
Les mesures de sécurnite (controls) permettant  de
réduire les nsgues, dont fait rélérence la norme 150
270052008, émanent de annexe A de la norme 150
27001:2005. Ces mesures de sécurité sont ordonnan
cees par thémes el regroupées sous des objectils de
e

Les risques résiduels doivent étre
acceptés par les DG

Pour la norme 150 27001:2005, les risques résiduels
dowvent ére acceplés par la direction générale. Ce
principe esi appligué dans la norme 150 27005, Ces
risques, bien souvent oublies lors d'une appréciation
des risques, sont essentiels pour la validation du plan
de tranement du risgue avant san implémentation
En effet, le risque résiduel (risgue qui reste aprés 1im
pléementation de mesures de sécurité) est calculé su
vant la méme meéthode que le nsque initial, Les résul
lats ablenuws sont alars compards, Si le niveau de ris-
gue résiduel atteint un niveau acceptable, la perti-
nence des mesures de securté esl vahdee, Autrement,
il convient d'analyser a nouveau la sibuatun.

La norme 150 270052008, décrvant le processus de
gestion des nsques dans sa globalité, apporte de nom
breux eclaircissements lexicaux ef n'interdit pas a cha
cun de continuer a uliliser son propre vocabulaire
Maitriser son systéme prime avant ool 1 est primaor-
chial que les équipes se comprennent et parlent le
méme langage, Cependant, adopter le vocabulare
normabil facilite les echanees entre les orgamsmes el
les individus & grande echelle, il favorise la compré-
hension des documents officiels, 1l accorde Chacun sur
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es achivites d riabser lors de chague processus et il
imile les interprétabions persannelles dues a un vaca

bulaire mal chonsi

Tableau récapitulatif

Assel

Primiary assed
Supporting asset
Avoid

Basic criteria
Conségquence

Confext establishment
Contral

Impact

Likelihood

Risk
Risk acceptance
Risk analysis

Risk assessment
Risk avoidance
Risk criteria

Risk estimation
Risk evaluation
Risk identification

Risk management

Risk monitoring and review
Risk reduction

Risk retention

Risk transfert
Yulnérahility

Actif

Actif primordial

Actil de support

Eviter [ou refuser]

Critére de base

Consbguenoe

Etablissement du contexie
Mesure de séourité ou contrile
Impact

Vraisemblance

(ou probabilité d occurrence)
Risque

Acceplation du risgue
Analyse du risgue (ow analyse
des risgues, analyse de risque
Appréciation du risgue
Evitement ou refus du risgue
Critére de risgue

Estimation du risgue
Evaluation du risque
Identification du risque

(0w identification des risgues)
Management du risgue ou gestian
di risque ou gestion du risgue
Surveillance et réexamen

el risdpuse

Réduction du risgue ou
réduction des risgues
Maintien du risque

Transfert du risque
Vulnérabiliné
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