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PREAMBULE

Les actes juridiques nécessitent souvent une gestion pointue de la date et du temps dans les
étapes de leur cycle de vie. Il en est ainsi pour leur formation, leur transmission, et leur archi-
vage. Le droit parle de datation des actes et réclame souvent une date certaine. Les technolo-
gies de I'Information et de la Communication gérent également le temps pour leur propre be-
soin. On parle d'horodatage, terme résultant de la contraction de date et heure, puisque dans
l'informatique et les télécommunications le temps ne s'évalue plus en journées mais en frac-
tions de secondes.

Les exigences juridiques et techniques de la gestion du temps doivent étre rapprochées lors-
que les actes juridiques empruntent une forme électronique, et/ou sont transmis par voie té-
lématique ou ¢€lectronique. En 1997, une Communication de la Commission de Bruxelles, le
document COMS503, rappelait 1'importance des questions relatives a I'horodatage :

"Dans un contexte de relations juridiques, il existe de nombreuses situations ou
la preuve de l'heure exacte d'une action déterminée (transmission, création ou re-
ception d'un document, ou l'heure a laquelle a été faite une déclaration d'intention)
est cruciale."

Dans une table ronde de la Mission Lorentz pour le Commerce Electronique en novembre
1999 portant sur "la reconnaissance de la valeur probante du document numérique", la no-
tion de temps a été¢ évoquée en ce qui concerne le cycle de vie des certificats €électroniques
(en particulier, pour la révocation). Aussi, la question de la gestion du temps semblait étre
d'actualité avec l'intégration de la signature électronique dans le Code Civil, par la loi n°
2000-230 du 13 mars 2000 portant adaptation dzhdroit de la preuve aux technologies de
I’information et relative a la signature électronique-. Cependant, la loi qui ne comprend que
cinq articles ne dit rien de 1'horodatage et beaucoup attendait des précisions dans le décret
d'application en Conseil d'Etat annoncé par I'article 1316-4, alinéa 2 du code civil.

Le document COMS503 avait bien annoncé les enjeux de la gestion du temps dans la signature
¢lectronique et son cortége technologique, les clés cryptographiques et le certificat électroni-
que :

"Il est important de pouvoir prouver l'heure exacte a laquelle une clé a été révo-
quée afin d'éviter d'étre lié par la signature de contrats signés avec une clé qui n'est
plus siire. C'est pourquoi des services d'enregistrement numérique de l'heure capa-
bles de confirmer de maniere siire ['heure exacte de certaines actions seront néces-
saires. Les services d'enregistrement de l'heure sont également essentiels pour les
applications dans le domaine des droits de propriété intellectuelle. Ces services
pourraient étre fournis par I'AC [Autorité de Certification], mais évidemment éga-
lement par une autre entité."

1 JO du 14 mars 2000, p. 3968.
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Le décret sur la signature électronique n°® 2001-272 du 30 mars 2001 I'a confirmé lors de sa
publication : 1'horodatage n'est pas pris formellement en compte dans la signature électroni-
que . Pourtant la question devient critique avec le déploiement des téléprocédures. Comme
pour les déclarations écrites, les téléprocédures devront étre effectuées avant la date limite
fixée par les textes. La loi n® 2000-321 du 12 avril 2000 relative aux droits des citoyens dans
leurs relations avec les administrations le précise bien dans son article 16 qui fait référence a
un "/...] procédé téléematique ou informatique homologué permettant de certifier la date
d’envoi."

L'objet du présent document est d'exposer au lecteur tant les exigences juridiques que techni-
ques dans la gestion du temps, de lui proposer les éléments de réflexion nécessaires pour
croiser les deux domaines d'exigences en matiére de messages électroniques a vocation juri-
dique et des solutions pratiques qui peuvent étre mises en ceuvre rapidement.

Aprées un rappel des régles en matiere de gestion du temps en droit et dans la technique, la
PREMIERE PARTIE — LES BESOINS EN HORODATAGE ¢étudie les besoins en horoda-
tage pour chaque étape du cycle de vie des messages électroniques.

Prenant en compte la forme avancée de la gestion du temps, la DEUXIEME PARTIE —
L'HORODATAGE SECURISE décrit l'intervention d'un tiers de confiance spécifique, sa
déontologie et son organisation professionnelle.

2 Par contre, le décret traite de la gestion temporelle du certificat électronique. Le décret n°2001-272 du 30 mars 2001 pris pour 'applica-
tion de l'article 1316-4 du code civil et relatif a la signature électronique indique dans son article 6.1.c- qu'un certificat électronique qua-
lifié doit comporter 1'indication du début et de la fin de la période de validité du certificat électronique. De plus, l'article 6.11.n. ajoute
qu'un prestataire de services de certification électronique doit veiller a ce que la date et I'heure de délivrance et de révocation d'un certi-
ficat électronique puissent étre déterminées avec précision.
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PREMIERE PARTIE : LES BESOINS EN HORODATAGE DES ECHANGES
ELECTRONIQUES

Cette premicre partie comporte un premier paragraphe décrivant les normes et protocoles
juridiques et techniques de I'horodatage et de la mesure du temps. Les paragraphes suivants
envisagent la description des différents types d'interrelations entre les notions d'horodatage
juridique et d'horodatage technique.

Plan de la premiére partie :
1. Lamesure du temps en Droit et dans la technique
2. L'horodatage du message €lectronique
3. L'horodatage de 1'échange électronique

4. L'horodatage et I'archivage sécurisés
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1. LA MESURE DU TEMPS EN DROIT ET DANS LA TECHNIQUE

1.1. La mesure juridique du temps et de I'heure

Sur le territoire de la République, métropole ou terres d'Outre-Mer, la loi détermine la date et
I'heure. D'autre part, plusieurs notions juridiques tournent autour de la mesure du temps.

1.1.1. L'heure sur le territoire de la République

La définition légale du temps repose sur les deux décrets suivants :
- le décret n° 78-855 du 9 aotit 1978 relatif a I'heure 1égale frangaise ;
- le décret n°® 79-896 du 17 octobre 1979 fixant I'heure 1égale francaise.

En croisant les textes cités, les principes de 1'heure 1€gale sont les suivants :

- sur l'ensemble du territoire de la République frangaise, le temps 1égal (ou heure 1égale) est
défini a partir du temps universel coordonné (U.T.C.) établi par le bureau international de
I'heure.

- le temps légal (ou heure Iégale) est obtenu en ajoutant ou en retranchant un nombre entier
d'heures au temps universel coordonné.

- I'heure légale dans les départements métropolitains de la République frangaise est obtenue
en ajoutant une heure au temps universel coordonné (U.T.C.), a 1'exception de la période
d'été pendant laquelle I'heure 1égale est obtenue en ajoutant deux heures a l1'U.T.C.

L'heure légale est obtenue :

- dans les départements de la Guadeloupe et de la Martinique, en retranchant quatre heures
a I'U.T.C., a I'exception de la période d'heure d'été¢ pendant laquelle I'heure 1égale est ob-
tenue en retranchant trois heures a 'U.T.C. ;

- dans les départements de la Guyane et de Saint-Pierre-et-Miquelon, en retranchant trois
heures a 'U.T.C. ;

- dans le département de la Réunion, en ajoutant quatre heures a I'U.T.C. ;

- T'heure légale est obtenue dans la collectivité territoriale de Mayotte en ajoutant trois heu-
resal'UT.C.;

- Theure légale est obtenue dans le territoire de la Polynésie frangaise, en retranchant dix
heures a I'U.T.C., dans le territoire de la Nouvelle-Calédonie, en ajoutant onze heures a
I'U.T.C. et dans le territoire de Wallis et Futuna, en ajoutant douze heures a 1'U.T.C..

La période d'heure d'été est fixée chaque année par arrété conjoint du ministre de 1'Industrie,
du ministre des Transports et du secrétaire d'Etat auprés du ministre de I'Intérieur (Départe-
ments et Territoires d'outre-mer).

1.1.2. La date et les notions voisines
En droit, une notion de date est fréquemment employée, celle de délai. Le délai indique une
période de temps dont on considere la date de fin pour produire des effets juridiques particu-

liers. Dans notre perspective, on dira qu'il s'agit d'un systéme de double date. En effet, lors-
qu'une personne se met dans un certain cadre juridique a une date déterminable dite "date
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d'ouverture du délai", le laps de temps prévu par la loi commence a s'égrener et les effets
juridiques ne se produiront qu'a la fin de la période a partir d'une date dite "date d'expira-
tion". 1l existe aussi les notions de date abstraite et de date concrete (cf. les travaux du Pro-
fesseur Blanche Sousi-Roubi ©). La date abstraite est non précise dans le temps, mais liée a un
événement (ex : le cachet de la poste faisant foi de la date d'expédition). La date concréete est
une date calendaire (ex : le 1° mars 2001).

Nous nous trouvons donc face a deux types de dates que nous nommerons date technique et
date juridique. Si 1’on considére 1'angle juridique des opérations, la date technique doit étre
rapprochée de la date juridique certaine. La date juridique pourra bénéficier du caractere
certain apporté par la certification de la date technique. Mais la date juridique est précise et
unique, alors que la date technique peut étre multiple. Il faut donc établir quel instant, quelle
date technique retenir, voire sécuriser. Pour ce faire et dans une hypothése particuliere, il
convient de relever dans les textes juridiques la date juridique a retenir. Cette date ou plutot
sa fonction doit étre non pas adaptée mais transposée dans un monde sans écrit-papier. La
transposition devra étre justifiable et justifiée en droit. A partir d'une semblable démarche, il
devrait étre possible de dire quel est le moment technique correspondant. C'est ce temps tech-
nique qui fera I'objet d'une sécurisation et qui sera retenu par un instrument juridique (contrat
ou réglementation) comme date certaine.

Le rapprochement entre Droit et Technique conduit a s'interroger également sur l'intérét de la
distinction entre date absolue et date relative. La date absolue renvoie a une date calendaire ;
la date relative a une période ou un délai. Cette derniére fait apparaitre le besoin de chronolo-
gie qui est sans doute aussi important que la date et I'heure au point de vue de 1'U.T.C. En
effet les actes de la vie courante conduisent plus a se poser la question de savoir si un événe-
ment est survenu avant tel ou tel autre événement (un événement pouvant aussi étre un mo-
ment dans le temps ; remise d’une proposition avant 17 h 00 par exemple). Il en est de méme
en informatique, ou par exemple, les traces d’audit sont horodatées pour leur chronologie et
non pas pour la date absolue.

Enfin, il convient de distinguer les cas ou la date s'applique a un acte ou a un fait (ou un évé-
nement). Dans la vie réelle, le cachet de la poste est apposé sur I’enveloppe ; on horodate
alors I’envoi et non le document. La date peut étre encore une simple mention (instrumenta-
tion) ou prendre une valeur d’information 1égale si elle donne lieu a litige (ex : date de fabri-
cation/péremption sur un produit alimentaire).

1.1.3. La date dans les declarations administratives

En matiére de déclaration administrative, la date n'est plus la date du document, mais une
date administrative, soit fixée par la loi (date butoir), soit déterminable par référence a la sur-
venance d'une date extérieure (délai), soit enfin en combinant le délai et la date butoir, lors-
que le délai tombe notamment un jour férié. Les autorités publiques se doivent, au nom du
principe d’égalité devant le service public, d’apprécier la recevabilité ou la tardiveté d’une
demande, du dépdt d’une déclaration, d’exécution d’un paiement, de production d’un docu-
ment ou du respect d’une obligation, lorsque des textes fixent une date limite ou un délai a
I’administré.

3 Blanche Sousi-Roubi , Variations sur la date, R.T.D. Civ., 1991, pp. 69 et s.
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Les déclarations doivent, en principe, étre produites dans un délai spécifique prévu par la loi.

Toutefois, ce délai est prorogé dans un certain nombre de cas soit par la loi elle-méme, soit

par des mesures permanentes ou prises par I'administration. Le délai fixé par la loi est impé-

ratif (sanctions administratives, fiscales ou pénales), mais regoit les atténuations suivantes :

- Lorsqu'un délai expire un samedhou un jour férié, il est admis que cette date limite soit
reportée au jour ouvrable suivant™;

- Lorsqu'yn délai de déclaration expire un dimanche, la date de son expiration est reportée
au lundi~. Lorsqu'elle est envoyée par la poste, IE] date limite s'apprécie en fonction de la
date d'expédition, le cachet de la poste faisant foi™;

- Lorsqu'une déclaration est déposée directement dans la boite aux lettres du service des
impots, la date de réception des documents est fixée au dernier jour ouvrable précédant
celui ou elle a été trouvée dans la boite. Aucune pénalité n'est donc appliquée lorsque la
déclaration est trouvée dans la boite alﬁ lettres a l'ouverture des bureaux le lendemain du
jour ou ce dépot aurait di étre effectué™

En outre, comme nous le développerons infra (3.2.2.), désormais, en application de l'article
16 de la loi n° 2000-321 Qlu 12 avril 2000 relative aux droits des citoyens dans leurs relations
avec les administrations”, la date d'envoi par I'administré et non celle de la réception par
'administration devient la reégle ; exceptions faites des procédures régies par le code des mar-
chés publics, des procédures pour lesquelles la présence personnelle du demandeur est exigée
en application d'une disposition particuliére et des procédures relevant des articles 1411 et
suiv. du Code général des collectivités territoriales.

Bien que cela ne soit pas précisé, les dépots doivent étre réalisés avant minuit (24°00"). Les
délais s'appliquent en principe au lieu de 1'entité aupres de laquelle il faut déclarer.

1.2. Les normes et standards de I'horodatage technique
1.2.1. Les sources de temps

Dans les technologies, le temps est défini par les notions de date, d’intervalle et de synchroni-
sation. La date est un positionnement dans le temps par rapport & une origine convenue.
L’intervalle est la mesure de temps qui sert de référence. En 1958, les savants mettent au
point I'horloge atomique, dont la précision est de 1 seconde pour 3000 ans. Le principe repose
sur le fait qu'un atome absorbe ou émet de 1'énergie a une fréquence encore plus précise que
celle du quartz ; I'atome retenu est le césium Cs :

The second is the duration of 9,192,631,770 periods of the radiation corre-
sponding to the transition between the two hyperfine levels of the ground state of the
cesium-133 atom. (13" General Conference of Weights and Measures (CGPM)
(1967), Resolution 1).

D. adm. 5 B-4214,n° 1, 31 mars 1995.

Note 8 juin 1976, 4 A-10-76.

D. adm. 5 B-4214,n° 1 et 10, 31 mars 1995 ; Rép. Charbonnel, AN 8 juin 1987, p. 3306, n° 20886.
Rép. Godfrain, AN 2 mai 1988, p. 1972, n°® 37739.

J.O. du 13 avril 2000, p. 5646.

[oBEN [e NV BN
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La notion de temps universel a ét¢ définie en 1972 dans le cadre d’une conférence du Bureau
International des Poids et Mesures (BIMP) des National Measurement Institutes dont font
partie le NIST (US), le NPL (UK), le PTB (DE), le CRL (Japon), etc. Ces organismes
s’accordent alors pour remplacer le Temps Universel de Greenwitch par le temps U.T.C.
(Unité de temps coordonnée ou Coordinated Universal Time).

La hiérarchie de distribution du temps est la suivante :

BIPM UTC time
Niveau International

Horloges atomiques nationales
Des Instituts de mesure nationaux
Niveau National

Organismes de distribution
de temps fiable
Niveau Distribution

Temps de confiance
Niveau Application

Comme on le voit, les notions de temps dans le droit et la technique sont intimement mélées.
1.2.2. Les protocoles de distribution de la date et de l'heure ou du temps

L'IETF (Internet Engeneering Task Force) a normalisé le protocole NTP (Network Time
Protocol), qui permet une transmission fiable de la date et I'heure, dans le RFC305, entre un
serveur de temps et un consommateur de temps au travers d'un réseau.
Un protocole complémentaire, STIME (Secure Network Time Protocol), en cours de normali-
sation (draft-ietf-stime-ntpauth-03.txt) ajoute au protocole NTP I'authentification mutuelle.

1.2.3. L'initiative européenne dans le cadre de la signature électronique

Les industries européennes et les organismes de normalisation dans la voie tracée par la Di-
rective 1999/93/CE du parlement européen et du conseil du 13 décembre 1999 sur un cadre
communautaire pour les signatures électroniques ont lancé l'Initiative de Standardisation
Européenne de la signature électronique (EESSI). L'EESSI a pour objectif d'analyser d'une
facon cohérente les besoins futurs des activités de normalisation pour le soutien de la Direc-
tive Européenne sur les signatures électroniques, particulierement dans un environnement
d'affaires. Une équipe d'experts nommée par 'EESSI a produit un premier rapport le 1% juillet
1999. Ce rapport a été préparé avec l'intention de proposer des normes sur la base d'un cadre
ouvert de mise en ceuvre des signatures électroniques face aux exigences d'utilisateurs en
conformité avec la Directive.

Parmi les résultats susceptibles de rentrer dans le périmétre de la présente étude, il a été af-

firmé que les normes internationales adoptées et/ou développées par l'industrie devraient aus-
si loin que possible écarter le besoin de regles nationales détaillées. Le rapport propose un
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cadre qui combine la standardisation et la législation et qui devrait permettre, notamment la
spécification de politiques spécialisées pour les fournisseurs de prestations d'horodatage.

En ce qui concerne les travaux normatifs proprement dits, le développement des normes pour
la partie liée a 1'horodatage est confiée a I'Institut Européen des Normes de Télécommunica-
tions (ETSI). A ce jour, sur ce sujet précis, I'ETSI a publié :
e ETSI TS 102 023 V1.1.1 (2002-04) Policy requirements for time-stamping authori-
ties ;
e ETSITS 101 861 V2.1.1 (2002-03) Time stamping profile.
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2. L'HORODATAGE DU MESSAGE ELECTRONIQUE

Il s'agit ici de traiter de la datation et de 1'acte juridique sous forme électronique, plus particu-
lierement sous l'angle de la date et de 1'heure de sa création.

On notera qu'a cause des différentes dates susceptibles d'intervenir, il est nécessaire d'opérer

une distinction entre :

- messages ¢lectroniques, formes dématérialisées d'actes juridiques, échangées entre parti-
culiers et qui relévent généralement du droit privé (Bto Bou Cto C) ;

- messages €lectroniques entre citoyens et administrations, notamment les téléprocédures
(Bto AouCtoA).

2.1. L'horodatage du message dans le domaine commercial

Les actes juridiques privés se datent selon des exigences rendues nécessaires par le droit de la
preuve. Les exigences sont indiquées ci-dessous.

En droit privé, 1'apposition d'une daﬁ sur un acte n'est pas une condition de validité, mais
constitue une énonciation essentielle™. La date d’un acte ou d’un fait est fondamentale pour
que le droit qui découle de cet acte ou de ce fait juridique soit rendu opposable aux tiers,. En
effet_la preuve d'une date permet de se prévaloir d’un droit antérieur. Prior tempore, potior
jure —, le premier en date étant le premier en droit. Il en résulte 1'un des intéréts de rapporter
cette preuve.

Dans le droit privé de la preuve, il faut distinguer la preuve d'un acte juridique qui est la ma-
nifestation de volonté destinée a produire des effets de droit, et la preuve d'un fait juridique
qui est un événement, susceptible de produire des effets de droit. En effet, le mode de preuve
est différent s'il s'agit d'apporter la preuve d'un acte ou d'un fait. Dans le premier cas, l'article
1341 du code civil régit ce mode de preuve : seule est admise la preuve littérale lorsque la
valeur de la prestation en litige excede la somme de 762,25 € (soit 5 000 FF).

L’article 1328 du code civil dispose :

les actes sous seing privé n’ont de date contre les tiers que du jour ou ils ont été en-
registres, du jour de la mort de celui ou de ['un de ceux qui les ont souscrits, ou du
Jjour ou leur substance est constatée dans les actes dressés par des officiers publics,
tels que proces-verbaux scellé ou inventaire.

Ce qui signifie, comme 1’ont écrit les professeurs Planiol et Ripert, que : 4 [’égard des tiers
l’indication de la date contenue dans un acte privé n’a aucune valeur probante. L’acte ne
leur est pas opposable tant que la date n’est pas devenue certaine par l’'un des moyens dé-
terminés par la loi...

9  Pierre STRASSER, Force probante de la date d'un acte sous seing privé, Jurisclasseur droit civil.
10 "Celui qui est le premier dans le temps, en droit l'emporte", Emmanuel PUTMAN, Le temps et le droit, Droit & Patrimoine, janvier
2000, n°78, p. 43.
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Le mode de preuve est libre pour un fait juridique, c'est a dire que la preuve peut étre appor-
tée par tout moyen (témoignage, présomption...). De plus, le mode de preuve des actes de
commerce est une exception au principe de I’article 1341 du code civil puisque la preuve est
libre (article 109 du code de commerce).

L’article 1316-1 du code civil dispose [ ’écrit sous forme électronique est admis en preuve au
méme titre que l’écrit sur support papier, sous réserve que puisse étre diment identifiée la
personne dont il émane et qu’il soit établi et conservé dans des conditions de nature a en
garantir l'intégrité. La force probante d’un écrit sur support électronique est conditionnée par
I’identification de la personne dont il émane, et par la garantie de son intégrité lors de son
¢tablissement, de sa conservation, et ce, jusqu’a la fin de ses effets juridiques. Comme on l'a
dit, la notion de date n’est pas prise en compte dans ce texte. En outre, le texte ne nous éclaire
pas sur les modalités et les conditions de conservation de 1’écrit pour garantir son intégrité.

Suite aux préconisations du Guide d'archivage électronique Sécurisém, la FNTC met ac-
tuellement en place une procédure sécurisée qui permet la conservation des informations en
recourant a des tiers archiveurs dont la profession est en cours d'organisation. L'AFNOR pré-
conise une modalité pratique par sa norme NF Z 42-013 relative a la conservation électroni-
que, dont les exigences répondent aux conditions de nature a garantir 1’intégrité d’un écrit
¢lectronique.

Toute solution mise en ceuvre est donc une sorte de pari sur I'avenir. La question est de savoir
si I'horodatage technique peut €tre utilis¢é comme moyen de preuve de 1’existence d’un fait ou
d’un acte juridique. L horodatage permet de fagon précise d’attribuer une heure et une date.
Seule une autorité tierce peut donner par son indépendance et sa neutralité, une force pro-
bante a I'horodatage. Cette autorité est un tiers de confiance qui génére une marque de temps
afin de démontrer qu’une donnée existe a un instant déterminé.

11 Etude produite par un groupe de travail commun a 1'Ordre des Experts-Comptables, IALTA, Edificas, document téléchargeable sur

www.edificas.org.
12 FNTC : Fédération Nationale des Tiers de Confiance.
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2.2. L'horodatage du message dans le domaine administratif

En droit administratif, tous les moyens de preuve sont recevables devant le juge administratif,
méme si I’administration aménage des régles et des procédures qui lui sont spécifiques, a des
fins probatoires. Ainsi, il n'y a pas de réponse globale a la problématique juridique des télé-
procédures avec les administrations. Ce d'autant plus que les principes dégagés par la loi du
13 mars 2000 portant adaptation du droit de la preuve aux technologies de 1’information et
relative a la signature électronique, transposés dans le code civil, ne semblent pas, de droit,
applicables au droit administratif. Néanmoins, en matiére administrative, la date de création
de l'acte revét une importance juridique moindre que la date et I'heure de la transmission
postale ou ¢lectronique des demandes ou déclarations notamment.
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3. L'HORODATAGE DE L'ECHANGE ELECTRONIQUE

La loi du 13 mars 2000 définit I'écrit (ou plus exactement la preuve par écrit) a l'article 1316
du code civil qui dispose qu'il résulte d'une suite de lettres, de caracteres, de chiffres ou de
tous autres signes ou symboles dotés d'une signification intelligible, quels que soient leur
support et leurs modalités de transmission. Ce faisant, cet article insiste sur une dimension de
1'écrit papier, souvent négligée : 1'écrit fait 'objet d'une transmission, depuis son auteur jus-
qu'a son ou ses destinataire(s) naturel(s).

3.1. L'horodatage de I'échange électronique dans le domaine commercial

La date de création est appliquée sur l'acte juridique au moment de la formation. Mais comme
cette date est apposée par l'auteur lui-méme, elle sera de peu de foi en cas de contestation par
ses destinataires. Comme l'acte doit €tre transmis de 1'un aux autres, il est possible de faire
dater l'envoi par le tiers chargé de 1'acheminement, traditionnellement La Poste. A défaut de
date de création, ce tiers, qui n'a aucun intérét dans l'affaire, atteste par son compostage de
l'existence du contenant d'un acte au moment ou il a été¢ déposé par l'auteur pour achemine-
ment.

Lorsque cette date s'avere critique, seul 1'envoi recommandé avec ou sans avis de réception
offre un véritable service de sécurisation. L'intérét serait grand de disposer d'une procédure
de méme type dans le monde électronique. Malheureusement, le droit frangais ne posseéde pas
actuellement de recommandeé électronique. On peut observer cependant les enseignements
d'autres l1égislations, comme celle du Luxembourg.

La Loi luxembourgeoise sur le commerce électronique réforme son droit interne pour favori-
ser le développement de cette nouvelle fagon de faire des affaires en adoptant notamment, la
signature €lectronique. Dans la section 9 de la loi, un article 36 traite ainsi du recommandé
¢lectronique :

Le message signé électroniquement sur base d’un certificat agréé dont [’heure, la
date, l’envoi et le cas échéant la réception, sont certifiés par le prestataire de ser-
vice de certification accrédité conformément aux conditions fixées par réglement
grand-ducal constitue un envoi recommandeé.

Le législateur luxembourgeois a documenté sa loi, en phase de projet, par quelques com-
mentaires reproduits ci-dessous in extenso :

Le recommandé déposé électroniquement offre a l'instar de celui déposé matériel-
lement la possibilité pour l’expéditeur d’un message signé digitalement de se cons-
tituer une preuve de [’envoi, de la date et, le cas échéant, de la réception de ce mes-
sage.

Dans le contexte des échanges électroniques de données, effectués en temps réel, il
est nécessaire de prévoir, en outre, une certification de temps.
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Preuve de I’envoi : I'intérét qu offre le recommande est celui pour [’expéditeur de se
ménager une preuve de son envoi. Cette preuve pourra étre réalisée, pour le re-
commande électronique grdce au récépisse électronique qui lui sera remis lors du
deépot électronique.

Preuve de la date et de [’heure de I’envoi : la loi impose, dans certains cas, un délai
pour l’envoi d’une lettre ou d’'un document. Tout comme pour la preuve de [’envoi,
le recommandé offre a l’expéditeur la possibilité de se ménager la preuve que les
délais ont été respectés.

Preuve de la réception :@ grdace au recommandé avec accusé de réception,
[’expéditeur peut prouver que le destinataire a re¢u [’envoi et a été en mesure d’en
prendre connaissance.

L expéditeur du document est responsable des moyens techniques a mettre en ceuvre
pour garantir efficacement le contenu du message contre les risques d’atteinte a
’intégrité et a la confidentialité de celui-ci.

La signature digitale permet de garantir le message contre les risques d’atteinte a
son intégrité. Puisque cette fonction revét une importance capitale dans le contexte
électronique, il était nécessaire de faire de la signature digitale une condition de
[’envoi recommande. C’est la raison pour laquelle, cette disposition relative au re-
commandeé électronique trouve sa place dans la présente loi.

On trouve ici un premier texte qui fait référence pour le recommandé électronique. Avec des
termes qui ne sont pas forcément appropriés, les moyens techniques a mettre en ceuvre ré-
unissent ceux de la signature électronique et de 1'horodatage.

3.2. L'horodatage de 1'échange électronique dans le domaine administratif
3.2.1. Le droit administratif et ’horodatage des téléprocédures

L'horodatage dans l'acheminement des téléprocédures vers le centre de regroupement ou de
traitement de 1'administration devient primordial puisque 1'acheminement doit respecter une
date butoir ou étre effectué dans un certain délai. Le principe de sécuriser les télédéclarations
empruntanﬂjme voie télématique était présent des la loi Madelin. La loi n® 94-126 du 11 fé-
vrier 1994 parle en effet dans son article 4 d'un contrat entre télédéclarant et administra-
tion :

Ce contrat précise notamment, pour chaque formalité, les réegles relatives a l'identi-
fication de l'auteur de l'acte, a l'intégrité, a la lisibilité et a la fiabilité de la trans-
mission, a sa date et a son heure, a l'assurance de sa réception ainsi qu'a sa conser-
vation.

Un autre alinéa de la loi Madelin rappelle le principe selon lequel "la date du cachet de la
poste fait foi". La question posée dans les téléprocédures est celle de la transposition de ce

13 Loin®94-126 du 11 février 1994 relative a Iinitiative et a I’entreprise individuelle.
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principe du monde postal au monde ¢€lectronique. Un premier essai de transposition a eu lieu
dans le document préparé en son temps avec le cabinet du Ministre Madelin :

Clauses modeles pour la transmission par voie électronique de la déclaration de ...
en application de l'article 4 de la Loi n 94-126 du 1 Ifévrier 1994 .../...

E- Date et heure de la déclaration

El. Conformément a l'article 4-1I de la loi n 94-126 du 11 février 1994 relative a
l'initiative et a l'entreprise individuelle, les parties conviennent expressément que la
date et l'heure de la déclaration correspondent au moment ou la transmission par
voie électronique de la déclaration sous le format prévu devient irréversible.

La date et I'heure de la télédéclaration sont bien prévues. Elles doivent se concilier avec la
date administrative comme on le verra ci-dessous.

S’il est couramrﬁlt admis que le cachet de la poste permet tablir la date d’envoi, certains
services ﬁ?.g]lbhc retenaient, jusqu’a la loi du 12 avril 2000 1a date de réception alors que
d’autres  prenaient en compte la date d’expédition. De plus, les textes qui imposent une date
limite pour effectuer une déclaration ou produire un document ne précisent pas toujours s’ils
inteégrent ou non les délais d’acheminement des correspondances (dépot des dossiers
d’inscription a I’université, par exemple).

La loi du 12 avril 2000 a unifié les régles de preuve en matiere de certification de date ou de
délai. Dans son article 16, la loi précise que :

Toute personne tenue de respecter une date limite ou un délai pour présenter une
demande, déposer une déclaration, exécuter un paiement ou produire un document
aupres d'une autorité administrative peut satisfaire a cette obligation au plus tard a
la date prescrite au moyen d'un envoi postal, le cachet de la poste faisant foi, ou
d'un procéde télematique ou informatique homologue permettant de certifier la date
d'envoi. [...] Les modalités d'application du présent article sont fixées par décret en
Conseil d'Etat.

La loi généralise la régle selon laquelle la date limite d’exigibilité correspond a la date
d’envoi certifiée par le cachet de la poste. Cette régle est étendue a tﬁtes les formalités pour
lesquelles les administrés sont tenus de respecter un certain délai™ L’administré dispose
donc jusqu’au dernier jour du délai imparti pour envoyer une demande ou satisfaire a une
obligation, le cachet de la poste faisant foi. Cette méme loi précise que 1’envoi des documents
par un procédé télématique ou informatique homologué permettant de certifier la date d’envoi
produit les mémes effets que 1I’envoi par la poste. Un décret en Conseil d’Etat doit en fixer les
modalités d’application. Ce texte n'a pas encore €té adopté a ce jour.

14 Le code de la sécurité sociale pour les Unions de recouvrement de sécurité sociale et d’allocations familiales.

15 Article 16 de la loi n° 2000-321 du 12 avril 2000 relative aux droits des citoyens dans leurs relations avec les administrations.

16 La circulaire n°® 1388 du 13 juin 1954 du ministére de I’économie, des finances et du budget et la lettre de 'UNEDIC n® 92-117 du 31
décembre 1992.

17 Toutefois ces dispositions ne sont applicables ni aux procédures régies par le Code des marchés publics ni a celles pour lesquelles la
présence personnelle du demandeur est exigée en application d’une disposition particuliére, ni a celles relevant des articles 1411 et s. du
Code général des collectivités territoriales (article 16 de la loi n°® 2000-321 modifié).
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Pour I'application des téléprocédures, il ressort de ces deux lois que :

- il y a une corrélation forte entre la date d'envoi, le cachet de la poste faisant foi, et le pro-
cédé télématique ou informatique homologué certifiant la date d'envoi ;

- la date d'envoi se fixe au moment ou I'entité n'a plus la maitrise de son envoi : boite aux
lettres de la poste dans le 1% cas, envoi au Fournisseur d'Accés a Internet (FAI) ou a un
Partenaire EDI DGI (PED %) dans le 2°™ cas ;

- le décret d'application permettant de fixer les regles d'homologation du procédé télémati-
que ou informatique n'a toujours pas été adopté, et qu'en son absence, les destinataires
publics et parapublics font chacun leur meilleure interprétation.

Dans le cadre de la mise en ceuvre des téléprocédures, la certification de la date d’envoi par
un procédé fiable est essentielle pour assurer la confiance, les usagers devant acquérir la cer-
titude que leurs informations ont bien ét¢ acheminées dans les conditions prévues. Pour ce
faire, I’administration, dans la plupart des cas, assure, aprés réception de I’envoi, un retour
d’informations vers 1’usager par un simple avis de remise, par un accus¢ de réception— ou
par I’envoi d’une information sur le résultat du traitement effectué suite aux informations
transmises.

En définitive, prenant acte du développement des échanges électroniques, les textes juridi-

ques tentent d'adapter le besoin d'horodatage en recourant a des périphrases diverses comme :

- la détermination certaine de la dateﬁe leur réception, de l'article 56 du Code des mar-
chés publics relatif aux candidatures <=

- un procédé télematique ou informatique homologué permettant de certifier la date
d’envoi, de l'article 16 de la loi n° 2000-321 du 12 avril 2000 relative aux droits des ci-
toyens dans leurs relations avec les administrations ;

- un procédeé fiable [...] de datation, du décret n® 2000-489 du 29 mai 2000 a propos de la
publicité fonciere ;

- la date et I'heure de réception de la déclaration (heure de Paris), de 1'arrété du 22 mars
2002 portant création par la Direction Générale des Impots d'un traitement automatisé
d'informations nominatives permettant la transmission, par voie électronique, des élé-
ments déclaratifs en matiére d'impdt sur les revenus et portant conventions types relatives
a ces opérations.

3.2.2. L'aménagement de la date administrative dans les téléprocédures
Le développement des nouvelles technologies a amené l'administration a assouplir dans les

téléprocédures “les régles relatives a la date administrative_dans les déclarations papier (cf.
paragraphe 1.2.3.). On prendra ici l'exemple de I'EDI-TDFC ™

18 PED : Partenaire EDI DGI. Entité (SSII, profession libérale, entreprise, etc.) ayant fait 'objet d'un agrément de la part de la DGI pour
étre autorisée a émettre vers elle.

19 Drailleurs, en ce qui concerne l'accusé de réception pour les demandes des administrés, l'article 19 de la loi du 12 avril 2000 prévoit qu'il
s'agit la d'une obligation pour l'administration sous réserve des exceptions visées. Le décret prévu par cette disposition a été adopté le 6
juin 2001 : décret n® 2001-492 du 6 juin 2001 pris pour l'application du chapitre II du titre II de la loi n® 2000-321 du 12 avril 2000 et
relatif aux accusés de réception des demandes présentées aux autorités administratives, J.O. du 10 juin 2001, p. 9246.

20 Le décret n® 2002-692 du 30 avril 2002 pris en application du ler et du 2éme de l'article 56 du Code des marchés publics et relatif a la
dématérialisation des procédures de passation des marchés publics fixe les conditions de communication par voie électronique des can-
didatures et offres en la maticre.

21 Voir BOI 13 K-8-00 N° 132 du 18 juillet 2000.

22 EDI-TDEFC : Transfert de Données Fiscales et Comptables par EDI (Echange de Données Informatisé).
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Un délai supplémentaire de 15 jours, accordé a titre de tolérance aux adhérents de la télépro-
cédure de déclaration des résultats EDI-TDFC au-dela de la date limite fixée pour le dépot
des formulaires papier —de déclarations de résultat, est reconduit.

Pour les documents déposés dans les délais requis et rejetés par la Direction Générale des
Impdts (DGI) pour un motif d'ordre technique, les contribuables disposent d’un délai supplé-
mentaire de 15 jours pour effectuer le dépot du fichier corrigé. A titre de tolérance, aucune
amende ou pénalité ne sera appliquée si la régularisation intervient avant l'expiration de ce
délai.

Il n'est pas prévu de délai supplémentaire pour les télédéclarations et les télépaiements@d
TVA.

€

3.2.3. L'application concréte des principes dans la téléprocédure EDI-TDFC

Afin d'observer la mise en application pratique des principes définis dans I'horodatage des
téléprocédures, on continuera avec l'exemple des TDFC.

Des différentes législations ci-dessus rappelées, il ressort que la DGI a fixé une regle arbi-
traire qui peut étre lourdement préjudiciable a I'entité¢ déclarante. En cas de contentieux, la
regle qui s'applique est la suivante : lorsqu'un contentieux porte sur la date de dépot, la date
figurant sur les documents papier restitués par le CRI (Centre Régional des Impots) fait foi.

Pour en connaitre les répercussions, il convient de rappeler le scénario utilisé par une entité
déclarante dont les étapes sont les suivantes :

Etape Opérations effectuées Dates et observations
1 Envoi de la télédéclaration a un PED si l'entité déclarante | Date limite de dépot TDFC = 15 juin 2001 par exemple a 23
n'est pas elle-méme PED ; heures
2 Vérification de la lisibilité du message par le PED (vérifica- | Routage avant le 15 juin a 24 heures

tion de la syntaxe du message) ; rejet et retour a 1'émetteur si
absence de visibilité ; sinon routage du message vers le CSI
de Strasbourg ;

3 Vérification de la lisibilité du message et controle 1 niveau | Date maximum d'information du partenaire EDI = 19 juin (16 et
de vraisemblance réalisés dans un délai de 48 heures ; si| 17 jours fériés)

erreur syntaxique, envoi d'un message Controle (CONTRL) ;
si erreur de cohérence, envoi d'un message Controle (IN-
FENT CR) ; ces messages sont envoyés au PED ;

4 Si retour d'un message CONTRL, un délai supplémentaire est | Date limite de dép6t TDFC suite a rejet technique = 1% juillet
accordé pour procéder a la régularisation d'un envoi ayant fait | (30 juin férié)

I'objet d'un rejet technique ; dans cette hypothése, aucune
amende ou pénalité relatives au respect des dates de dépot
n’est appliquée lorsque survient, avant l'expiration de ce
délai, l'acceptation des données EDI-TDFC ou un dépot
papier au centre des impdts ; retraitement du message par le
PED dans un délai de 15 jours ;

5 Réexpédition de la télédéclaration au CSI de Strasbourg ; A réexpédier avant le 17 juillet par exemple a 23 heures

1

6 Vérification de la lisibilité du message par le PED (vérifica- | Routage avant le
tion de la syntaxe du message) ; rejet et retour a 1'émetteur si
absence de visibilité ; sinon routage du message vers le
destinataire (final) ;

juillet a 24 heures

23 1l s'agit soit de la date légale de dépot telle qu'elle est précisée dans le Code général des impdts, soit de la date fixée annuellement par
décision ministérielle, en I’espece le 3 mai pour I’année 2000.

24 1l faut entendre par télépaiement, le téléréglement option A prévu dans le scénario EDI-TVA. Le virement n'est pas considéré comme
un télépaiement.
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7 Vérification de la lisibilité du message et controle 1 niveau | S'il subsiste de nouvelles erreurs, étapes 3 et 4 (et 5) a réaliser
de vraisemblance réalisés dans un délai de 48 heures ; si | dans le laps de temps restant jusqu'au 1 juillet

erreur syntaxique, envoi d'un message Controle (CONTRL) ;
si erreur de cohérence, envoi d'un message Controle (IN-
FENT CR) ; ces messages sont envoyés au PED ;

8 Contrdle 2°™ niveau de vraisemblance réalisé dans un délai | L'accusé de réception est envoyé & l'entité déclarante avant le
de 45 jours maximum par envoi d'un accusé de réception | 16 juillet @ minuit (15 juillet férié)
papier ;

9 Appréciation du respect de la date de dépot par l'inspecteur
chargé du dossier au Centre des Impdts de I'entité déclarante.

Il ressort de cette succession d'étapes les informations suivantes :

- l'entit€ déclarante PED n'est plus maitre de ses déclarations apres les étapes 1 correspon-
dant au "primo" envoi, et au 4, au 2" envoi ;

- l'entité déclarante PED n'est pas maitre des délais de traitement du CSI de Strasbourg
(étapes 2 a 4, puis 6 a 8) ; de ce fait, tout retard du c6té de I'administration le pénalise ;

- l'entité déclarante n'a pas connaissance de la date figurant sur les documents papier resti-
tués par le CRIL

I1 convient de prendre note que le partenaire EDI intermédiaire et indépendant de 1'entité dé-
clarante se comporte comme La Poste pour le courrier papier. Sous réserve de 1'appréciation
par la DGI des niveaux de sécurité mis en ceuvre, 1'envoi immédiat d'un accusé de réception
horodaté par un tiers horodateur indépendant, et signé, pourrait remplir les conditions exigées
pour étre agréé par la DGI. Dans ces conditions, rien n'interdirait de considérer la date de
réception par le partenaire EDI intermédiaire comme la date limite de dépot TDFC.

En outre, sans précision de l'opérateur, 1'horodatage semble étre déterminé par 1'horloge in-
terne du systéme informatique.

Pour la protection de I'entité déclarante, la loi n® 2000-321 du 12 avril 2000 devrait étre con-
sidérée dans l'esprit du législateur, a savoir que la date doit pouvoir étre connue par 1'émetteur
initial et étre fixée indépendamment de I'émetteur et du récepteur par un dispositif fiable et
sécurise.

3.2.4. L'application concréte des principes dans la téléprocédure DUCS-EDI
3.24.1. ACOSS

La lettre circulaire n® 2000-110 de I'ACOSS du 29 décembre 2000, 1'agence centrale des or-
ganismes de Sécurité sociale, précise son interprétation de l'article 16 de la loi du 12 avril
2000 dans les termes suivants :

e Les déclarations dématérialisées, réalisées par EDI, Internet ou Minitel peuvent étre
transmises par les cotisants jusqu'a la date limite de l'exigibilité 12 h. Dans l'attente de
précisions relatives a la procédure d'homologation permettant la certification de la date
d'un envoi dématérialisé, le cotisant recevra, aprés chaque opération déclarative, un nu-
méro de certificat valant accusé de réception. Ce document devra étre conservé par le dé-
clarant.

e Il convient de souligner que les ordres de virement et les autorisations de paiement,
par prélévement ou téléréglement, qui donnent seulement un mandat de transférer des
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fonds, ne peuvent étre assimilés a I'exécution d'un paiement, cette opération intervenant
ultérieurement.

En cas de paiement par virement, pour vérifier le respect de la date de paiement, sera
prise en considération la date de réglement interbancaire mentionnée par la banque, ou la
date d'opération sur le compte spécial d'encaissement de I'organisme de recouvrement en
cas d'absence d'échange interbancaire (transfert de compte a compte au sein d'une méme
banque ou virement postal).

Ainsi, le réglement interbancaire, ou la date d'opération sur le compte spécial d'encaisse-
ment de I'organisme de recouvrement, doit intervenir au plus tard a la date limite d'exigi-
bilité.

En cas de paiement par prélévement, la présentation en compensation caractérisant
l'exécution du paiement doit intervenir a la date limite d'exigibilité.

En cas de paiement par téléréglement, il sera cependant toléré que l'accord de paiement
puisse étre transmis par le débiteur jusqu'a la date limite d'exigibilité 12 h, la présentation
en compensation intervenant dans ce cas, compte tenu du délai technique, le jour suivant
ouvré. Il ressort de ces décisions provisoires que seule la date de réception attribuée par
les centres de traitement informatique des URSSAF est prise en compte et confirmée a
I'émetteur physique. L'entreprise n'est donc pas protégée contre des interruptions de trai-
tement volontaires ou non. En outre, sans précision de l'opérateur, I'horodatage semble
étre déterminé par I'horloge interne du systéme informatique.

3.2.4.2. UNEDIC — AGIRC — ARRCO
L'UNEDIC et les Caisses de Retraite regroupées au sein de ' AGIRC et de 'ARRCO n'ont pas

encore pris de position sur l'application de l'article 16 de la loi n® 2000-321 du 12 avril 2000
relative aux droits des citoyens dans leurs relations avec les administrations.
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4. L'HORODATAGE ET L'ARCHIVAGE SECURISES

4.1. Les Recommandations sur l'archivage électronique sécurisé

Le Guide de l'archivage électronique sécurisé
que d'un archivage externe sécurisé.

a étudié les protocoles nécessaires a la prati-

Dans I'étude qui a conduit a la rédaction de ce guide, l'idée consistait, dans une démarche
similaire a celle de la signature électronique, a faire appel a un tiers de confiance spécialisé,
ici un tiers archiveur extérieur ou a un prestataire a valeur ajoutée offrant une fonction d'ar-
chivage ¢électronique basée sur la certification €lectronique. Afin de leur conférer une valeur
de preuve, l'utilisateur réunit tous les éléments a archiver, messages électroniques, signatures
¢lectroniques, clés publiques, certificats électroniques, politique de certification et les expédie
via des moyens de télécommunications, a l'archiveur. Celui-ci, a réception, effectue plusieurs
traitements pour vérifier la permanence des garanties de sécurité pendant le transport électro-
nique entre son client et lui :

- il vérifie que 1'émetteur est un client ;

- il controle que les ¢léments télétransmis sont arrivés a bon port ;

- il scelle les éléments ;

- il accuse réception au client des éléments susceptibles d'étre archivés en 1'état.

Deux cas ont été prévus selon que les documents concernés sont archivés eux-mémes ou que
l'on se contente de n'archiver qu'une empreinte de ceux-ci (voir le Guide) :

2 scénariipossbks

entreprise Tiers archiveur entreprise

= ¥

I I I —
Ccle de
lack

25 Etude produite par un groupe de travail commun a I'Ordre des Experts-Comptables, IALTA, Edificas, document téléchargeable sur
www.edificas.org.
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Deux cas ont été étudiés :

A. T'entité fait appel a un tiers archiveur,

B. l'entité¢ développe un service d'archivage en interne et fait appel a un tiers archiveur pour
sécuriser ses fichiers.

Quelle que soit la solution retenue, il convient de prendre les mesures nécessaires pour que
l'arcllgz']vage interne, tout comme I'archivage chez un tiers archiveur, se présente comme sécu-
risé .

4.2. L'hypothese : I'archivage interne sécurisé

Le cas A exposé ci-dessus semble logique au niveau théorique. Le tiers archiveur intervient
dans un processus d'échanges ¢€lectroniques qui se poursuit vers lui, aprés que le processus
d'utilisation des messages ¢€lectroniques ait été purgé. L'inconvénient est cependant qu'il
équivaut a transférer par voie de télécommunications un volume important de données. Un tel
transfert est générateur de risques techniques et de colits non négligeables. D'ou la tentation
de procéder a un archivage en interne devant rester valide en faisant appel, par exemple, a un
horodatage externe. Une fois encore, l'utilisateur peut avoir recours a un témoin sur lequel il
n'a pas de prise directe : un tiers horodateur.

26 Le précédent technique et juridique de la signature permet de définir la sécurisation comme étant la caractéristique d'une chose ou d'une
procédure présentant des garanties de sécurité, telles que (selon les cas) l'identification, l'authentification, l'intégrité, la non répudiation,
la confidentialité, la mise en ceuvre de ces garanties étant favorisée ou fournie par un tiers de confiance spécifique. Actuellement, on
peut rencontrer une signature électronique sécurisée (décret d'application de l'article 1316-4 du Code Civil), un archivage sécurisé (dé-
cret par les Recommandations) et un horodatage sécurisé qui est l'aboutissement de la présente étude.
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4.2.1. L'opération d'archivage

Lorsque les archives sont chez l'utilisateur final, émetteur ou destinataire des €léments élec-
troniques archivés, le risque existe que, volontairement ou involontairement, les éléments
archivés soient modifiés, corrigés, altérés ou détruits. Au moment de l'archivage, les messa-
ges ¢€lectroniques et autres ¢léments ont bouclé leur cycle de vie normal. Ils sont dans un état
final qui peut étre constaté comme un "instantané" de leur contenu. De 14, on voit apparaitre
la notion de temps. Le cycle de vie des messages est terminé & un moment déterminé ; tout
changement de contenu qui surviendrait apres le moment m de leur fin de cycle n'est que ma-
nipulation des archives.

L'idée consiste dans ce cas a faire reconnaitre 1'instantanéité des messages par un tiers objec-

tif qui dans ce cas est ... un tiers horodateur. Selon les spécifications du Time Stamping Pro-

file de I'EESSI; le mode opératoire est le suivant :

- lutilisateur final crée un condensé de 1'état actualis¢ du message électronique par une
fonction de hachage ;

- il lI'expédie via une requéte électronique normalisée au tiers horodateur ;

- ce dernier constate le moment de l'arrivée de la requéte ;

- et renvoie un message signé contenant entre autres, le jeton d'horodatage et le certificat
¢lectronique de I'autorité d'horodatage,

- le jeton d'horodatage et le certificat sont archivés en I'état.

4.2.2. La restauration des données et la vérification du certificat

Si I'archivage a été réalisé en interne, la restauration des données sera plus facilement réali-

sée. L'utilisateur devra alors vérifier par lui-méme si les archives sont bien dans I'état primitif.

Cette vérification pourra procéder par degré, toujours par rapport a un étalon qui est le certifi-

cat d'horodatage :

- audegre 0, les fichiers chronologiques de son systeme d'information démontreront que les
archives et le certificat sont de la méme génération ;

- au premier degré, comme le certificat d'horodatage inclut un condensé du texte des archi-
ves, il est possible de relancer 1'algorithme de hachage pour produire un condensé des
éléments désactivés ;

- au second degré, on pourra se tourner vers le tiers horodateur pour comparer le certificat
de I'entreprise et celui qu'il a émis.

Ce cas d'école montre simplement que 1'horodatage n'est ni éloigné de l'archivage ni sans lien
avec celui-ci. En l'occurrence, la phase d'archivage du message électronique (une des étapes
de son cycle de vie) fait intervenir un tiers horodateur. La conclusion a en tirer est que l'effet
recherché sur un aspect précis de la sécurisation n'est pas toujours fourni par le tiers de con-
fiance de méme mission.

27 EESSI : European Electronic Signature Standardization Initiative, organisme lancé sous les auspices de I'lCTSB (European industry and
standardization bodies), dont I'objectif est d'analyser les besoins futurs des activités de standardisation pour appuyer la Directive Euro-
péenne sur la signature électronique.
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DEUXIEME PARTIE : VERS L'HORODATAGE SECURISE

La question de 1'horodatage qui constitue un élément contextuel de la signature électronique
n'a pas ét€¢ oubliée dans les réalisations du marché. Les moyens proposés pour prendre en
charge cet ¢lément sont divers. On pourra ainsi trouver des dispositifs matériels dédiés de
type dongle, comme le périphérique spécialisé appelé iButton (www.ibutton.com).

Mais dans la perspective de la signature électronique qui met en ceuvre une prestation de cer-
tification, la préférence pourrait aller vers une prestation spécialisée d'horodatage certifiée
(voir ci-dessous, le paragraphe 2). Toutefois comme les protocoles sont récents et que le mar-
ché ne montre pas encore une offre trés développée, on peut se tourner provisoirement vers
un systéme de tragabilité du temps organisé et validé par une construction juridique (voir ci-
dessous, le paragraphe 1).

Plan de la deuxiéme partie :
1. L'horodatage organisé par contrat

2. L'horodatage sécurisé
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1. L'HORODATAGE ORGANISE PAR CONTRAT

1.1. La solution contractuelle

Comme le démontre la premiére partie, le droit ne fournit pas en I'état actuel de régle géné-
rale et universelle qui permettrait de disposer, par analogie au procédeé fiable d'identification
de la signature électronique, d'un procédé fiable d'horodatage pour les échanges électroni-
ques.

A défaut de loi, les parties aux échanges €lectroniques peuvent se tourner vers le contrat. Ce
qui semble quasi-impossible pour les particuliers, mais plus facile pour les entreprises surtout
si, comme on le dit en EDI, elles sont en relations d'affaires continues. Dans les échanges B
to A, l'article 4 de la loi Madelin garde tout son intérét en proposant également le systéme
contractuel ou conventionnel.

Dans les échanges de type EDI, méme s'ils empruntent aujourd'hui la voie de I'Internet et la
syntaxe XML, les traditionnels accords d'interchange peuvent étre adaptés pour l'horogﬁtage.
Méme si la question est traitée rapidement et sous le seul angle du retard, 1'accord = type
européen pour 1'EDI le place dans les garanties de sécurité a appliquer.

"Article 6 - Sécurité des messages EDI

6.1. Les parties s'engagent a mettre en ceuvre et a maintenir des procédures et des mesures de
securité afin d'assurer la protection des messages EDI contre les risques d'acces non autori-
se, de modification, de retard, de destruction ou de perte."

En application de 1'article 1316-2 du Code civil, les parties peuvent aussi aménager la preuve
de la datation de leurs échanges.

Une autre facon de procéder aux échanges électroniques sur Internet est de transiter vers un
site concentrateur pour les téléprocédures ou un portail spécialisé. Un portail peut mettre en
ceuvre une garantie contractuelle pour I'horodatage. Nous nous arréterons a l'exemple du
portail télédéclaratif de 1'Ordre des experts-comptables selon lequel le procédé d'horodatage
fiable doit bénéficier au télédéclarant, mais sous le controle de I'administration.

1.2. Illustration de la solution contractuelle : le portail jedeclare.com
Le principe accepté par les deux parties, le CS-OEC et la DGI, est un ensemble de 7 points de
mesures d'horodatage dans la chaine de traitement technique des télédéclarations dans le

back-office du portail.

Afin de tenter d'optimiser le portail télédéclaratif de I'Ordre en matieére de sécurité, certaines
contraintes ont été respectées. Ce sont les suivantes :

28 Clause contractuelle extraite de la "Recommandation de la Commission du 19 octobre 1994 concernant les aspects juridiques de
I'Echange de Données Informatisées", 94/820/CE.
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- Les étapes 1 EIet 2 n'ont pas été séparées pour éviter l'incertitude sur la date de dépot réel
du message initial. Le portail référence sans délai chaque télédéclaration regue par mes-
sagerie ;

- L’heure de référence du portail (3) est asservie a une source de temps fiable afin de ga-
rantir les différentes dates stockées par la base de référence ;

- L’ensemble des dates référencant le dépdt et ’acheminement d’une télédéclaration sera
accessible en HTML a partir du portail. Le format primaire de la date est jj/mm/aaaa
hh:mm. Pour des besoins d’affichage ou de traitement, ce format peut évoluer ;

- Le fichier de référence du portail (4) repose sur un annuaire LDAP—" dont le schéma aura
été étendu pour les besoins propres au CS-OEC (adresse destinataire, moyen de commu-
nication, option de retour par courriel des AR, etc.) ;

- Les messages a destination de correspondants Internet seront horodatés de manicre iden-
tique a celle des messages pour les destinataires non Internet. Ainsi, ces messages seront
envoyé€s a 1’adresse générique ‘quelqu_un@declare.com’, 1’analyse fonctionnelle prévue
dans le cahier des charges établira les régles de transmission des adresses physiques réel-
les de destination (objet, corps de texte, PJ, etc.) ;

- Les fonctions de groupage/dégroupage de messages en provenance d’expéditeurs diffé-
rents seront assurés par un processus EDI spécialisé (5) . Un mécanisme de notification
inter-applications permet la notification du processus d’horodatage et la corrélation indi-
viduelle des messages en retour ;

- Les messages en retour des destinataires ‘Internet’ et ‘non Internet’ pouvant étre de for-
mat trés différent, un serveur d’intermédiation permet leur transformation dans un format
pivot XML et une notification homogene des processus EDI et d’horodatage afin
d’assurer leur rapprochement et leur éventuel envoi vers les expéditeurs initiaux (2) ;

- Dans le cadre d’un envoi en multi-distribution, le message est horodaté globalement dans
un premier temps, puis la référence de ce message est transmise au processus EDI qui est
chargé de ’extraction individuelle des destinataires et la notification en retour du proces-
sus d’horodatage (5).

Sécurisation : L’envoi des télédéclarations via messages SMTP est sécurisé par la mise en
place de la couche Secure Socket Layer (SSL) assuralﬁll’authentiﬁcation et le cryptage des
¢changes. Seule, une réception sécurisée SMTP + SSL*-est acceptée par le portail déclaratif
afin d'éviter toute intrusion ou malveillance.

29 Les numéros du texte renvoient a ceux du schéma.

30 Lightweight Directory Access Protocol

31 Pour information : Le protocole SSL, développé par Netscape et distribué gratuitement, sert a l'authentification et I'encryptage des
données sur un réseau TCP/IP. Ce protocole mélange des chiffrements a clé publique et a clé privée. Chaque session sécurisée débute
par un échange de données en cryptographie asymétrique, le temps d'échanger une clé privée en toute sécurité, et se poursuit en crypto-
graphie symétrique (nettement plus rapide). Les spécifications de la version 3.0 de SSL ont été publiées en mars 1996.
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Tous les services formant le portail déclaratif sont des objets de type COM+. Les écritures
dans les bases de données, annuaires et les échanges inter-applications sont rendus transac-
tionnels, ce qui permet d’annuler toutes écritures ou processus si une partie des traitements ne
s’est pas correctement déroulée. Afin de garantir le maximum de performances, les services
seront écrits en langage C/C++. Le moniteur transactionnel intégré a I’architecture COM+
garantit également la montée en charge et 1’absorption des pics de trafic en mutualisant les
connexions aux bases de données ou en chargeant en mémoire les objets COM+ en fonction
des connexions utilisateurs.

Envoi simple et multiple : Les principes techniques et fonctionnels retenus pour I’architecture
du portail déclaratif permettent la mise en ceuvre d’un processus homogene entre le traite-
ment des envois simples et celui des envois multiples. Il traite également les contraintes de
groupage/dégroupage vis-a-vis des destinataires qu'ils soient Internet ou non. Le module
d’interprétation et de traitement des télédéclarations (inclus dans l'étape 5) est également
chargé de notifier en retour le service d’horodatage en cas de groupage et d’envoi multiple
afin de permettre une référence individuelle des messages de télédéclaration. Une référence
unique fournie au module par le systeme d’horodatage permet le rapprochement des informa-
tions délivrées en retour.

Messages en retour : Les convertisseurs sont construits en fonction des formats et des proto-
coles définis par les destinataires pour leurs messages en retour. Le serveur d’intermédiation
se charge de router les messages sur le bon convertisseur en fonction de 1’émetteur. Chacun
des convertisseurs fournit a la messagerie inter-applicative un fichier XML pivot qui est en-
suite traité par le service d’horodatage a des fins de rapprochement et/ou par le module.
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2. L'HORODATAGE SECURISE

Un horodatage dit sécurisé fait intervenir un tiers de confiance spécialisé, le tiers horodateur,
mettant en ceuvre une certification électronique appropriée.

2.1. L'horodatage certifié
2.1.1. La finalité de l'horodatage certifié

Dans le monde des échanges électroniques, la fonction d'horodatage est entendue comme

associant un message ¢€lectronique a un instant déterminé. Cette fonction peut avoir diverses

utilités comme :

- dater un message au moment de sa création ou de son émission ;

- certifier le moment de la soumission d'un message quand une date limite est requise ;

- ¢établir la datation des transactions internes informatiques pour leur enregistrement dans
un fichier de journalisation ;

- arbitrer plusieurs temps locaux ou internes issus des systeémes informatiques des utilisa-
teurs ou des vecteurs de télécommunications lorsqu'ils n'ont pas tous la méme fiabilité,
etc.

L’horodatage a lui seul n’est pas une fin en soi. Il est généralement associ¢ a des besoins de
non-répudiation. On trouvera ce besoin pour la propriété intellectuelle ou il est important de
démontrer I’existence et la possession d’un document (musique, brevet, idée, etc.) ou de
prouver son antériorité.

Le besoin est également essentiel en terme de signature électronique sécurisée dans son plein
sens du terme (cf. Décret n°2001-272 du 30 mars 2001 modifié pris pour 'application de 'ar-
ticle 1316-4 du Code Civil et relatif a la signature électroniquelgé) ou il est nécessaire de sa-
voir a quel moment la signature a été effectuée. Nous conseillons a ce titre au lecteur de con-
sulter le document ETSI TS 101 733 V1.3.1. (2002-02) Electronic Signature Formats qui dé-
crit comment utiliser conjointement la signature et 1’horodatage pour assurer la pérennité
dans le temps d’une signature électronique.

L’horodatage serﬁ plus souvent associé a des services qui relévent du dépot de confiance
de la notarisation = ou de I’archivage sécurisé. Il peut également étre utilisé lorsque le besoin
se fait sentir de démontrer une action a des tiers comme 1’envoi ou la remise d’un document
avant une date donnée. Dans ce cas, il peut étre important de séparer les services
d’horodatage internes a une organisation qui horodate elle-méme ses transactions ou actions
d’un service d’horodatage et ceux réalisés par une tierce partie d’horodatage, organisme in-
dépendant des parties qui attestera avoir eu connaissance d’une transaction ou action a une
date donnée.

L'horodatage concourt au renforcement de la tracabilité des opérations.

32 JO du 31 mars 2001 p. 5070
33 Ce terme est employé par abus de langage, la notarisation relevant uniquement d’un officier public.
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2.1.2. Le serveur d’horodatage

Dans le systéme technique de distribution du temps (cf. 1.2.1.), les niveaux distribution et
application sont en partie normalisés ou en cours de normalisation. Ils s'appuient sur des
communications fiables (la transmission de la date et de 1'heure est juste), et parfois signées,
entre les sources de temps et les demandeurs.

Au niveau de la source de temps, les serveurs de temps utilisent par exemple :

- Le GPS (Global Positioning System) : c'est un total de 24 satellites (précision 1 pus) réparti
par groupe de 4 satellites sur 6 orbites planes.

- Les horloges atomiques, en direct ou au travers d'une réception FM. Au niveau de la dis-
tribution dans les réseaux sont utilisés les protocoles comme NTP et sa version sécurisée
STIME. Ils permettent la distribution du temps sur Internet et l'utilisation de plusieurs
sources de temps.

Au niveau des logiciels de serveur de temps, les systémes d'exploitation du marché (Win-
dows, Linux, Unix, MacOS 10) intégrent un serveur de temps supportant le protocole NTP.
Des sociétés privées vendent des dispositifs de serveurs de temps, ou des services de temps
fiable. Parmi ceux-ci, on peut citer a titre d'exemple les sociétés Datum (fvww.datum.com),
CertifiedTime, TimeCertain, TrueTime. Ces dispositifs peuvent étre appelés serveurs de
temps fiable.

Il est également possible de bénéficier de serveurs de temps publics sur Internet, voir

ww.ntp.org|.

2.1.3. Horodatage et certification
2.1.3.1. L'autorité d'horodatage

L'horodatage certifi¢ est spécifié dans le protocole développé par I'lETF, organisme normali-
sateur du monde Internet, dans le document de référence Internet X.509 Public Key Infra-
structure (PKI) Time Stamp Protocol (TSP) d'aotut 2001 (RFC 3161).

La fonction d'horodatage, le Time Stamping, est mise en ceuvre par un tiers certificateur spé-
cifique qui peut fournir la preuve de 1'existence d'un meﬁ?jage a un instant déterminé : le tiers
horodateur, en anglais Time Stamping Authority (TSA)==. Le tiers horodateur est neutre vis-
a-vis des opérations techniques. Il ne procéde a aucun contrdle sur le contenu du message a
horodater. Il ne vérifie pas si la qualité des personnes leur permet ou non de demander un
horodatage. Le tiers horodateur recoit une requéte contenant, entre autres, ’empreinte des
données a horodater et éventuellement la référence a la politique d’horodatage sous laquelle
le demandeur souhaite obtenir son jeton.

2.1.3.2. Le jeton d'horodatage

Le tiers horodateur construit une réponse contenant les données de la requéte et en particulier
I’empreinte, et y rajoute une marque de temps ainsi que des données additionnelles dont

34 ETSITS 102 023 V1.1.1 (2002-04) Policy requirements for time-stamping authorities.
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I’identité du tiers horodateur et la politique sous laquelle il a produit le jeton. Le jeton est

contenu dans la réponse sous la forme d’une structure CMS (Cryptographic Message Syntax)

signée. Le jeton d’horodatage permet de fournir la preuve d’existence de données a un instant
dans le temps. Le but est de faire le lien entre une chaine de caractéres et une marque de
temps :

- la chaine de caractéres : ¢’est I’empreinte numérique (20 ou 16 octets) d’une chaine quel-
conque de données obtenue par une fonction de hachage (SHA-1, MD5, RIPEMD-160) ;

- Lamarque de temps : c’est la valeur de temps obtenue d’un serveur de temps fiable, sous
la forme YYYYMMDDhhmmss. (La norme permet d'introduire des fractions de seconde
si nécessaire) ;

- Laréférence du temps : il est basé sur I'U.T.C. qui est le temps donné par Greenwich.

Appartenant au domaine de la certification électronique, la fonction d'horodatage met en ceu-
vre un certificat électronique d'un type particulier, appelé "jefon", en anglais "token". Ainsi, la
RFC 3161 (Internet X509 Public Key Infrastructure Time Stamp Protocol (TSP)), publiée par
IETF définit un jeton d’horodatage comme suit :

TimeStampToken ::= ContentInfo
-- contentType est id-signedData ([CMS])
-- content est SignedData ([CMS])

11 doit encapsuler une information signée et €tre une valeur codée DER de TsTInfo.

TSTInfo ::= SEQUENCE ¢

version INTEGER {vi(1)},
policy TSAPolicyld,
messagelmprint Messagelmprint,

-- DOIT avoir la méme valeur que le champ similaire TimeStampReq
serialNumber INTEGER,
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- DOIT étre présent si un champ similaire €tait présent dans TimeStampReq. Dans ce
cas, 1l DOIT avoir la méme valeur.

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL
}
MessageImprint ::= SEQUENCE
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING
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Requete Reponse

Idertifiant de contenu signé
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Signature du tiers horodateur

: Meszagelmprint - T=TInfo : TimestampToken

Le jeton, présenté ci-dessus, intégre les informations suivantes (figure ci-dessus) :

la politique d’horodatage utilisée, le statut dans 1'lCP, le nom du tiers horodateur et son
numéro authentification, I'heure et diverses autres informations de service ;

une donnée particulierement significative dite messagelmprint. C'est un résumé numéri-
que du message a horodater effectuée par un algorithme de hash coding (semblable a
ceux utilisés dans la signature électronique : SHA-1 et MD5). C'est cette donnée qui per-
met d'associer un instant donné a un message €lectronique ;

un numéro de série qui doit étre unique pour chaque jeton d’horodatage délivré par un
tiers horodateur donné ;

En outre, le jeton ne comporte qu’une signature, celle du tiers horodateur, ce qui permet
au destinataire d'un jeton de l'authentifier en tant que tiers horodateur. A cet effet, le tiers
horodateur utilise une clé de signature spécifiquement dédiée a cet usage, c’est-a-dire que
le certificat de clé publique correspondant contient le champ d’extension ‘Extended Key
Usage’ marqué comme critique pour un usage d’horodatage.

La validit¢ du moment certifié est naturellement celle du jeton, eu égard aux regles spécifi-
ques du cycle de vie des certificats. L'idée principale est que 1'horodatage permet d'indiquer
d'une fagon certaine le moment limite avant lequel le message électronique a été créé. Dit
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d'une autre fagon, par rapport a la date certifiée, le message a été¢ généré auparavant, mais pas
apres.

Comme pour tous les services de certification, une politique, ici d'horodatage, est nécessaire.
L'EESSI a défini la politique d'horodatage liée a la directive européenne signature électroni-
que dans la norme ETSI TS 102 023 VI1.1.1 (2002-04) : Policy requirements for time-
stamping authorities.

2.1.4. Scénarios d'horodatage envisagés

Le protocole TSP présenté ci-dessus définit implicitement le scénario d’horodatage normalisé
suivant :

1. Une requéte contenant un MessageImprint est envoyée au tiers horodateur. Celui-
ci ne prend donc jamais connaissance du message original, eu égard a la propriété de
non-réversibilité de I’empreinte numérique,

2. Le tiers horodateur, connecté a un serveur de temps, génere un TSTInfo qu’il signe
pour former un jeton TimeStampToken,

3. Le jeton est transmis au demandeur qui doit s’assurer de la validité du certificat du
tiers horodateur avant de procéder a 1’acceptation du jeton.

Afin de vérifier la validité du jeton recu, le demandeur doit en particulier :

= Controéler la conformité de 1’'usage de clé du certificat du tiers horodateur

= Consulter une liste de révocation ou demander via OCSP (Online Certificate Status
Protocol, RFC2560) le statut du certificat

= Vérifier la signature apposée sur le TSTInfo.

D'autres méthodes d'horodatage sont également envisageables I:L_S'I:
méthode 1 : Originator Timestamp Receipt Protocol,

méthode 2 : Augmented Originator Timestamp Receipt Protocol,
méthode 3 : Public key Certificate Based Protocol,

méthode 4 : Time Based Signing Key Protocol.

Les méthodes sont en général intéressantes, mais impliquent une confiance aveugle dans le
serveur de temps certifi¢ (Certified Time Server). Pour assurer une plus grande confiance, il
faudrait que ce serveur de temps soit lui-méme une autre autorité d’horodatage (7ime Stam-
ping Authority). Pour augmenter la sécurité du systéme, il serait peut-étre opportun que les
requétes envoyées par le client (Originator) soient signées €lectroniquement pour en assurer
I’intégrité et I’authenticité.

La méthode 3 se rapproche du commentaire exposé ci-dessus car elle n’implique pas que le
client soit en relation avec le serveur de temps certifié. Elle est présentée ci-aprés a titre
d'exemple.

35 «Methods for timestamping electronic documents using certificates and user-specified times » Mohammad Peyravian, Stephen M.
Matyas, Allen Roginsky and Nevenko Zunic (IBM Corp.) - Computers & security, Volume 20, N° 3
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Horodatage Méthode 3:
Protocole basé sur les certificats de clés publiques
(Public key Certificate Based Protocol)

D: Document ou Hash( Document)
OptData: Données optionnelles ~ Serveur certifié de temps

2. Demande de temps
certifié pour testde

1. Demande d’horodatage validité et signature
» ( D, OptData)

3. Ticket d"horodatage ( D, OptData,
Demandeur A =T - date du certificat de 1’ Autorité
d’horodatage)

Autorité

d’horodatage
0 bis. Certificat
(obligatoire)

' Autorité de
0. Demande de temps certifié g Certification
pour signer les certificats

Quelques tiers horodateurs existent qui fournissent des services plus ou moins variables. Ils
sont en général liés a d’autres services comme la protection intellectuelle ou 1’archivage.
Parmi ceux-ci, nous pouvons citer par exemple :

DigiStamp http://www.e-timestamp.com|

Surety: http://www.surety.com|

Timestamp: http://www.timestamp.com|

En France, La Poste est en cours de préparation d’un service de preuves é€lectroniques a la
disposition des entreprises et des particuliers, reprenant dans un premier temps les fonctions
liées aux preuves de dépot et preuve de retrait (LRAR).

2.2. Le tiers horodateur

Dans ce paragraphe, on s'efforce de définir les principes réglementant une profession spécia-
lisée de tiers horodateur.

2.2.1. Organisation de la profession de tiers horodateur

Certains principes seront applicables a chaque tiers horodateur, en tant qu'entité commerciale,
d'autres trouveront a s'appliquer a I'ensemble de la nouvelle profession.

2.2.1.1. Au niveau du tiers horodateur

Réle, fonctions et organisation

Le tiers horodateur a pour fonction de recevoir des requétes d'horodatage concernant tous
¢léments électroniques envoyés par ses clients donneurs d'ordre, entreprises ou mandataires
des entreprises et d’y répondre. Sa mission est définie par un contrat de prestation de servi-
ces. Il assure notamment les fonctions suivantes :

- laréception et la gestion des éléments électroniques a horodater ;
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- latenue et la conservation d’une liste récapitulative |‘1_&|dcas ¢léments électroniques regus ou
émis ;

- la liste récapitulative doit indiquer de fagon claire et précise les anomalies éventuelles
intervenues lors de chaque transmission ;

- la liste récapitulative doit mentionner de fagon claire et précise les dates de destruction ou
de restitution des éléments électroniques ;

- la liste doit pouvoir étre éditée séquentiellement dans I’ordre d’arrivée ou d’émission des
¢léments électroniques.

Obligations

Le tiers horodateur doit respecter strictement le contrat, pour tout ce qui touche les flux

d’informations avec ses donneurs d'ordre, et les objectifs de sécurité définis dans la politique

d’horodatage. Le tiers horodateur remplit les obligations minimales suivantes :

- disposer d'une capacité suffisante pour assurer sans discontinuité la prise en charge des
¢léments électroniques arrivants ;

- mettre en place des normes minimales de sécurité ;

- définir des controles adaptés ;

- créer et mettre a jour la table de gestion des ¢léments €électroniques ;

- conserver les demandes d'horodatage recus et non seulement les mentions obligatoires de
la liste récapitulative visées ci-dessus ;

- prendre toutes les dispositions pour assurer la sécurité de 1'archivage des éléments élec-
troniques qui ont été soumis a horodatage, et des jetons délivrés correspondants ;

- prendre toute disposition matérielle permettant d'assurer la continuité du service ;

- informer les donneurs d'ordre de la perte de la qualification de tiers horodateur ;

- restituer les éléments électroniques avant ou aprés horodatage sous une forme convenue
contractuellement avec le donneur d'ordre ;

- accepter des audits de vérification des dispositions qu'il a prises pour garantir le service ;

- prendre une assurance couvrant les risques liés a 1I’exécution du service et pendant toute la
durée de sa mission ;

- divulguer a I’ensemble de ses clients ainsi qu’aux destinataires les termes et conditions
concernant I’utilisation de ces services (politique d’horodatage) ;

- assurer I’intégrité et la confidentialité de sa clé privée de signature durant tout son cycle
de vie.

Le tiers horodateur n’est en aucun cas responsable du contenu des ¢léments électroniques a
horodater transmis par le donneur d’ordre.

Responsabilités

36 La liste récapitulative peut étre établie sur support informatique et doit étre conservée pendant un certain délai de conservation et ce,
méme en cas de rupture de contrat quelle qu'en soit la raison ; cette liste doit comporter au moins les mentions suivantes :
- la date d’édition de la liste ;
- la version du logiciel utilisé ;
- la date de création et les références de 1'élément électronique chez le donneur d'ordre ;
- la date et I’heure de réception ou d’émission de 1'élément électronique ;
- la taille de I'é1ément électronique ;
- le propriétaire du fichier (donneur d'ordre, mandataire, etc.) ;
- un numéro de réception ;
- les identifiants de I’émetteur et du récepteur donnés par le systéme de télétransmission.
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Le tiers horodateur est responsable :

- durespect de ses engagements contractuels vis-a-vis du donneur d'ordre ;

- de tout manquement a son obligation de confidentialité ;

- des préjudices causés au donneur d'ordre en cas d'inexécution du contrat par le tiers horo-
dateur ;

- des préjudices causés par son personnel dans le cadre des prestations de service offertes et
définies dans le contrat ;

- des préjudices subis par le donneur d'ordre et résultant de dysfonctionnement du matériel
utilisé par le tiers horodateur ;

- de la précision et de l'intégrité des données qu'il délivre et manipule ;

- de l'information du donneur d'ordre de toute évolution technique pouvant modifier le
mode d'échange et d'horodatage des éléments électroniques.

2.2.1.2. Au niveau général de la profession de tiers horodateur

Réle, fonctions et organisation

L'ensemble des tiers horodateurs constitue un groupement de professionnels dont l'intérét est
de se rassembler et de respecter des régles communes, afin d'offrir aux donneurs d'ordre un
service de confiance, et de garantir une interopérabilité entre ses membres.

Ce groupement doit :

- E&tre structuré et disposer d'une instance représentative ;

- définir et appliquer une procédure de qualification des postulants au titre de tiers horoda-
teurs ;

- prévoir une démarche de qualité du service en définissant les conditions de transfert et de
sortie exceptionnelle de contrat ;

- établir un réglement intérieur de la structure interprofessionnelle mise en place et notam-
ment, sa composition, sa gestion organisationnelle et financiére, etc. ;

- définir une charte présentant 1'éthique, les services et engagements minima que doivent
respecter les tiers horodateurs membres du groupement et qui sera tenue a disposition de
tout donneur d'ordre ;

- organiser le bon fonctionnement de la profession en attribuant des missions a d'autres
tiers horodateurs du groupement en cas de carence, de cessation d'activité ou d'impossibi-
lité de respecter les engagements contractuels par un tiers horodateur membre, apres ac-
cord du donneur d'ordre ;

- ¢laborer un dispositif de controle de la qualité des prestations fournies par les tiers horo-
dateurs , afin d'apprécier le respect de la charte ;

- former les professionnels et développer les compétences du groupement.

Responsabilités

Le groupement des tiers horodateurs ne peut étre tenu responsable que des manquements a
ses seules obligations. Le groupement des tiers horodateurs apporte des garanties au niveau
collectif en souscrivant une assurance de groupe.

2.2.1.3. Au niveau du donneur d'ordre
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Role, fonctions et organisation

Le donneur d'ordre a pour fonction d'envoyer au tiers horodateur les éléments électroniques a
horodater.

Obligations

Le donneur d'ordre doit remplir les obligations suivantes :

- préparation et envoi des ¢léments électroniques en conformité avec les dispositions tech-
niques contractuelles, en particulier par un contrle d'intégrité pour chaque ¢lément élec-
tronique ;

- gestion du cycle de vie des éléments électroniques et détermination de leur durée de con-
servation minimale, cycle a coordonner avec la durée de conservation de 1'élément d'ori-
gine a horodater.

2.2.2. Exigences juridiques

Un certain nombre de documents ayant un caractére juridique doivent étre rédigés. Ils tou-
chent les tiers horodateurs, les donneurs d'ordre et conjointement les deux.

2.2.2.1. Exigences juridiques préalables au niveau de la profession de tiers horodateur

Afin de garantir aux donneurs d'ordre un service de confiance, notamment ce qui concerne la
qualité¢ des prestations, la continuité du service et la conformité des systémes aux normes
applicables, les tiers horodateurs ont intérét a constituer entre eux un groupement profession-
nel.

Ce groupement aurait pour mission de définir les conditions d'un service de confiance, d'éta-
blir les modalités de mise en ceuvre de ces conditions, de les adapter si besoin pour rester en
adéquation avec 1'évolution des activités de 1'horodatage électronique et de veiller a leur res-
pect par tous ses membres.

Pour remplir pleinement I'objectif fix¢é, un cadre juridique et organisationnel s'impose. Il
comprend :

e une charte des tiers horodateurs (voir ci-dessous) ;

e un réglement intérieur venant compléter le code de bonne conduite, réglement qui définit
de facon plus détaillée le fonctionnement du groupement, la définition de ses instances et
de leur rdle, les modalités pratiques de mise en ceuvre des dispositions de la charte : con-
trole, continuité de service, garanties financicres, contrats d'assurance, etc.

Dans le cadre de cette fonction, et afin de définir les cadres de référence pour I'exercice de
leurs activités, les documents suivants sont établis :

e principes directeurs pour la rédaction d'un contrat avec les tiers horodateurs ;

e principes directeurs pour la rédaction d'un contrat avec les tiers certificateurs et/ou avec
les transporteurs d'information ;
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e principes directeurs pour la rédaction d'un contrat entre les membres du groupement pour
la mise en ceuvre de modalités spécifiques liées a leur activité : regroupement de plusieurs
tiers horodateurs derriére un chef de file pour répondre au besoin d'un méme donneur
d'ordre, dispositifs de secours, systémes de sécurité, etc. ;

e déclaration a la CNIL ;

e etc.

Il appartient aux membres de ce groupement de décider si les dispositions qui permettent de
garantir au donneur d'ordre la continuité du service d'horodatage doivent étre prévues dans
une convention spécifique entre membres ou étre incluses dans un contrat type de partenariat
entre membres.

Outre ces dispositions contractuelles, le groupement peut étudier I'opportunité d'un systéme
d'assurance mutuelle (ou de caution mutuelle) en complément de dispositions techniques et
contractuelles entre les membres pour compléter les garanties données aux donneurs d'ordre.

Code de bonne conduite des tiers horodateurs

Le code de bonne conduite des tiers horodateurs est un document qui permet de définir une
discipline destinée a mettre en ceuvre l'activité de service de tiers horodatage conforme a des
engagements prédéfinis et dont le but est de qualifier ledit service proposé par les prestataires
informatiques a leurs clients entreprises ou organisation.

Ce code doit aborder les points suivants :

- la définition et le périmetre du service de tiers horodatage ;

- la définition des responsabilités en cas de répartition, de modification ou de création de
services ;

- les engagements sur la construction du service :

- sur le service apporté,

- sur la fourniture du service,

- sur les composants du systéme informatique et leur intégration,

- sur la sécurité : sauvegarde, restauration, information des donneurs d'ordre, confi-
dentialité, télémaintenance du systéme, sensibilisation du donneur d'ordre, etc.

- sur les fonctions d'échanges de données,

- sur la documentation d'utilisation et d'exploitation (par exemple manuel),

- sur la maintenabilité¢ (le maintien) et 1'évolutivité : documentation technique et
gestion de configuration, etc.

- sur les prestations de services : mise en service de la prestation, support au démar-
rage, assistance téléphonique, service aprés-vente, dépannage, maintenance logi-
cielle et suivi, maintenance matérielle, etc.

- sur le respect des régles de bonne conduite : lettre d'engagement, audit périodique
du systéme informatique mis en place, etc. ;

- les engagements sur la commercialisation du service :

- sur les pratiques commerciales : présentation du service et démonstration, régles
de bonnes pratiques du donneur d'ordre, formation du personnel commercial, liste
des responsables du tiers horodateur, catalogue des produits et des prestations de
services, conditions préférentielles, référence a des labels ou des agréments, pré-
sentation des offres du tiers horodateur,

- sur le ou les contrat(s) Tiers Horodateur/Donneur d'ordre ;
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les engagements sur la réalisation du service :

- sur les relations apres-vente entre le donneur d'ordre et le tiers horodateur : com-
pétence du personnel en contact avec le donneur d'ordre, suivi des clients don-
neurs d'ordre, contenu du dossier de suivi, information des donneurs d'ordre,

- sur les prestations : mesure de la satisfaction des donneurs d'ordre, démarche
d'amélioration de la qualité du service.

2.2.2.2. Exigences juridiques préalables entre tiers horodateur et donneur d'ordre

Clause "Objet/Description du service"

Cette clause décrit le service proposé au donneur d’ordre avec, le cas échéant, des options

additionnelles disponibles.

Cette description d’ordre général peut étre complétée d’une description technique renvoyée

en annexe du contrat (taux de disponibilité/performance du service/délai et restitution).

L’ensemble des dispositions techniques et juridiques définit le périmetre de la prestation.

11 s’agit également de définir les modalités du service en termes :

- d’abonnement (prise de commande, acceptation en ligne, signature ¢électronique) ;

- d’acces au service (transfert, retrait et consultation des fichiers, configuration matérielle
minimale requise) ;

- de sécurité (code d’identifiant, mot de passe, signature électronique) ;

- de disponibilités (horaires, période de maintenance, espace disque alloué, serveur dédié ou
partagé).

Clause "Obligation du tiers horodateur"

Cette clause rappelle, de maniere exhaustive, les obligations du tiers horodateur telles que

décrites au paragraphe 2.2.2.1 ci-dessus et notamment 1’obligation de :

- conserver I’intégralité des requétes et des messages de services émis et recus ;

- prendre toutes les dispositions pour assurer la pérennité de ces fichiers ;

- ne pas utiliser a des fins personnelles ou professionnelles les fichiers ou programmes in-
formatiques confiés par le donneur d’ordre ;

- restituer les fichiers dans leur forme originale, c’est a dire dans leur forme ou format de
réception par le tiers horodateur ;

- restituer les jetons d'horodatage aux fins de controle ;

- ¢éventuellement, apporter un service de contrdle a posteriori par rapprochement des fi-
chiers émis et des jetons obtenus.

Clause Obligation du donneur d'ordre

Cette clause expose l'ensemble des obligations du donneur d’ordre telles que décrites ci-

dessus et notamment concernant :

- les conditions d’utilisation du service conformément aux instructions fournies (respect des
protocoles d’envoi) ;

- le signalement de tout défaut constaté ;

- les autorisations légales, réglementaires ou administratives nécessaires ;

- la connexion de son serveur au Centre Serveur du tiers horodateur ;

- la prise en charge du colit des communications téléphoniques ;
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- la conformité des messages €émis ou recus aux prescriptions posées par le tiers horodateur ;
- la mise a disposition de toutes informations et documentations nécessaires ou utiles pour la
bonne exécution du service.

Clause "Responsabilitée"

L'objet de cette clause est de rappeler que :

- le tiers horodateur ne peut étre soumis qu’a une obligation de moyens dans le cadre de
I’exécution du contrat,

- saresponsabilité ne peut étre engagée qu’en cas de défaillance de sa part et sur faute prou-
vée par le donneur d’ordre,

- le tiers horodateur ne saurait étre tenu pour responsable des manquements a des obliga-
tions qui ne relévent pas de sa négligence ou qui auraient pour cause des ¢léments sur les-
quels il n’a aucune maitrise.

Il convient également de prévoir une limitation de responsabilité et/ou de réparation, clause
valable uniquement entre professionnels et destinée a limiter la responsabilité du tiers horo-

dateur a un plafond financier déterminé au moment de la conclusion du contrat.

En outre, il peut étre envisagé une préqualification des dommages indirects pouvant étre ré-
clamés par le donneur d’ordre en cas de litige.

Clause "Garanties"

Cette clause précise les garanties données tant par le donneur d’ordre que par le tiers horoda-
teur, telles que décrites ci-dessus.

Clause "Autorisations"

Cette clause indique les autorisations dont bénéficie le tiers horodateur au regard de la pres-
tation de services qu’il assure (autorisations légales, administratives, réglementaires, profes-
sionnelles).

Clause "Conditions financieres"

Cette clause prévoit I’ensemble des conditions financiéres applicables au service (abonne-
ment, tarifs, modification des tarifs, révision du prix, indices, modes de paiement et de factu-
ration, réclamations, pénalités).

Clause "Durée"

La durée du service est définie en considération des besoins du client et selon les formules de
services proposés par le tiers horodateur (abonnement) avec des possibilités de dénonciation
du contrat avant chaque période de reconduction du contrat.

Clause "Convention sur la preuve"
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Cette clause indique que le tiers horodateur et le donneur d’ordre entendent, dans le cadre de
I’exécution du service, donner aux messages ¢lectroniques échangés la valeur de preuve entre
elles des transmissions, des commandes de prestations et des paiements intervenus ; la portée
de la preuve étant celle accordée au titre des dispositions de la loi du 13 mars 2000 réformant
le Code civil et portant adaptation du droit de la preuve aux technologies de I’information et
relative a la signature électronique.

Ces dispositions ne seront toutefois pas applicables aux données et informations contenues
dans les fichiers transmis et faisant 1’objet du service.

Clauses génériques

Les dispositions particuliéres visées ci-dessus sont a compléter par des dispositions habituel-
les afférentes a ce type de contrat de prestations de services (force majeure, résiliation, ces-
sion, titre, non-renonciation, loi, compétence, etc.).

2.2.2.3 Exigences juridiques préalables au niveau du donneur d'ordre

Il n'y a pas spécifiquement d'exigences juridiques a respecter pour l'entreprise donneur d'or-
dre en ce qui concerne toute autorité nationale, communautaire ou internationale, qui détient
le pouvoir d'effectuer des contrdles et/ou des investigations de par ses statuts ou a la suite
d'une décision judiciaire opposable a tout tiers, telle que les autorités douanieres, fiscales,
policieres, de sécurité sociale (URSSAF, etc.), le Conseil de la Concurrence, la Commission
des Opérations de Bourse, la Commission de la Concurrence de 1'Union Européenne et les
services douaniers de cette derniére, les Ordres nationaux de certaines branches, les commis-
saires aux comptes, un expert judiciaire commis, sans que cette liste soit limitative.

Le tiers horodateur doit informer le donneur d'ordre immédiatement de tout événement lié¢ a
ces contrdles et investigations, quels que soient I'heure et le jour en cause.

Le donneur d'ordre doit souscrire une police d'assurance auprés de la compagnie de son
choix.

2.2.3. Services ajoutés par les tiers horodateurs

On entend par services a valeur ajoutée, des prestations que le tiers horodateur est susceptible
d’offrir au donneur d’ordre, en sus des services de base définis supra.

L’objet de ces services est de contribuer a la continuité de la chaine de 1’horodatage (prépa-
ration, prise en charge, horodatage, gestion de 1’horodatage, assistance, formation, controle a
posteriori). Ces services se déclinent en services amont et services aval. Ils visent a couvrir
des travaux qui sont du ressort du donneur d’ordre.

Les principaux services amont qui peuvent étre rendus sont les suivants :

- conseils, fournitures de logiciels appropriés pour gérer les flux a horodater ;

- formation ;

- information et conseil pour le choix des autres tiers (certificateur, autre horodateur).

Guide Horodatage sécurisé novembre 2002 page 42



CONSEIL SUPERIEUR DE L'ORDRE IALTA FRANCE EDIFICAS
DES EXPERTS-COMPTABLES

Les principaux services en aval qui peuvent étre offerts sont les suivants : archivage et certi-
fication.

Toutefois, des problémes d'incompatibilité pourraient se poser, dans certains cas, entre les
fonctions de tiers archiveur, de tiers horodateur et de tiers certificateur (ainsi qu'avec les
fonctions de transporteur). On peut estimer qu'il en serait ainsi si une tierce partie de con-
fiance venait a fournir deux ou plusieurs de ces fonctions a propos d'un méme échange élec-
tronique.
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GLOSSAIRE

Algorithme (algorithm) : Processus de calcul organisé en vue de son traitement informatisé.
AFNOR (Association francaise de normalisation) : Association loi 1901 chargée d’animer
et de coordonner 1’ensemble du processus d’élaboration des normes, de promouvoir leur utili-
sation par les acteurs économiques et de développer la certification des produits et services.

AGIRC : Régime de retraite complémentaire réservé aux cadres.

Archivage électronique (electronic archiving) : Conservation de données dématérialisées
ou immatérielles, rassemblées et classées a des fins historiques ou juridiques.

ARRCO : Association pour le régime de retraite complémentaire.

Authentification (authentication) : Processus visant a établir de manic¢re formelle et intan-
gible I’identification des parties a un échange ou une transaction €lectronique.

Autorité de certification (certification authority) : Autorité de confiance, du point de vue

d’un ou plusieurs utilisateurs, pour produire, distribuer, révoquer, suspendre, renouveler ou
archiver des certificats de clés.

Certificat (certificate) : Information protégée par une signature électronique établissant le
lien entre une identité (ou identifiant) et une clé publique. Ce lien est certifi€¢ par une Autorité
de certification ou Tiers de confiance.

Clé (key) : Série de symboles commandant les opérations de chiffrement et de déchiffrement.

Clé privée (private key) : Partie du jeu de clés nécessaire au fonctionnement d’un algorithme
cryptographique asymétrique, qui n’est connue que de son propriétaire.

Clé publique (public key) : Partie du bi-clé qui est communiquée aux utilisateurs pour véri-
fier ou chiffrer.

Confidentialité (confidentiality) : Propriété qui assure la tenue secréte des informations avec
acces aux seules entités autorisées. Elle est assurée par les techniques de chiffrement.
Date d’exigibilité (Due Date) : date a partir de laquelle le paiement est requis.

Date limite (Dead Line) : dernier jour admissible pour un paiement. Le dépassement de la
date limite entrainant généralement une sanction.
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Déclaration de Pratiques de Certification (DPC) (Certificate Practice Statements, CPS) :
Régles et procédures appliquées par 1’autorité de certification pour produire des certificats.

Dépot de confiance (notarisation) : Dépdt de données chez un tiers indépendant permettant
de garantir leur conservation dans le temps et leur mise a disposition sous conditions.

Donneur d'ordre : client du Tiers Horodateur.

EDI (Echange de données informatisé) (Electronic Data Interchange) : Echange automa-
tis€ de données prédéfinies et structurées pour un objectif « d’affaires » entre les systemes
d’informations de deux ou de plusieurs organisations.

Heure légale (Legal Hour) : Temps obtenu en ajoutant ou retranchant un nombre entier
d’heures au temps universel coordonnég.

Horodatage (Time stamping) : Certification de la date et de 1’heure par un tiers.

Identification (identification) : Opération de vérification ?

Intégrité (integrity) : Propriété assurant que des données n’ont pas ét¢ modifiées, insérées
ou détruites de fagon non autorisée.

Jeton d’horodatage (time-stamp token) : Suite de bits qui permet de fournir la preuve de
I’existence de données a un instant dans le temps.

Politique de certification (certificate policy) : Recueil de reégles expliquant 1’utilisation pré-
vue et autorisée d’un type de certificat.

Scénario (scenario) : Séquence spécifique d’actions qui illustre des comportements et qui
peut étre utilisée pour illustrer une interaction dans un contexte particulier

Signature électronique (electronic signature) : Fonction mathématique consistant a calcu-
ler une valeur a partir des données d’un message et de la clé privée de son signataire de facon
a garantir I’intégrité desdites données et la non-répudiation de la transaction.

Signature électronique sécurisée (advanced electronic signature) : Signature numérique
basée sur la cryptologie a clé asymétrique qui doit répondre a certaines exigences : étre liée
uniquement au signataire ; permettre d’identifier le signataire ; étre crée par des moyens que
le signataire puisse garder sous son contrdle exclusif et étre liée aux données auxquelles elle
se rapporte de telle sorte que toute modification ultérieure des données soit détectable.
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Télédéclaration (remote report, teledeclaration) : déclaration émise par voie électronique
selon un protocole défini.

Télépaiement (remote payment, telepayment) : paiement émis par voie électronique selon un
protocole sécurisé.

Téléprocédure (remote procedure, teleprocedure) : procédure incluant des télédéclarations
selon des normes définies. Les Téléprocédures en cours d'application sont EDI-TVA, EDI-
CANAM, EDI-TDFC, DUCS-EDI, DEB.

Téléservice (remote service, teleservice) : Service de télécommunication qui assure tous les
aspects de la communication entre usagers, conformément a des protocoles établis par 1'entité
exploitante ou par accord avec cette dernicre.

Tiers archiveur (independent archiver) : Personne physique ou morale qui se charge pour
le compte de tiers, d’assurer et de garantir la conservation et I’intégrité de documents électro-

niques.

Tiers certificateur (certifying authority) : Autorité chargée par un ou plusieurs utilisateurs
de créer et d’attribuer leur clé publique et leur certificat.

Tiers horodateur (time stamping authority) : Autorité qui atteste qu’un document électro-
nique a été crée ou signé (ou avant) une certaine date.
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LISTE DES TEXTES LEGAUX ET REGLEMENTAIRES

- Code des Marchés Publics, articles 56 et 27 (dématérialisation des procédures de marché
public)

- Loin®°1994-126 du 11 février 1994 dite loi Madelin

- Loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technolo-
gies de I’information et relative a la signature €lectronique

- Loin®°2000-321 du 12 avril 2000 relative aux droits des citoyens dans leurs relations avec
les administrations.

- Décret n°1978-855 du 9 aolt 1978 relatif a I'heure 1égale frangaise

- Décret n°1979-896 du 17 octobre 1979 fixant I'heure 1égale francaise

- Décret n°2000-489 du 29 mai 2000 a propos de la publicité fonciere

- Décret n°2000-489 du 29 mai 2000 modifiant le décret no 55-1350 du 14 octobre 1955
modifié pris pour I'application du décret no 55-22 du 4 janvier 1955 portant réforme de la
publicité foncicre

- Décret n°2001-272 du 30 mars 2001 modifié pris pour l'application de I'article 1316-4 du
Code Civil et relatif a la signature électronique

- Arrété du 22 mars 2002 portant création par la Direction Générale des Impots d'un traite-
ment automatisé d'informations nominatives permettant la transmission, par voie électro-
nique, des éléments déclaratifs en matiére d'impdt sur les revenus et portant conventions
types relatives a ces opérations,

- Lettre circulaire ACOSS n°2000-110 du 29 décembre 2000

- Lettre circulaire ACOSS n°2001-030 du 7 février 2001

- Arrété du 31 mai 2002 relatif a la reconnaissance de la qualification des prestataires de
certification électronique et a 1'accréditation des organismes chargés de 1'évaluation

LISTE DES TEXTES NORMATIFS TECHNIQUES

- ETSITS 102 023 V1.1.1 (2002-04) Policy requirements for time-stamping authorities;

- ETSITS 101 861 V1.1.1 (2002-03) Time stamping profile.

- ETSITS 101 733V1.3.1. (2002-02) Electronic Signature Formats

- ETSITS 102 023 V1.1.1 (2002-04) : Policy requirements for time-stamping authorities.
- RFC 305 - Network Time Protocol

- RFC 3161 - Internet X509 Public Key Infrastructure Time Stamp Protocol (TSP)
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